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ONLINEVERSIONEN - TRYCKNING FORBJUDEN

Jag har salt rattigheterna att trycka den hér boken till Studentlittera-
tur, det betyder att du inte far trycka egna exemplar av boken fran detta
manuskript.

Anledningen till att jag sélt rattigheterna ar att jag vill att boken
skall f& spridning. Det finns mer information om detta for den som
vill veta alla dverviaganden, se: http://www.df.lth.se/~triad/
gnulinux/20040514102823

Nagon speciell licens finns inte for boken, inte &n i varje fall, s& det
dr vanlig strang upphovsritt som géller.

Det gar daremot bra att sprida boken vidare i denna elektroniska
form.

Bokens hemsida: http://www.df.lth.se/~triad/gnulinux/
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KAPITEL 1

Inledning

Nar nagon sédger “jag vill ha ett operativsystem dér jag bara
behover sdga vad jag vill ha gjort”, ge honom en slickepinne.

— Okind

Detta dr en bok om operativsystemet GNU/Linux, eller bara Linux,
som manga kallar det. Redan den plurala namngivningen GNU/Linux,
antyder ndgot om hur operativsystemet saval som detta verk, boken,
har strukturerats. Boken speglar systemet.

GNU/Linux-beteckningen férordas av Free Software Foundation av
det enkla skalet att de anser att deras arbete med det system som i folk-
mun bara kallas Linux pa detta vis kommit att skuggas av den kdrna
som skrivits pé initiativ av den sd omhuldade Linus Torvalds. Inte ens
GNU/Linux dr egentligen en rattvisande beteckning, men mer fullstén-
diga beteckningar i stil med Qt/KDE/X/GNU/Linux skulle inte precis
se vackert ut heller. GNU/Linux &r en bra kompromiss som namnger
de tva viktigaste bestdndsdelarna i varldens nést vanligaste operativ-
system: GNU och Linux. Vad ar dessa ting? Det skall boken forsoka
forklara.

Boken har som mal att presentera GNU/Linux pa ett vis som lampar
sig for en anvandare som vill anvanda sin egen dator som arbetsstation,
och vill forsta vad den gor och hur systemet dr uppbyggt. Boken ar
ocksa tankt att kunna anvidndas som referensverk for att hantera vissa
vanliga problem, eller ge specifika kunskaper pd ett visst omrdde.



Kapitel 1 Inledning

1.1 Lasanvisning

Resten av detta kapitel &r menat som introduktion av vissa grundlag-
gande begrepp. Om du kan det hir med datorer sa skumma och se att
allt &r bekant och hoppa till nésta kapitel.

De 6vriga kapitlen bygger pd varandra. Jag introducerar forst POSIX-
system rent generellt for att sedan begridnsa perspektivet till GNU/
Linux-system. Om du redan kan ndgot POSIX-system bra, till exempel
Solaris, kan du kanske hoppa 6ver detta kapitel, eller néja dig med att
lasa det oversiktligt.

Om du precis har skaffat dig en Linux-distribution av nagot slag,
sdsom RedHat Linux eller Debian, dr det mojligt att du vill installera
den sa fort som majligt for att ha nagot att 6va dig pa. Du kan i sa fall
hoppa direkt till kapitel 4 for att hitta det du soker. Detta kapitel har
skrivits s att det ska ga att 1dsa fristdende i viss grad. G4 sedan tillbaka
och las boken fran borjan om du vill ldra dig mer.

Ménga av de som borjar anvanda GNU/Linux kommer fran Mic-
rosoft Windows-virlden. Av detta skil finns det ett speciellt appendix
med namnet Att byta fran Windows till GNU/Linux, appendix A. Mojli-
gen vill du ldsa detta appendix forst, det beror pa. Det skadar aldrig att
smygtitta lite.

Slutligen finns dven ett oversiktligt appendix som jag kallat for stor-
drift av GNU/Linux-system. Detta dr ett vanligt anvandningsomrade for
GNU/Linux, men att behandla dmnet uttommande &r inte mojligt —
bokens sidor racker inte till.

I en del kapitel forekommer ord som foo, bar, foobar och fnord. Des-
sa dr mer eller mindre vedertagna motsvarigheter till matematikens X
och Y, d.v.s. variabler som kan bytas ut mot nagot annat i en verklig
situation.!

1.1.1 Andra upplagan

Infér andra upplagan har boken omarbetats och uppdaterats lite har
och var. Nya avsnitt har inférts om datorns moderkort och tradlosa nét-
verk. Avsnittet om X har uppdaterats for att matcha konsensusbytet till
X.org-servern. Andra tilldgg har gjorts har och var dér det befunnits
relevant.

Jag har réttat stora méngder stavfel och sidkerligen skapat nya.

Dessa kallas ibland metasyntaktiska variabler: Foobar kommer mojligen fran ordet fubar
ur amerikansk soldatslang fran forsta (och andra) varldskriget (f*ed up beyond all re-
cognition). Frnord kommer frén den skonlitterdra Illuminatustrilogin av Robert Shea och
Robert Anton Wilson.



1.2 Lé&sarens férkunskaper

Slutligen har avsnittet med en ekonomisk forklaring till fri mjukvara
skrivits om frdn borjan med en helt ny utgangspunkt. Den gamla vari-
anten var inte bra, och var sikerligen ocksé orsaken till att ndgon kal-
lade boken for “onodigt predikande”. Om boken dndé uppfattas som
predikande sa ar det inte min avsikt: jag vill jamfora operativsystemet
GNU/Linux med andra utan fordomar och utan att kora vinnare. Kan-
ske jag ibland kan misslyckas med det.

1.2 Lasarens forkunskaper

Detta dr ingen nyborjarbok om att anvanda datorer. Inte heller &r detta
en hdrdvarubok. Hir kommer inte att redogoras f6r hur du kopplar
in sladdarna i din dator och slar péd strombrytaren, vad en mus eller
skrivare é&r till for, eller hur en floppydisk eller CD-ROM ar tankt att
anvandas. Sddant far du lara dig battre och mer pedagogiskt pd annat
hall.

Detta &r heller ingen “kom igdng med”-bok. Jag rdknar med att du
ar begdvad nog att ta en distribution av GNU/Linux och begripa hur du
startar installationen. Emellertid: om det uppstar problem under sjélva
installationen, och du vill 16sa detta problem sjdlv, kan denna bok myc-
ket vdl innehélla svaret. Det dr darfor boken har ett ordentligt index, sa
att du ska kunna hitta de relevanta delarna latt.

Overlag har jag inte mycket till 6vers for bocker av typen “The com-
plete morons guide to running Linux”. Michi Henning spekulerade vid ett
tillfalle? i hur vérlden skulle se ut om det publicerades bocker i stil med
Brain surgery in 14 easy lessons, Complete Idiots Guide to Contract Law etc.
Jag vill ta detta tillfalle att provocerande stilla fragan: varfor skall da-
toranvandning vara enkelt? Vem har fatt for sig detta?

Det vanliga svaret brukar vara att alla skall och maste anvdnda da-
torer i detta samhalle. Inom religion och andra omraden talas det ibland
om exoteriska 1aror, som laror for massorna. Inom den gammalgrekiska
religionen kunde detta vara mytologin med alla dess mytiska véasen. En
folkets religion som inte stdllde ndgra svara fragor. Den esoteriska eller
“hemliga” kunskapen, om vérldens och religionens verkliga vésen, var
forbehallen en mindre skara larjungar. Ddarmed inte sagt att den skall
vara fysiskt svaratkomlig, kunskapen skulle finnas dér fér de som ak-
tivt sokte den. Detta dr, om du sa vill, en esoterisk bok. Det finns inget
“enkelt sdtt” att ldra sig en sddan sak som matematik, och det ar inte
enklare med ett operativsystem.’

25e [12]
30ch trots detta har livet stick i stdv med all logik lart mig foljande: nir datorsystem
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Det &r kanske inte alla forbehéllet att forsta och anvanda GNU/Li-
nux-system pé djupet, eller att administrera dem. Detta &r alltsd i den
meningen en elitistisk bok, som riktar sig till en publik med forméga
och vilja att forstd abstrakta resonemang. Den é&r inte for GNU/Linux-
system vad en korskola dr for bilar, alltsa nagot alla skall kunna begripa.

Den &r en bok om tekniken inuti GNU/Linux. Den ar avsedd for
den typ av ménniskor som alltid kdper en servicemanual till sin bil och
inte tvekar att sticka in huvudet under motorhuven. Och precis som &r
fallet med bilar fordras det inte att du ar ingenjor for att klara av saken
hjalpligt.

Om du ”bara vill anvianda Linux”, eller ”bara vill att det ska funka”
sd sluta lds hér och kop en annan bok. Naturligtvis vill jag att alla skall
anvianda GNU/Linux, och nog tror jag att att den hédr boken bidrar ock-
sa till det. Min erfarenhet sdger mig dock, att bakom varje anvindare
av ett operativsystem, som inte sjdlv kan skota systemet, stir en person
som denne ringer till ndr denne far problem. Ibland &r denna person
avlonad och heter “helpdesk”, och ibland &r det en oavlonad kompis,
granne eller annan person i bekantskapskretsen. Detta géller alla ope-
rativsystem och alla anvindare. Den hir boken &r for den dir personen
som anvandaren ringer till, nar problem uppstar.

Jag ska understryka att det definitivt &r virt att ldra sig GNU/Linux
pa djupet, till exempel till en borjan genom att ldsa denna bok. Det &r
forst med forstaelse for de tekniska detaljerna och systemets grundtan-
kar, som du till fullo kan forsta vidden av och skonheten i GNU/Linux
och andra POSIX-system.

En del av de som kommer i kontakt med denna bok kommer sakert
att tycka att den ar alldeles for enkel. Det ar bra for er! Ge boken till nan
som behover den istéllet.

1.3 Om formen

Jag har envisats med att i denna bok konsekvent kalla operativsystemet
som avhandlas for GNU/Linux, medan dess kdrna kallas Linux.

En kommentar jag hort om detta dr, ndgot i stil med: Alla kallar det
ju bara for Linux, det dr meningslost att forsoka definiera mer precisa begrepp,
dven om det ir korrekt, fOr ingen fattar det.

Forutom att jag tror detta vore felaktigt och foraktfullt mot bokens
forhoppningsvis sjdlvstandigt tinkande ldsare, sd 4r min vision av mitt
eget forfattarskap att detta handlar om att lyfta andra till samma niva

skall forklaras ar det vissa manniskor som anser att det later obskyrt, &r hopplost krang-
ligt, och som inte séllan ger uttryck for en viss arrogans och ointresse. Jag undrar om de
skulle behandla utldtanden fran sin ldkare eller advokat pa det viset.



1.4 Bést-fore-datum

som jag sjdlv, inte att jag skall sinka mig till ndgra ospecificerade “and-
ras” laga niva. Ett liknande resonemang galler valet av begreppet fri
mjukvara istéllet f6r den populédra termen dppen killkod (engelska: Open
Source). Den senare dr ndgot jag uppfattar som mest forvirrande.

Denna bok innehaller ingen ordlista. Den har daremot ett omfattan-
de index ddr du kan hitta de stillen dér orden &r definierade i sitt rétta
sammanhang, pa sé vis laser du lite mer och lar dig lite mer d4n du skulle
gjort om du bara fatt definitionen pa ett ord.

Nér det dyker upp en fotnot i texten® betyder detta att det i fotnoten
finns mer utbroderande anmérkningar som skulle kunna verka onodigt
forvirrande vid en forsta genomlasning. Om du just har ldst ndgot som
verkade intressant och stoter pa en fotnot, bor du ldsa fotnoten f6r mer
information. Fotnoter anvédnds ibland dven for utvikande forklaringar
om nagot &r lite oklart, t.ex. om jag anvander ett begrepp som kanske
inte dr allmént vedertaget, samt for hanvisningar till vissa kallor.

En litteraturhdnvisning av det héar slaget[30] anger en killa dar du
kan hitta de originaltexter som citeras, eller lasa mer om ndgot specifikt
amne. En litteraturlista som svarar mot dessa nummer aterfinns i slutet
av boken, fore indexet.

1.4 Bast-fore-datum

Nar jag sist gav mig tid att skriva en fackbok som berorde tekniska
omraden fick jag pa ett direkt vis erfara att litteratur av detta slag har
en synnerligen kort halveringstid.

Pa samma vis kan denna text komma att revideras, beroende pa tid
och mojlighet. Vad betréffar referenserna till Internet sist i boken dr des-
sa val ndrmast att betrakta som ett skdmt, men den som har tillgéng till
ett arkiv med Internetfiler av typen The Wayback Machine® kan kanske
kolla vad som fanns pa de angivna URL:erna vid angivet datum. Inter-
netadresser som anges direkt i texten eller i fotnoter dr naturligtvis inte
heller inhuggna i sten.

1.5 Datorvetenskaperna

Nu nagra ord om de fackmanniskor som eventuellt skulle kunna ha
nytta av denna bok.

4D.v.s. en sadan hir
5Se: http://www.archive.org/
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Det finns minst fem akademiska discipliner som sysslar med dato-
rer. Att kdnna till dessa och deras inriktning och dess anhéngares egen-
heter dr nodvéandigt for att kunna bedoma viérdet och relevansen av den
information de producerar:

Datalogi &r laran om datorns teoretiska aspekter, i synnerhet program-
mering och programvarukonstruktion. Sorteringsalgoritmer, ope-
rativsystem, artificiell intelligens och diverse matematisk exercis
som relaterar direkt till datorer och inte primdrt till matematik &r
populédrt bland anhéngare av denna disciplin. Favoritapplikation:
graftraversering pa polynomiell tid. Forebild: Donald Knuth.

Datorkommunikation &r liran om hur datorer kommunicerar i nét-
verk. Detta omrade behandlar koteori, nédttopologi, datorsdker-
het, protokoll o.s.v. Foretrddarna alskar routrar, twisted-pair-kab-
el, analyser av DoS-attacker,® buffertoverskrivningar och allt an-
nat som gor livet vért att leva. Favoritapplikation: webbserver.
Forebild: Agner Krarup Erlang.

Datorteknik ar laran om hur datorer konstrueras rent elektroniskt. Vil-
ka processorer och minnen du skall vilja, hur de skall sittas sam-
man, hur du tillverkar en egen ASIC eller FPGA o.s.v. dr kdra
dmnen for de som studerar denna disciplin. De flesta &r datorin-
genjorer. Favoritapplikation: styrsystem pa kisel. Forebild: Char-
les Babbage.

Numerisk analys &r en matematisk disciplin for vars skull de forsta
datorerna byggdes pa 1950-talet. Foretrddarna sysslar med att 16-
sa matematiska problem och framstilla approximativa losningar
till matematiska problem med hjidlp av datorer. Favoritapplika-
tion: iterativ 16sning av differentialekvation. Forebild: Isaac New-
ton.

Systemvetenskap (kallas dven informatik) gér ut pa att bygga system
och nér jag stillt frdgan till de som arbetar inom detta omrade har
de till och med satt ett fragetecken efter pastaendet att de system
en systemvetare arbetar med maste innehdlla en dator. Omradet
forknippas med forkortningen ADB vilket utldses ”Automatisk
Databehandling”. System av den typ som systemvetare gdarna ar-
betar med tenderar att inbegripa framfor allt databaser, arbets-
floden och dokumenthantering. Deras huvudsakliga verksamhet
dr att automatisera ekonomiska och administrativa stodsystem.

DoS, Denial of Service, &r avsiktliga 6verbelastningsattacker riktade mot olika former
av natverkstjanster.



1.6 Néagot grundldggande om operativsystem

Genom anvindning av datorer blir detta enklare &n det var pa
den tiden da kartotek fick anvidndas. Favoritapplikation: ”“stock-
ticker” (en rullande list som visar borskurser). Forebild: Bill Ga-
tes.

Forhoppningen ar att boken skall kunna forstds och anvéndas till
dagligdags av larjungar till alla fem disciplinerna, och &r ni inte aka-
demiker sd kan ni sdkert dnda kidnna en dragning till ndgon av ovan-
stdende beskrivningar. Systemvetarna &r vél allt som oftast de flitigaste
anvindarna av operativsystem, liksom datoringenjorerna, som ldser en
mix av alla de hdr &mnena. Det praktiska anvandandet av ett operativ-
system, vilket denna bok handlar om, faller pa ett méarkligt vis mellan
dessa vetenskaper. Traditionellt sett dr praktiskt anvdndande av teknik
en yrkesutbildning, och anses kanske inte fint nog att ldra ut vid uni-
versitet, vad vet jag. Kanske &r det dven bést sa.

1.6 Nagot grundliggande om operativsystem

For att fora en diskussion runt nagot fordras att samtalsparterna i na-
gon man talar samma sprak. For detta syfte presenteras hir en snabb-
kurs, eller som anglosaxerna séger, crash course i grundldggande ope-
rativsystemteori. Detta dr dock ingen bok om operativsystem i storsta
allmanhet, och innehéllet dr dédrfor sparsmakat; den som onskar exakt
kunskap i detta omrdde rekommenderas att ldsa ndgon av de utmarkta
bocker i &mnet som producerats.”

De forsta datorer som ménniskan skapade saknade operativsystem.
I begynnelsen skrevs ett program genom att byta plats pa kablar i Z3
som tillverkades i Nazityskland ar 1941, den forsta generellt program-
merbara dator som nagonsin skapats. Innan dess fanns det specialdato-
rer, som bara vara byggda for att utfora en enda sak, ibland var de inte
ens digitala — siffermaskiner — utan analogimaskiner som represen-
terade tal med strommar, spanningar, vattennivaer eller pneumatiskt
tryck. Dessa var avledningar av de forsta reglertekniska systemen.

Efter Z3 kom ENIAC, den forsta helt elektroniska datorn, som far-
digstélldes i USA ar 1947. Den var byggd av elektronror och program-
merades ocksa enbart med kablar. Efter den kom sedan datorer, oftast
under namnet matematikmaskiner att uppsta i en strid strém. Program-
meringssystemen utvecklades sa att programmen kunde matas in pa
halkort istdllet for med kablar, och resultaten kom ut pa halkort de ock-
sd. Berdkningsforloppet kunde foljas pa lampor.

7Se exempelvis Abraham Silberschatz bok Operating System Concepts[30].
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Pa 1960-talet utvecklades de forsta operativsystem som kallades ope-
rativsystem, bland dem OS/360 frén IBM och snart darefter MULTICS®
som var ett forskningsprojekt som bedrevs av MIT, AT&T Bell Labs och
General Electric. Dessa operativsystem var utformade fér datorer som
hade skdrm och tangentbord i form av en enklare terminalskrivmaskin,
och ett kunde interagera med anvindaren via skrivna kommandon.

Nar hemdatorerna (ibland kallade mikrodatorer) dok upp under 1970-
och 1980-talen, saknade de i princip operativsystem och hade darfor
“backat” i datorernas evolutiondra utveckling. Det vanligaste var istl-
let att ndr en hemdator slogs pa startades en interaktiv tolk for pro-
gramspraket BASIC. De forsta versionerna av IBM PC hade exempelvis
denna egenhet, om anvédndaren inte hade stoppat in en diskett med ett
operativsystem i datorn.

Darefter fick hemdatorerna ocksa operativsystem: bit for bit bygg-
des de pa med operativsystem, s att de blev som “riktiga” datorer.

Vad menar vi egentligen med ett operativsystem?

Den saken ér inte helt klar. En av de bésta forklaringar jag kdanner
till &r att tanka evolutionért: forst far program skrivas for en viss dator,
pa ett vis som ar specifikt for just den datorn. Inga delar av dessa pro-
gram kan ateranvidndas pa ndgon annan dator. Efter hand som datorn
anvinds uppstar behov av att dtervdnda vissa standigt aterkommande
funktioner, sd att hjulet inte behover uppfinnas pé nytt for varje pro-
gram.

For Datasaab D21, en hiskelig rad av kylskdp som under en tid
tillverkades i den stora byggnad som ligger snett bakom Link&pings
jarnvégsstation, fanns exempelvis programbibliotek med matematiska
funktioner (sdsom matrismultiplikationer och andra operationer beslak-
tade med linedr algebra) pa stora rullband som kunde anvéndas istéllet
for att tillverka helt nya program varje gang.

De éteranviandbara delarna far till sist en sammanhallen struktur
och kallas dé for ett operativsystem, och alla som anvéander datorn for-
utsétter att det finns dér.

Pa sd vis dr ett modernt operativsystem summan av de saker som
har befunnits vara bra att ateranvianda. Anvandargréanssnittet, rutiner
for att ldsa in data fran tangentbord och harddiskar, rutiner for att skriva
ut och lagra data, rutiner for att kommunicera med datornatverk. Allt
detta samlas i operativsystemet. De nya datorprogram som skrivs kan
sedan rakna med att operativsystemet redan finns dér i ndgon form.

De absolut mest grundldggande delarna av operativsystemet bru-

8Multiplexed Information and Computing Service var tinkt att leverera datorkraft till
foretag och hushéll pa samma vis som elektricitet och vatten.
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1.6 N&got grundldggande om operativsystem

Figur 1.1: En hdlremsa med en s.k. bootstrap-loader till en gammal dator
av market Hewlett-Packard.

kar vara inbyggda i datorn i form av ett ROM? vid leverans och kallas
da ibland for BIOS efter engelskans Basic Input/Output System. Dessa
har rollen av att starta upp och initialisera hardvaran och sedan ladda
in det egentliga operativsystemet. Den specifika funktion som laddar in
resten av operativsystemet kallas dd ofta bootstrap loader, eller kort boot
loader. Detta namn kommer frén tanken pé att en dator s.a.s. “lyfter sig
sjdlv i haret” nédr operativsystemet startas — egentligen behdvs ndm-
ligen ett operativsystem for att kunna starta ett operativsystem, men
bootstrap:en dr ett undantag som loser upp detta moment 22.

En bootstrap dr en sddan dar 6gla som sitter baktill pd en stovel
(engelska: boot) och sinnebilden hér dr alltsa en person som lyfter upp
sig sjdlv genom att ta tag i denna 6gla och dra, nagot som den legenda-
riske Baron von Miinchhausen sade sig kunna gora.

Nagon form av minimal BIOS finns néstan alltid, ett dldre sadant
kan beskdadas i figur 1.1. Programmet pa bilden laddas in i datorn och
startas, varefter datorn ar redo att ldsa datorprogram fran andra hal-
remsor och magnetskivor. I senare tid anvédnds begreppet boot loader
dven om ett litet program som ligger forst pa datorns harddisk och som
véljer och laddar in ett operativsystem som finns pa denna hérddisk.
Vi kommer senare att stifta bekantskap med tva sddana program: LILO
(Linux Loader) och GNU GRUB (GNU GRand Unified Bootloader).!°

9ROM ir en engelsk akronym som utléses Read Only Memory, ett halvledarminne som
bara kan ldsas, ej skrivas.
19Detta avhandlas pa sidan 138.
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1.6.1 Konstruktionshierarkier

Det som &r ovan springer ur det som &r inunder, och det
som dr inunder springer ur det som dr ovan, men allt utgar
frén Det Endas mirakel.!!

— Hermes Trismegistos smaragdtavla

Inom alla tekniska vetenskaper konstrueras system enligt hierarkiska
modeller av komponenter, vare sig de &r fysiska och tillverkade av ma-
teria, eller de dr virtuella och manifesterar sig i den fysiska varlden bara
pa det mikroskopiska planet.

Detta hierarkiska komponenttdnkande manifesterar sig i sprangskis-
ser Over tekniska apparater dar barn kan identifiera bestandsdelarna,
eller ingenjorers ritningar med noggrann dokumentation av alla inga-
ende detaljer var for sig och lika noggranna instruktioner fér hur de
skall sattas samman. Vi ldr oss tidigt detta grundlaggande férhallande
till teknik, sa grundlidggande skulle jag gissa, att den som inte greppar
just detta formodligen aldrig kan forstd teknik ordentligt. I min barn-
dom var det en gul bok i stort format med titeln Sd funkar det av Joe
Kauffman som lirde mig teknikens inre logik.

Komponenttinkandet ar forsta nyckeln till att forsta all teknik. Kom-
ponenttankandet ar hierarkiskt pa sa vis att mindre komponenter bil-
dar storre komponenter. Den fysiska datorn bestdr av en 1dda av metall
eller plast, med ett eller flera kretskort inuti, anslutna till omvérlden
via kontakter. Kretskorten bestar av elektroniska komponenter och led-
ningstradar. De elektriska komponenterna bestér av olika kemiska fo-
reningar, ledningsbanorna av koppar. En digitalelektronisk komponent
bestar av anslutningspinnar, en plastkapsel och en kiselbricka. Kisel-
brickan &r fotografiskt etsad med dopade halvledarmoénster som utgor
logiska grindar. De dopade omrddena bestar av avsiktliga fororeningar
av olika grunddmnen. Och sa vidare, dnda ner till subatomdra nivéer
som vi inte fullt forstar oss pé an.

Pa samma vis kan den logiska konstruktionen i ett operativsystem
delas ned i en rad hierarkiska nivéer. Det dr en vanlig missuppfattning
att tekniska system bestar av en strikt hierarki — detta ar felaktigt —
de ndrmaste nivderna interagerar pa ett intrikat vis, och dven avldgsna
nivder paverkar varandra. Pa sé vis dr ett operativsystem mer som en
levande kropp dér de olika organen paverkar varandra och bara helhe-
tens harmoni rdknas.

1Min éversittning av den engelska dversittningen av den latinska dversittningen av
den arabiska kéllan. (Tillhor den alkemiska traditionen.)
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1.6 Néagot grundldggande om operativsystem

Figur 1.2: Hér syns hur ett datorchip konstrueras fran byggelement till
mer abstrakta hierarkier, ldngst till vanster en forenkling av det faktiska
fysiska kretsmonstret pa kiselbrickan, som formar de fyra komplemen-
tdara CMOS-transistorerna. Langst till hoger den logiska schemasymbol
som symboliserar hela detta kretsmonster.

Den andra nyckeln for att forsta tekniken i ett operativsystem &r att
det dr indelat i skikt. Detta innebér att komponenterna &r ordnade 6ver
eller under varandra med hénsyn tagen till viss funktionalitet. Detta
hénger starkt samman med komponenttiankandet, ty varje komponent
kan ticka en eller flera nivder av funktionalitet, men sillan en och en
halv niva. Vanligtvis tidcker den bara en enda. I figur 6.3 pa sidan 228 ser
du till exempel hur manga skikt av abstraktioner som doljer sig mellan
anvandargréanssnittet i ett GNU/Linux-system och den hardvara som
faktiskt till sist gor jobbet. Grundtanken ar foljande:

Niva 1
1
U,
Niva 2
1
¥
Niva 3

En sak som befinner sig pa nivd 1 skall i idealfallet inte beh6va be-
kymra sig om vad som finns pé nivd 3, utan skall bara utformas pa sa
vis att nivd 2 kan kommunicera med den. Detta ger en hierarkisk atskill-
nad mellan tva nivder av abstraktion. Det dr underforstatt att det som
finns pa en lagre niva ar mer detaljerat — inte nodvéandigtvis mer kom-
plicerat eller viktigare — &n det som finns pd en hogre niva. Saker som
finns pé en hogre niva dr ackumulerade och dverordnade, men maste fylla
upp krav fran underliggande nivaer.

Om vi till detta tankesitt lagger anmérkningen att ett system pa en
viss niva foljer sin egen dynamik, och inte bara kan forstés i termer av

13
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de underliggande komponenter det bestdr av, kallas den resulterande
synen for holism. Tanken att en helhet kan beskrivas bara som summan
av ett antal komponenter skulle ddremot kunna kallas for atomism. Att
intuitivt forstd badde delarna och helheten &r kdrnan for all forstdelse av
teknologi.

Det dr nédvéndigt att ha en sddan syn for att forsta datorer. Huruvi-
da en sadan vérldssyn é&r tillamplig inom naturvetenskapen i stort —
dér t.ex. kvarkar bygger atomer, som bygger molekyler, som bygger cel-
ler, som bygger organ, som bygger levande varelser — dr en annan fra-
ga. Datorsystem dr medvetet konstruerade av komponenter, som lagts
samman sd att de bildar en ny, sjdlvstandig enhet. De &r alltsa konstru-
erade pa ett holistiskt vis, och skall forstas holistiskt.!?

Det finns andra sitt att forsta datorer. Ett vanligt dr ceremoniellt och
liknar ett religion: anvdndaren lir sig att upprepa ett visst beteende,
som denne varken forstar eller kan forklara. Anvandaren har lappar
med steg-for-steg-beskrivningar for att utfora varje liten uppgift pa sin
dator. Anvéndaren har ingen mental modell f6r hur det som finns inuti
datorn dr uppbyggt utan ser den som en ”svart lada”. Det hir beteen-
det for tanken till magi, och forklarar varfor utomstdende ibland kan
uppfatta en datorteknikers arbete som ren magi: det ser namligen ba-
ra ut som en ldng rad obegripliga manovrar eftersom denne saknar en
tillamplig foérklaringsmodell.

GNU/Linux dr medvetet uppbyggt pa ett vis som uppmuntrar och
mojliggor en djup forstaelse for hur systemet d4r sammansatt och hur de
olika delarna samverkar. Lar dig tidnka i termer av hierarkiska nivéer,
och du lar dig forsta datorer.

1.6.2 Operativsystemets hierarkier

Med ordet system i operativsystem ligger underforstatt att det &r ett sy-
stem av komponenter. Om det inte var pa det viset skulle det knappast
kunna kallas for ett system. Da skulle vi kanske kalla det for operatio-
monolit, operativatom eller ndgot liknande som ger uttryck for att det ar
frdga om en odelbar enhet. Alla ndgorlunda moderna operativsystem

12N, det har funnits eller finns i mindre grad datorsystem som inte konstruerats pa detta
vis. Operativsystem som skrevs for datorer med trumminnen kunde t.ex. optimeras for
att synkroniseras med trummans rotationshastighet. Har forekom inte ens nagon avskilj-
ning mellan maskin och program — da &r det inte frdga om att de hir tva nivderna (ma-
skinen och datorprogrammet) kan uppfattas som system som skall betraktas oberoende
av varandra langre, eftersom det ena sa klart bar spar av det andra. Det finns ocksa da-
torprogram av allehanda slag som genom brist pa struktur fatt en karaktar som knappast
kan kallas holistisk. X.org-servern (se avsnitt 6 pa sidan 221) brukade tidigare framhallas
som ett sddant.
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1.6 Néagot grundldggande om operativsystem

Grinssnitt (skal)

Figur 1.3: Kdrnan i operativsystemet.

bestar av komponenter; hundratals, tusentals eller tiotusentals beroen-
de pa hur grovt du sallar.

I'en dator kan den innersta delen av operativsystemet, den viktigas-
te komponenten illustreras i figur 1.3. Hér finns en kirna i centrum, runt
vilken flera lager av nétmassa lindat sig.

Iett GNU/Linux-system utgors kdrnan bara av en enda komponent;
dess kdrna &r vad som kallas monolitisk. Emellertid visar det sig, om
vi tittar ndrmare pd kdrnan, att den faktiskt bestar av moduler, d.v.s.
komponenter, den ocksa.!® I Intel 80386-sammanhang talas om olika
ringar,}* ddr den innersta &r ring 0, sedan numreras de utat. Jag kunde
lika gédrna ha ritat figuren som en holistisk lagerkaka, dér varje lager
kan begripas i sina egna termer:

Tillimpning
£

U
Grénssnitt (skal)
i3
Kérna

Alla saker i figuren r vitala for att just det hér operativsystemet péd
just den hér datorn skall fungera utan problem. Hierarkierna i datorn
utgar fran operativsystemets kdrna, vilken startas av datorns bootstrap
loader da strommen slas pa.

Runt denna kdrna och dess granssnitt (dven kallat skal) finns en stor
méngd tillimpningsprogram. Dessa kan vara av alla mojliga slag, men
vissa dr sd pass grundldggande att de far anses vara en del av sjdlva

13Ge avsnitt 5.4 pa sidan 179.

14Intel 80386 (och efterfoljare som 80486, Pentium, Pentium II etc.) har fyra olika “ring-
ar”, med nummer 0, 1, 2 och 3. De flesta operativsystem, daribland GNU/Linux, anvan-
der bara ring 0 ("kernelspace”) och ring 3 (“userspace”).
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operativsystemet. I ndgon man dr det en definitionsfraga vad som &r en
del av operativsystemet och inte, men exempelvis ett kommando for att
lista filer sdésom POSIX-kommandot Is eller det enkla programspréket
awk &r sa grundlaggande att de far anses vara en del av operativsyste-
met.

De olika delarna i operativsystemet startas i en sekvens: forst akti-
veras som sagt BIOS och dess bootstrap loader, darefter laddas opera-
tivsystemets kdrna. Denna laddar i sin tur in en méngd drivrutiner for
att kunna anvianda datorns hardvara. Varje individuell drivrutins upp-
gift dr att hantera en viss specifik hardvara. Drivrutinerna kan ibland
identifieras automatiskt, vilket i PC-virlden ar identiskt med det som
kallas Plug’n’Play. De kan ocksa laddas in senare under kérning, nagot
som kallas hotplugging, till exempel d& USB-enheter ansluts till datorn
under korning. Kdrnan kommer da i idealfallet att identifiera enheten
och ladda in rétt drivrutin. Ar den dnnu mer listig forsvinner drivru-
tinen dessutom ur datorns minne da sladden till USB-enheten kopplas
ur.

Efter att kdrnan laddat drivrutinerna for hdrdvaran startas tjanster
av olika slag. Dessa varierar mellan operativsystem. I Linux och andra
liknande operativsystem anvands nagot som kallas kdrnivder (engelska:
runlevel) for att kategorisera i vilken niva, raknat fran det mest avska-
lade operativsystemet, som tjansterna skall startas. I avsnitt 5.4.2 pa si-
dan 184 kommer vi att ga igenom i detalj hur detta fungerar i GNU/
Linux.

Det som presenteras i denna bok ar anvindarperspektivet for ett GNU/
Linux-system: hur du kan installera, underhdlla och anvianda GNU/
Linux for ditt dagliga arbete. Utgangspunkten &dr ett GNU/Linux-sys-
tem installerat pa en IBM PC-kompatibel dator, men storsta delen av
beskrivningarna géller 4ven dven for GNU/Linux pé andra datorer.

Om du gar och koper en bok i operativsystemteori kommer den in-
te att handla speciellt mycket om dessa saker. Dessa utgar frdn kon-
struktorsperspektivet och handlar darfor oftast om de allra innersta, mest
svarprogrammerade delarna av sjédlva kdrnan: hur processer och tradar
schemaldggs, hur minne allokeras och deallokeras samt hur filsystemet
och andra in/ut-enheter hanteras. I detta fall ror sig litteraturen pé en
teoretisk niva utan nagra som helst exempel pd hur en anviandare upp-
lever det hela och kan kontrollera sina processer, filsystem o.s.v. Denna
bok handlar mer om det senare.
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1.7 Tack

Flera personer har hjalpt mig att forverkliga den har boken. Flera av
dem fortjanar ett sarskilt tack for hjdlpen.

Forst vill jag tacka Ola Larsmo, som genom sina fragor gjorde mig
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speciellt tack riktas till Wilhelm Assarsson som outtrottligt lusldst alla
mina manuskript.

Andra som gett vérdefulla bidrag genom provldsning dr Joachim
Strombergsson och Hakan Kvist, som dven haft vanligheten att kora
texten igenom aspell. Alla fel som finns kvar i texten dr naturligtvis mina
egna.

Jag vill ocksé tacka alla de personer som gjort stora insatser for fri
mjukvara i Sverige: sdrskilt Mikael Pawlo och Patrik Wallstrom som
drev nyhetsportalen Gnuheter och Jonas Bosson som outtrottligt arbe-
tat med mjukvarupatentfragan.

De ovriga viktiga aktorerna ar forhoppningsvis redan uppraknade
nagonstans i denna framstéllning, bade foéretag och enskilda personer,
men jag tackar er alla, ni vet sjdlva vilka ni &r. Tack speciellt till David
Weinehall och Christian Rose som jag haft formanen att tala ndrmare
med om deras projekt.

Tack &ven till Datorfoéreningen vid Lunds Universitet och Lunds
Tekniska Hogskola som &r den institution som betytt mest f6r min skol-
ning i POSIX-system. Det dr omdjligt att inte samtidigt ocksa tacka van-
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och installfester.
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kael Abrahamsson, Bertil Heddker och Sven Mattisson. Och tack till alla
andra studie- och arbetskamrater 6verallt.

Tack till Eva och Ivar for allt.
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KAPITEL 2

POSIX

Med tanke pa datoranvandares och operativsystemanvandares onsk-
ningar i storsta allmanhet, dr klagandet 6ver brist pa standard den kan-
ske vanligaste litania en administrator eller annan “datorperson” far
hora. Vad f& manniskor tycks kdnna till ar att det faktiskt existerar en
standard for operativsystem, och denna har namnet POSIX.!

POSIX — vilket skall utldsas Portable Operating System Interface
for UNIX — definierar ett abstrakt operativsystem med alla dess grund-
laggande komponenter och dr en sa kallad de jure-standard frén det
amerikanska standardiseringsorganet IEEE> med numret IEEE 1003.1.
Internationellt har denna standard &ven numret ISO/IEC 9945. Nam-
net POSIX var ett forslag fran programmeraren och initiativtagaren till
GNU-projektet, Richard Stallman.

Nar vi talar om “UNIX-system” dr det oftast i sjdlva verket POSIX-
system, system som foljer POSIX-standarden, vi menar.? En annan be-
teckning ar UNIX-liknande system (engelska: UNIX-like system). Avsikten
med detta kapitel dr att ge dig insikter i saker som dr gemensamma for

IDetta dr aldrig fel att pipeka nér nagon séger att de vill ha installerat “ett standardi-
serat operativsystem”. Det givna svaret pd frdgan 4r da: “jag antar att du menar att du vill
installera ett system som uppfyller IEEE 1003.1, &ven kant som POSIX?”. 99 av 100 menar
naturligtvis att de vill ha “samma operativsystem som alla andra anvéander”, vilket inte
ar samma sak som ett standardiserat operativsystem.

2Institute of Electrical and Electronics Engineers

3BSD och GNU/Linux 4r tva av de f4 operativsystem som faktiskt kan havdas folja
POSIX.
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Figur 2.1: [llustration av nagra av de olika operativsystemen i POSIX-
familjen

alla POSIX-system, inte bara GNU /Linux. Kunskaperna hér kan tillam-
pas indstan alla POSIX-system du stoter pa. Det dr det absolut viktigas-
te kapitlet for den som aldrig anvént ett POSIX-operativsystem innan.

POSIX dr en svaratkomlig och dyr standardspecifikation som ytterst
fa personer verkligen har last.* Utdver detta dr den utformad for pro-
grammerare och tekniker som redan &r pa det klara med vad som skall
avhandlas. Har ges forhoppningsvis en mer littfattlig beskrivning.

Numera anvands for ovrigt mestadels en néra slakting till POSIX
med namnet Single UNIX Specification, och anledningen dr samman-
fattningsvis dels att vissa saker som saknades i POSIX lagts till i Sing-
le UNIX Specification, och att IEEE hardnackat har vagrat att publicera
POSIX-dokumentationen pa World Wide Web, dar utvecklare av opera-
tivsystem som GNU/Linux kan komma at den. Saval POSIX-dokumen-
ten som Single UNIX Specification dr nyttig lasning och som anviandare
boér du dtminstone ha tittat pa dem, se [14][31].°

De olika kdnda operativsystem, som i dagligt tal kallas “UNIX-sys-
tem” &r alla delar i familjen av POSIX-system sd som visas i figur 2.1.
Anledningen till att de inte skall kallas "UNIX-system” &r att UNIX &r
ett registrerat varumérke som dags av The Open Group. Det dr forbju-
det att tillverka och marknadsfora ndgot med namnet UNIX utan licens
och certifikation fran The Open Group, och det dr ocksa darfor Linux
maste kallas Linux och inte far heta “Linus UNIX” eller ndgot liknan-
de. Ytterst fa system har passerat The Open Groups certifieringstest for
UNIX, i dagsldget bara Solaris, ett par varianter av AIX och Tru64, och
dessa forvisso bara pa vissa specifika hdrdvaror. Att sd ménga system

“Den 3 Juli 1991 efterfrigade Linus Torvalds POSIX-specifikationerna pa
comp.os.minix men hade inte rad att kopa dem. Istillet anvinde han manualsidor-
na fran SunOS, nuvarande Solaris, som dokumentation av POSIX-granssnittet.

SFor mer historia kring standardisering, se Eric S. Raymonds The Art of Unix
Programming[26].
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i allménhet, och Linux-varianterna i synnerhet inte passerat testerna ar
mest en kostnads- och tidsfraga: for det forsta att det kostar. Massor. For
det andra tar det tid eftersom certifieringen &r en noggrann och ldng-
sam process och maste goras for varje ny distribution (se kapitel 4 for
detta begrepp), och Linux-distributionerna kommer ut i s snabb takt,
att innan en distribution blivit certifierad kan det ha kommit tva nya
versioner av distributionen, och da &r det hela inte sérskilt menings-
fullt.

Det kan sagas att Linux definitivt dr en predikant i POSIX-kyrkan,
men saknar den helt onddiga forgyllda biskopskrédklan i massivt guld
med inskriptionen “UNIX” for att visa sin tillhorighet till denna sma-
la sammanslutning. Manga havdar dessutom att begreppet UNIX &r sa
utbrett att det r ordtt och felaktigt av The Open Group att sitta pa det-
ta varumadrke. Gruppen har pa senare tid borjat ta vissa steg mot att
forandra sin instédllning, en process som sannolikt inte kommer att ga
sarskilt snabbt.

2.1 Historia

POSIX-systemens historia® borjade &r 1969 dd Ken Thompson skrev det
forsta UNIX-systemet direkt i assembler f6r en dator av typen PDP-7
fran foretaget Digital. Namnet UNIX &r en travesti pa MULTICS, ett an-
nat tidigt fleranvandarsystem. UNIX var i borjan ett enanvéndarsystem
som Thompson anvénde till att bearbeta text och skriva spel pa.” N&-
got ar senare fick Bell Labs en PDP-11, och tillsammans med kollegan
Dennis Ritchie skrev Thompson om hela UNIX fran borjan f6r denna
maskin.

Forskningsdirektdrerna pa Bell Labs imponerades av Thompsons
och Ritchies arbete, och efter att Ritchie skapat programspraket C for
att gora operativsystemet portabelt, skrev de om UNIX en tredje gang,
nu i C. Det ar ingen slump att C har kallats “en stor makroassemb-
ler”, det var ndmligen precis vad det var avsett att vara — ett portabelt
assemblersprak som kunde implementeras pa flera datorer sa att kon-
struktorerna slapp skriva om UNIX fran borjan for varje nytt system

®Hér presenteras en mycket kortfattad variant av UNIX historia, for en mer utforlig
och detaljerad historieskrivning, se standardverket A Quarter Century of Unix [29].

’Numera ir POSIX-familjen naturligtvis fleranvandarsystem, hundratals personer
kan anvénda ett och samma GNU/Linux-system samtidigt, &ven om de inte fysiskt kan
sitta vid konsollen, den specifika datorns skdrm och tangentbord, samtidigt. Fleranvan-
daregenskapen i POSIX-system upplevs genom att anvandaren oppnar fonster in i en
annan dator och startar sina program dar, medan det synliga granssnittet, oavsett om det
ar text eller fullgrafiskt, askadliggors pa den maskin, ofta kallad terminal eller klient dar
anvéandaren sjalv sitter.
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som skulle stodjas.®

UNIX kom tidigt att erbjudas till flera universitet, och UNIX-anvan-
darna framfor alla andra kom att bli Berkeley-universitetet’ strax utan-
for San Francisco. UNIX levererades till Berkeley i form av kéllkod pa
magnetband. Universitetet fick sjdlva se till att kompilera operativsyste-
met och fa det att fungera. Efter att den sjunde versionen av UNIX, kdnd
som Seventh Edition, fardigstallts slutade AT&T emellertid att leverera
kallkod till sitt operativsystem. Universitetet fortsatte da att utveckla
operativsystemet for sina egna behov pa egen hand, och denna version
av UNIX finns kvar dnnu idag under namnet BSD — Berkeley Standard
Distribution, allmant kallad "Berkeley UNIX”. Denna blev under den-
na tid sd populér att universitetet kunde starta en egen avdelning i det
enda syftet att vidareutveckla och sélja BSD. Denna boérjade sedan att
spridas ungefar samtidigt som AT&T fardigstéllde en kommersiell ver-
sion av UNIX under namnet System II1.1° Med detta uppstod den forsta
”dialekten” av UNIX.

Runt &r 1980 borjade AT&T silja UNIX som OEM-produkt!! och
dérvid uppstod ett flertal nya dialekter. Bland de som licensierade kall-
koden till UNIX fanns det svenska foretaget DIAB, Dataindustrier AB,
som ar 1983 borjade silja sin egen UNIX-dator DS90-00 med sin egen
dialekt DNIX, baserad pd UNIX System V. Luxor AB & sin sida till-
verkade ocksd de en UNIX-dator med namnet ABC-1600, och en egen
UNIX-dialekt med namnet ABCenix. DIAB tillverkade och salde dven
en egen C-kompilator som &dr den enda del av verksamheten som 6ver-
levtiform av det USA-baserade foretaget WindRiver Systems som idag
dven utvecklar ett realtidsoperativsystem, ndgot som var en viktig del
redan i den UNIX-variant som saldes av DIAB. Emedan ABC-1600 ald-
rig var nagon stor framgang kom DS90, och dess efterfoljare i DS90-nn
och DIABnnnn-serierna att sédljas med stor framgang till bland annat
svensk stat och miltér. P& detta vis kom UNIX forsta gangen till Sveri-
ge. Ar 1991 koptes DIAB av foretaget Bull och produktionen av DIAB-
datorerna och operativsystemet DNIX lades ned.

I USA borjade AT&T tillsammans med Sun Microsystems vid denna
tid att utveckla en mer standardiserad UNIX under namnet System V
Release 4, eller SVR4 som den ofta kort och gott kallas. Denna version

8C kom senare att vidareutvecklas till det objektorienterade spraket C++ av Bjarne
Stroustrup efter idéer fran programspraket SIMULA, och fran C och C++ kommer den
huvudsakliga inspirationen till programspraket Java.
9UC Berkeley, University of California, Berkeley
108eventh Edition kommer fore System III, dessa versionsnummer &r ur olika serier och
skall inte forvaxlas.
1OEM — Original Equipment Manufacture, betecknar hér en produkt som tillverkas
av ett foretag men siljs under ett annat foretags namn.
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slapptes ar 1989. I borjan av 90-talet kom denna version att integreras
med verktyg fran BSD och gavs dd namnet Solaris. Suns version av
UNIX kallas alltjgmt Solaris.

Ar1993 salde AT&T sin UNIX-verksamhet till Novell som dock snart
styckade upp det hela och sélde vidare rittigheterna. Namnet UNIX
forvaltas som ndmnts av The Open Group (ett industrikonsortium) me-
dan kéllkoden saldes till Santa Cruz Operation, SCO, som idag sil-
jer denna “original-UNIX” under eget namn. De anstéllda som arbe-
tat med UNIX pa AT&T (eller rittare sagt deras dotterbolag) séldes till
Hewlett-Packard.

BSD a sin sida fortsatte leva och distribueras fritt. I mitten av 1990-
talet delades det dock upp i tre olika “grenar”, FreeBSD, NetBSD och
OpenBSD. Dessa skiljer sig at satillvida att FreeBSD ar inriktad pa max-
imal skalbarhet for stordrift pa servrar, NetBSD inriktad pa maximal
portabilitet mellan olika former av hardvara, och OpenBSD inriktad pa
maximal sdkerhet.

2.2 Mach, MacOS X, GNU/Hurd

I POSIX-gruppen ingar dven en del andra operativsystem, undantaget
de som redan nimnts. Detta avsnitt dr kursivt, och dr du helt ointresse-
rad av det som ndmns i rubriken kan du lika gott hoppa 6ver det helt.

Under borjan av 1980-talet diskuterades inom den datorvetenskap-
liga disciplinen en méngd upptéankliga arkitekturer for konstruktion av
kdrnor for operativsystem. Precis som ndr det géller arkitektur for hus-
byggnation finns det pa detta omrade inte nagot entydigt svar pa hur
en bra operativsystemarkitektur ser ut. I vissa kretsar uppstod en kon-
sensus runt att s.k. mikrokirnor var framtidens melodi, och att alla ope-
rativsystem hddanefter skulle byggas enligt denna princip.

Mikrokérnorna skulle hantera grundldggande hardvaruabstraktion,
minnestilldelning till program som kérde i datorn, samt hantering av
processer (vilket vi kommer till langre fram i boken). Kérnan skulle va-
ra sd liten, kompakt och abstrakt som mojligt, medan mer avancerade
ting som filsystem skulle hanteras av externa servrar, program som kor-
de for sig sjdlva, separat fran karnan, och som kunde stdngas av, startas
om, krascha o.s.v. utan att pdverka stabiliteten i sjdlva kdrnan. (Se illust-
rationen i figur 2.2.) Det finns inga direkta bevis for att detta skulle vara
bra, bara en allméant hallen argumentation for att 6kad abstraktion ofta
okar stabilitet och utvecklingstakt.

Mach, QNX och L4 &r alla exempel pa sddana mikrokédrnor. Linux
dédremot dr ingen mikrokédrna, den har drivrutiner for hardvara och fil-
system inkompilerade i kdrnan och kallas dérfor for en monolitisk kidrna.
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Figur 2.2: En mikrokdrna och omgivande komponenter som inte dr en
del av kdrnan. QNX har t.o.m. drivrutiner for hardvara utanfor kdrnan,
Mach har det inte. Jamfér med figur 1.3.

Linux kan emellertid byta ut hela moduler i kdrnan under drift pd sam-
ma vis som du byter legobitar i ett legohus, det &r inte s& att kdrnan
skulle sakna manoverbarhet bara for att den dr monolitisk.

Kérnan Mach utvecklades under 1980-talet vid Carnegie-Mellon Uni-
versity i USA och forutspaddes en lysande framtid. Den {61l i slummer
nagra ar och vidareutvecklades sedan nagot vid University of Utah till
Mach 4.

Emellertid orkade fa operativsystemtillverkare férsoka sig pé att im-
plementera de servrar som Mach behovde for att fungera ordentligt en-
ligt mikrokérnepricipen. Istéllet valde flera utvecklare att kompilera in
stora delar av BSD direkt i kdrnan, helt i strid med mikrokédrnekoncep-
tet, och skapade pa sé vis en ny UNIX-liknande kédrna. Denna filosofi
tillampades i sdval IBM:s OS/2 som i NeXTSTEP, vilket i sin tur ligger
till grund for Apple:s senaste kidrna Darwin, vilken &r identisk med den
kdrna som anvénds i operativsystemet MacOS X. Aven om dessa pro-
jekt ofta skryter med sin mikrokdrnearkitektur ar det oklart hur korrekt
detta egentligen dr, den som bekymrar sig om saken kan med fordel
studera detta akademiska sporsmal och skapa sig en egen uppfattning
i fragan.'

Den enda kédrna som verkligen anviander Mach pé det sitt som var
tankt ar GNU-projektets i dagslaget ofullstindiga kdrna HURD.!® Tan-
ken med detta projekt var ursprungligen att det snabbt skulle bli klart,
just déarfor att det anvande en mikrokdrna som enligt detta tankesétt
skulle gora det enkelt att felsoka systemet. Denna mélséattning om snabb-
het har misslyckats, men HURD utvecklas fortfarande och skall enligt

12Se exempelvis comp.os-research FAQ [7] for utforliga diskussioner.
I3HURD utldses "HIRD of Unix-Replacing Daemons”, dar HIRD star fér “HURD of
Interfaces Representing Depth” o.s.v.
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linus@foo:/var

in
Linuséfoo var]$ date

man mar 15 19:58:35 CET 2004
[linus@foo varl$ Il

Frs]

Figur 2.3: Ett vanligt skal (bash).

planen bli kdrnan i GNU OS, bestdende av HURD och GNU-projektets
ovriga program. HURD:s Unixerséttning ar for ovrigt tankt att vara
portabel mellan olika mikrokdrnor, och vissa forsok har gjorts for att
fa den att kora ovanpa L4.

2.3 POSIX innehall

POSIX-standarden innehdller en stor mangd definitioner. Detta ror sig
framst om biblioteksfunktioner i programbibliotek for spraket C som
maste stodjas for att kunna uppfylla standarden. Fér den ordinarie an-
viandaren dr detta inte speciellt spdnnande, och denna bok handlar om
att anvinda GNU/Linux, inte om att programmera det.

For den vanliga anvdndaren &r det ett antal specifika egenskaper
som utmaérker ett POSIX-system, vilka avhandlas i foljande avsnitt.

2.3.1 Skal och kommandon

Bland det forsta du erfar i ett POSIX-system dr betydelsen av ett skal
(engelska: shell). Andra beteckningar dr kommandotolk, kommandorad, el-
ler slarvigare: prompt, vilket egentligen bara betecknar en rad i ett skal-
fonster av den typ som visas i figur 2.3. Anvdndare tenderar att kian-
na igen ett skal nér de ser det. Skalet dr en interaktiv 6ppning in i din
dator och ger dig fullstindig tillgdng till all information om systemets
tillstdnd. Hérifran kan du starta och avsluta program, doda program
som har stannat eller starta om datorn. I princip allt systemunderhall
kan skotas frén ett skal. Skal kan 6ppnas fran alla former av terminaler
och dver nétverk via protokollen SSH eller Telnet.
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Om du har svart att lokalisera terminalen i ditt system, s& bladdra
gdrna fram till avsnitt 2.3.11 pd sidan 105 och lds i forvag sa att du kan
hitta den.

Oppningen in i din dator som erbjuds av skalet ser ut nigot at det
hér héllet:

Tillampning
1

{J,
Skal
N
‘U

Kéarna

Detta skall tolkas sd, att anviandaren via skalet kan starta olika tilla-
mpningsprogram, och skicka kommandon till kdrnan.

Alla dessa "6ppningar” in i datorn kallas ofta slarvigt fér “termi-
naler”, ett ord som kommer fran den tid da datorer var placerade i ett
datorrum, och enkla enheter med skdrm och tangentbord placerades ut
pa olika arbetsplatser for att mojliggora dtkomst till sjalva datorn via
en lang sladd. Denna terminologi har kommit att hédnga kvar, och alla
oppningar in i datorn, oavsett om de kommer fran tangentbordet och
skdrmen pa din PC, 6ver nédtverket eller via serieporten, kallas helt so-
nika for terminaler. I dessa terminaler kan du sedan interagera med ditt
skal.

Skalen har den egenheten att de ofta anvands som programsprak for
att skriva enkla datorprogram, skript. Detta dr ett vanligt anvandnings-
omrade, och kdnns igen fran operativsystem som exempelvis CP/M el-
ler DOS dér det var mojligt att skriva sa kallade “batchfiler” (.BAT) som
kordes i kommandotolken. Alla operativsystem har i princip skript-
sprak av detta slag men doljer det ibland pa olika listiga vis. Apple-
Script, VBScript, AREXX o.s.v. dr andra skriptsprak som varit populidra
genom aren. Ibland &r de skilda frén skalet och ibland inte. Vi skall titta
nidrmare pa skript langre fram.

POSIX specificerar att ett skal skall finnas tillgéngligt pa alla system
under namnet sh (som i shell) samt en rad karakteristika for detta skal.
Skal kommer dock i olika smaker:

Almquist Shell eller ash dr en klon av Bourne-Again Shell (se nedan)
skriven av Kenneth Almquist, och avsett for att snabbt kora skript
skrivna i bash. Det &r inte avsett att anvandas interaktivt.

Bourne Shell eller sh (inga andra bokstdver, eftersom det var det fors-
ta) utvecklades av Steven Bourne vid AT&T Bell Laboratories.
Detta &r det dldsta skalet, och fran detta program kommer ordet
”shell” som anvédnds om skalprogram.
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Bourne-Again Shell eller bash &r GNU-projektets implementation och
utokning av Bourne Shell. Det inkluderar idéer fran savéil Korn
shell och C shell (se nedan).

C Shell eller csh utvecklades av Bill Joy vid University of California.
Det innehaller inslag av syntax fran programspréket C i syfte att
gora skalet mer programmerbart da det anvinds som skriptsprak.

Korn Shell eller ksh &r det skal som pdminner mest om POSIX-speci-
fikationen, det utvecklades av David G. Korn vid AT&T Bell La-
boratories.

TENEX C Shell eller tesh dr en utdkning av C Shell som utvecklats
med operativsystemet TENEX som forebild. Det dr kompatibelt
med C Shell och i sjdlva verket oftast det du far upp om du startar
programmet csh.

Z Shell eller zsh kombinerar delar av Korn Shell, C Shell och TENEX
C Shell med en del egna uppfinningar. Z Shell skrevs ursprung-
ligen av Paul Falstad under hans studietid vid Princeton Univer-

sity. Detta dr formodligen det mest populéra skalet efter Bourne-
Again Shell.

Det skal du far upp om du inte specifikt fradgar efter ndgot annat
brukar vara Bourne shell (t.ex. pd BSD-varianterna) eller Bourne Again
Shell (i GNU/Linux). Mdnga anvandare av POSIX-system ldgger stor
vikt vid betydelsen av att anvdnda det ena eller andra skalet, men du
kommer inte ifrdn att om du anvander flera olika system sd &r Bourne
shell det du alltid mdste kunna hantera, om inte annat sa for att kunna
installera ditt eget favoritskal. (Se dven avsnitt 2.3.4 for att se hur du
bestammer standardskal for din eller andras anvandare.)

Den som anvinder ett fonstersystem som t.ex. X behover kanske
inte anvanda skalet till dagligdags, men det &r i dagsldget absolut nod-
vandigt att kunna hantera ett skal for att pa allvar bemaéstra ett POSIX-
system. I Microsoft Windows-vérlden &r skal inte helt obekanta, men
anvéandare som kommer till POSIX-vérlden fran Macintosh kan vara
mycket ovana vid att anvidnda skal och stéter darmed pa en troskel.

I ditt skal bor du anvanda tabkomplettering. Detta innebér att nar du
borjat skriva ndgonting som operativsystemet borde kunna gissa sig till
fortsdttningen p4, sd slar du till tabulatortangenten. Om du till exempel
skriver cat /etc/pas och sldr till tabulatortangenten (=), sa kommer ditt
skal i normalfallet att sjdlv komplettera de sista tecknen s att komman-
dot cat /etc/passwd blir synligt pd skdrmen. Tabulatorn kan &ven gissa
sig till namn pa kommandon. Tabulatorknepet &dr direkt nddvandigt att
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kunna for att snabbt och flinkt kunna manovrera i skalet och du bor
lagga ndgra minuter pa att experimentera med det och néta in det.!*
Tabbkomplettering finns i alla civiliserade skal som nagonsin skapats.

En annan egenhet i skal ror piltangenterna. Uppat- och nedatpilen
pa tangentbordet (7)) ldter dig vandra genom kommandohistorien och
upprepa sekvenser som du tidigare har slagit in. Det ar ofta smidigt att
kunna ateranvinda dldre kommandosekvenser genom att bara bladdra
upp ett par steg och trycka ENTER." De flesta skal kan dven uppre-
pa gamla kommandon genom att skriva tva utropstecken (!!) for att be-
teckna foregaende kommando. Du kan exempelvis upprepa foregdende
kommando och ldgga till nagot du glomde: med !! -a kommer forega-
ende kommando att upprepas med véxeln -a.

Utover detta har de flesta skal vissa mindre egenheter, sa du bor ldsa
dokumentationen for det skal du ténkt (eller tvingats) anvanda for att
ha full kontroll 6ver det.

Det vanligaste och forsta du gor i ett skal &r att ge kommandon till
operativsystemet. Kommandon i POSIX-system skrivs med komman-
doviéxlar av bindestreckstyp, och har formen:

kommando [-a] [-b] [-c vixelargument] [-d | -e] [operand...]
Vi tolkar detta abstrakta exempel:

e -a och -b ar enkla vaxlar (“gor a”, och "b”) En wvixel dandrar funk-
tionen hos ett kommando. De flesta kommandon kan anvindas
utan véaxlar, men ofta nog behovs de.

e -c vixelargument dr en vixel med en parameter viaxelargument.
Detta innebdr, att forutom att vaxeln -c aktiveras, skickas ndgon
form av extra information med som behovs for just denna vaxel.

”_r

o [-d |-e] betyder antingen viixel “d” eller viixel "e” — inte bada.

e Operanden till sist dr vanligtvis en fil som operationen skall utfo-
ras pa.

Klamrarna ovan [foo] betyder genomgdende att denna del &r frivil-
lig, dvs ej nodvandig.'®
Ett par exempel:

14Se denna skalovning som POSIX-motsvarigheten till en skalévning.

15Denna funktion fanns dven i senare versioner av MS-DOS under namnet “"DOSKEY”,
och fick aktiveras for hand.

16Syntaxen ar besldktad med reguljira uttryck, se avsnitt 2.3.6.
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# 1s
Mina dokument foo.txt bar.txt

Kommandot Is (som betyder list) visar filer i en katalog. Inga véxlar
anges.

# 1s -1

drwxr-xr-x 5 sofie sofie 4096 1 mar 00.05 Mina dokument
“rw-Irw-r-—-— 2 sofie sofie 128 3 aug 20.49 foo.txt
—rW-rw-r-—-— 9 sofie sofie 256 24 jul 23.09 bar.txt

Hér anger den enkla véxeln -1 att jag vill ha lingt format av samma
information. Darfor far jag ocksd samma information som tidigare, plus
en massa extra detaljer som jag bett om att fa se.

I vissa fall kan enkla kommandon anvandas med flera vaxlar trun-
kerade: kommando -abcDxyz vilket aktiverar alla vdxlarna a,b,c,D,x,y
och z. Har 4r ett exempel:

#1ls -al
drwxrwxr—x 2 sofie sofie 4096 23 jun 20.27
drwxr-xr-x 84 sofie sofie 4096 14 aug 20.25
drwxr—-xr-x 5 sofie sofie 4096 1 mar 00.05 Mina dokument
“rWw-Iw-r--— 2 sofie sofie 128 3 aug 20.49 foo.txt

9

—rW-rw-r-—-— sofie sofie 256 24 jul 23.09 bar.txt

Hér anges bade att langt format 6nskas pa utskriften, och att alla filer
skall visas, vilket resulterar i att de normalt dolda katalogerna . och ..
syns.

Vixlarna dr kénsliga for stora bokstédver. Sjalva kommandona bestér
som regel av tva till nio smd bokstdver. Listigt nog har de mest frekvent
anvidnda kommandona givits korta namn sé att de skall ga snabbt att
skriva. Detta gor ibland att kommandospraket kdnns kryptiskt, du kan-
ske har svart att intuitivt gissa namnet pa ett kommando utan far néta
in det. Vinsten ligger i den snabbhet du uppnér efter viss dvning.!”

Hir foljer nagra grundldggande kommandon som du maste kdnna
till for att komma igéng i ett POSIX-kommandoradssystem.!® En del

17Det skall noteras att vissa av kommandona &r inbyggda i skalet, s att de alltid finns
tillgangliga om du har ett skal. Typiskt nog ér till exempel Is inte inbyggt i skalet, me-
dan cd ddremot dr det. Du kan séledes g omkring i filstrukturen men inte se ndgonting,
om bara kommandoskalet fungerar. De 6vriga kommandona (som 1Is) ar (liksom skalet)
vanliga datorprogram som ligger i filsystemet, oftast i katalogen /bin eller /usr/bin. (Se
avsnitt 2.3.5 for mer information om programmens placering i filsystemet och om filsy-
stemet i storsta allménhet.)

18POSIX kallar inte dessa kommandon fér kommandon, utan verktyg (engelska: utiliti-
es).
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admin alias ar asa at awk
basename batch be bg break 99

cal cat cd cflow chgrp chmod
chown cksum cmp colon comm command
compress continue cp crontab csplit ctags

cut cxref date dd delta df

diff dirname dot du echo ed

env eval ex exec exit expand
export expr false fc fg file

find fold fort77 fuser gencat get
getconf getopts grep hash head iconv

id iperm ipcs jobs join kill

lex link In locale localedef logger
logname Ip 1s m4 mailx make
man mesg mkdir mkfifo more mv
newgrp nice nl nm nohup od

paste patch pathchk pax pr printf
prs ps pwd qalter qdel ghold
qmove qmsg qrerun qrls qgselect qsig
qstat qsub read readonly renice return
m rmdel rmdir sact sces sed

set sh shift sleep sort split
strings strip stty tabs tail talk

tee test time times touch tput

tr trap true tsort tty type
ulimit umask unalias uname uncompress unexpand
unget uniq unlink unset uucp uudecode
uuencode uustat uux val vi wait

we what who write xargs yacc

zcat

Figur 2.4: Verktyg (kommandon) som definieras av POSIX-standarden.
De som jag av nadgon anledning ansett vara extra viktiga dr markerade
med fetstil.

begrepp i foljande framstillning &r kanske inte alldeles uppenbara och
forklaras pd annan plats i boken, s& tag dem for vad de ér eller refere-
ra till bokens index om ndgot dr for svart att forsta. En fullstandig lista
over POSIX-standardkommandon aterfinns i figur 2.4. Fler komman-
don kommer att presenteras efter hand som vi avhandlar de omraden
de beror.

Dessa kommandon har ett visst grundldggande beteende som dr de-
finierat i POSIX-standarden. Utover detta innehdller de olika tillgangli-
ga implementationerna av dessa ofta en rad utokningar, sa for varje nytt
system du anvédnder bor du undersoka vilka speciella egenheter kom-
mandot har pa detta system. Till exempel har GNU-projektets imple-
mentationer ofta manga specialparametrar och finesser som kan vara
bra att kdnna till.

cat foo.txt slinger ut filen foo.txt i skalet, dvs i din terminal, ditt fonster.
Om nu malfilen inte skulle vara en textfil kan resultatet bli mind-
re lyckat. Ordet cat kommer frdn engelskans catenate, som bety-
der “koppla efter varandra”, “seriekoppla”, “sla samman” vilket
ocksa ar ett vanligt anvandningsomrade foér kommandot, vilket vi
skall titta ndrmare pd i avsnitt 2.3.9. Testa gdrna ndgot enkelt i stil

med cat /etc/passwd.
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Anvandarkommandon, verktyg
Systemanrop (for programmerare)
Bibliotekanrop (i programbibliotek)

B W N =

Linux: speciella filer (sdsom filer i /dev-hierarkin av filsystemet),
BSD: kdarngranssnitt

5 Filformat for konfigurationsfiler, standarder, miljoer, makron

6 Spel, demonstrationer, illustrationer

7 Linux: drivrutiner och liknande for hardvara, BSD: diverse infor-
mation

8 Systemadministrationsmanualer, privilegerade kommandon (sa-
dant som aterfinns i systemets /sbin-kataloger)

9 Kérnutvecklingsriktlinjer, referenser

n Inbyggda kommandon i Tel/ Tk

Figur 2.5: Tillgéngliga manualsektioner for man-kommandot i Linux
och BSD.

cd foo byter aktuell katalog, folder, mapp eller vad du nu 6nskar kal-
la det till foo cd utldses change directory. Den fordefinierade kata-
logen: ”..” (som i cd ..) — gar ned en niva i tradet, d.v.s. ett steg
ndrmare roten. Allmént héllet exempel: c¢d /etc gor att du stéller
dig i katalogen /etc. (For mer information om dessa mystiska fil-

systemsting, 1ds avsnitt 2.3.5.)

cp foo bar utldases copy och kopierar en fil fran foo till bar. Malet kan
vara en katalog, i sa fall kopieras filen dit med sitt gamla namn.
Vanlig variant: cp -R foo/ bar/ — kopierar ett helt katalogtrdd med
underkataloger och allt.

date ger aktuellt datum och aktuell tid. Ofta vill du anvanda din dator
som armbandsur och skriver darfor date. Detta kommando kan
dock tyvirr inte ordna romantiska traffar.

echo "foo” skriver ut (engelska: echoes) texten foo pa terminalen. Gans-
ka meningslost kan tyckas, men detta kommando ar viktigare dn
det forst ser ut. Vi kommer att anvdnda echo en hel del senare.

Is efter engelskans [ist listar filerna i aktuell katalog. Detta &r ofta det
forsta kommando du skriver, ibland behover du visa extra filin-
formation och skriver da Is -al vilket ger detaljerad information
om filer, linkar med mera.
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man sektion foo ger dig tillgdng till en manualsida om kommandot,
biblioteksfunktionen, demonen o.s.v. med namnet foo. Det frivil-
liga argumentet sektion anger vilken typ av manualsida du &r ute
efter, det kan namligen finnas tvé eller flera manualsidor for sam-
ma uppslagsord ibland. (Strangt taget dr inte sektionsoperanden
en del av POSIX-standarden, men anvands i princip i alla POSIX-
system.) En lista 6ver olika sektioner finns i figur 2.5.

Varfor dessa underliga sektioner? For att forsta detta skall du fo-
restélla dig att dokumentationen till UNIX-system traditionellt le-
vererades i ett antal olika tjocka ringpédrmar, som var och en do-
kumenterade en viss del av operativsystemet.

Dessa ringparmar svarar mot de olika sektionerna bland man-
sidorna. man 7 signal kan saledes tolkas som ”sld upp sidan om
signaler i ringpdrm 7, den som handlar om drivrutiner och liknan-
de”. Om du bara skriver man signal kommer detta att motsva-
ra att kommandot letar efter signaler i ringparmsordning, forst
i parm 1 med anviandarkommandon o.s.v. Sokandet upphor nér
den forsta manualsidan med namnet “signal” patriffas. (I just det-
ta fall stannar du pa ett GNU/Linux-system i sektion 2 om syste-
manrop, trots att det kanske var sektion 7 du var ute efter.)

Med man -k nyckelord gar det att soka efter ett nyckelord i alla
manualsektioner, vilket kan ta ldng tid (och ger dé ofta en om-
fattande trifflista, som sedan i sin tur far besokas med man-kom-
mandot). Om inte man ger dnskad information kan du prova med:

info foo ger dig tillgang till en texinfo-sida om kommandot (etc.) foo.
Skillnaden mellan man och info 4r att medan man &r en POSIX-
standard for manualer &r texinfo-manualerna en GNU-specifik in-
formationstjdnst, som bland annat har utokat stod for att framstal-
la tryckta versioner av dokumentationen. fexinfo-informationen ar
ofta mer omfattande, vélskriven och pedagogisk, men &r inte all-
tid tillgdnglig. De flesta POSIX-system du stoter pa har med stor
sdkerhet en médngd GNU-program installerade, och om de ar or-
dentligt installerade ger texinfo ofta den information du behover.
For mer information om GNU-projektet, se avsnitt 5.1.

mkdir foo skapar i aktuell katalog en ny katalog med namnet foo. Du
kan sedan kopiera filer till din nya katalog eller t.ex. ga ned i den
med cd foo.

mv foo bar flyttar filen foo till bar. Detta kommando anvénds dven for
att byta namn pa filer, du sa att saga flyttar dem fran ett filnamn
till ett annat, mv gammaltnamn nyttnamn. Givetvis kan du ocksa
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flytta filer till andra kataloger med exempelvis mv foo.txt /foo/
bar/fnord/. Om du vill flytta en hel katalog gér det ocksé bra, med
mv foo/ bar/ flyttas katalogen foo ned i katalogen bar.

rm foo tar bort foo. Vanliga varianter: rm -rf foo — tar bort foo oavsett
om detta &r en fil eller en katalog, och allt som eventuellt ligger
i den katalogen, om det dr en katalog. Kommandot rm &r precis
livsfarligt, det &r forenat med stora risker att skjuta sig sjalv i fo-
ten. Du maste dock anvédnda det en hel del.

rmdir foo samma sak fast enbart for kataloger. De flesta borjar snart att
anvidnda rm -rf foo istéllet for detta kommando.

uname -a visar information om det POSIX-system som du just nu be-
finner digi. Typisktresultat: Linux felicia 2.4.20-9 #1 Wed
Apr 2 13:42:50 EST 2003 i686 1686 i386 GNU/Linux
Detta visar att du kor Linux pa en dator med namnet felicia, att
Linuxkdrnan har version 2.4.20 och att det dr den nionde upp-
lagan av kdrnpaketet. Datumet talar om ndr kdrnan ar kompi-
lerad. 1686/i386 dr namnet pé olika maskinkodsuppsittningar'®
fran Intel och séger att du nog kor en form av Pentium III (vil-
ket dr en typisk produkt med stod for instruktionsuppsittningen i
i686-arkitekturen). De tre ix86-siffrorna indikerar maskintyp, pro-
cessor och plattform. Skillnaden mellan de tre dr av intresse for fa.
Har ar ett annat mojligt resultat:
Sun0S fnord 5.8 Generic_108529-14 i86pc 13862

exit avslutar ditt skal och stinger terminalen ddr det fanns. Det funge-
rar dven att halla inne knappen Ctrl och trycka pa d, om du star i
borjan av en rad.

vi dr en texteditor, se avsnitt 2.3.7. Du kommer att behtva anvianda
nagon form av texteditor ganska mycket.

2.3.2 Processer

Vibehover nu ldra oss nagot om hur datorprogram kors i ett POSIX-sys-
tem. Ett centralt koncept for att forstd detta dr begreppet process. Proces-
ser (engelska: process eller task, som i multitasking) dr datorprogram som
kors i en dator.

B1bland kallade ISA, Instruction Set Architectures.
20Solaris (SunOS) pa maskinen frord version 5.8 (kallad “Solaris 8”) for Intel-PC med
i386-liknande processor.
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Nér viidagligt tal sdger “datorprogram” sa kan vi mena olika saker:
programmet utskrivet pa papper, dess bestandsdelar (algoritmer), det
fonster vi ser pa skdrmen nér vi startar ett datorprogram eller den fil
som innehaller programmets kérbara kod, och som har ett visst filnamn
som oftast 4r detsamma som programmets namn.

En process kan daremot inte existera utanfor datorns minne, utan
bestar av det avtryck ett program gor i operativsystemet nér det kors.
En process kan startas, stoppas, fortsitta ddr den stannade, och dédas.
Nar den dodas forsvinner programmets avtryck ur operativsystemet
och minnet den anvinde kommer att frigoras.

Tekniskt sett bestar en process av ett par minnesomrdden och en
programstack i datorns minne. Detta dr av intresse for programmerare,
men inte for anvandare. Programmerare intresserar sig ocksa for tri-
dar, dven kallade lattviktsprocesser, vilket dr delar av en och samma
process, avsedda att exekveras parallellt. Exempelvis kan programmet
grip ldsa av ett ljudspar fran CD-skiva och samtidigt konvertera ett ti-
digare last spar till MP3.2! Dessa tva parallella uppgifter sker i tva olika
tradar. Att tillverka program som arbetar pa detta vis kallas jamilopan-
deprogrammering (engelska: concurrency programming). Vi skall har dock
fokusera pa “riktiga” processer.

POSIX-systemen ar i allménhet multiprocessystem, vilket betyder
att flera processer, datorprogram, kan koras parallellt i operativsyste-
met, precis som en méanniska kan cykla och tugga tuggummi samtidigt.
Grafiskt sett kan detta ofta upplevas som flera fonster dér det hander
saker samtidigt: en film spelas upp i ett fonster medan du ordbehandlar
i ett annat fonster (varfor du nu skulle vilja gora det).

Processhanteringen i POSIX-systemen dr preemptiv, vilket innebar
att vissa processer kan stannas mitt i arbetet, vinta en tid och sedan
aktiveras igen. Detta dr viktigt eftersom datorns processor (om den bara
har en) bara kan hantera en process &t gdngen. Den kan da ge illusionen
av att flera processer kors samtidigt genom att véxla mellan dem i rask
takt, vilket ocksa dr vad som sker i de flesta datorer. (Om du verkligen
har flera processorer i din dator kan programmen naturligtvis verkligen
kora samtidigt ocksa.)

Tidigare versioner av Microsoft Windows?* saknade stod for pre-
emptiv multiprocessering, och fick istillet forlita sig pa att processerna
frivilligt lamnade ifran sig processorn nér andra program behdvde ha
tillgdng till den. Detta innebar att nir ett program kraschade, hiangde
sig, kraschade samtidigt hela operativsystemet och datorn fick startas
om. Med preemptiv multiprocessering ar det néstan alltid mojligt att

21Ge vidare avsnitt 11.7.3 pé sidan 398.
2Windows 3.11, Win16
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undvika sddana situationer, och hos POSIX-systemen har detta alltid
varit en naturlig ingrediens.

Processer kan starta nya processer. Om du skriver ett kommando
i ett skal startas detta som en ny process, om det inte ar frdga om ett
inbyggt kommando. Processer har ocksa igare, vilket dr identisk med
en viss anvandare i systemet, vilket kan vara en fysisk person, root-
anvindaren, eller en abstrakt anvédndare av nagot slag (se avsnitt 2.3.4).

En process som startats av en annan process kallas for ett barn (eng-
elska: child) till denna process, och den process som startat en annan
process kallas foljdaktligen for dess forilder (engelska: parent). Detta
sldktskap kan gd i flera led.

Att starta en process kallas att grena (engelska: fork) fran fordldern,
och att avsluta en process som inte vill avsluta frivilligt kallas for att do-
da (engelska: kill) processen. Anledningen till att det kallas for att “gre-
na” dr att exekveringsvégen delas i tva delar, en for den gamla proces-
sen och en for den nya processen, som tilldelas ett nytt processnummer.
Ibland anvands dven ordet gaffla om processgrening, eftersom oversétt-
ningen av det engelska ordet fork dr lite otydlig.

Denna terminologi skall inte 6vertolkas. Det dr exempelvis fullstan-
digt i sin ordning att ett barn dodar sin fordlder utan att detta far oidi-
pala konsekvenser, och processer forokar sig uppenbarligen hermafro-
ditiskt.

En process kan i huvudsak befinna sig i endera av tva lagen: korande
(running) eller sovande (sleeping). Att en process &r kirande betyder att
den arbetar och utfor berdkningar, uppspelning, kopiering, utskrift eller
vad den processen nu &dr avsedd att gora. En sovande process viantar
pa att ndgon annan process skall bli klar med négot, eller pd att den
pa ndgot annat vis skall anropas. Om du undersdker processlistan pa
ett POSIX-system kan du ofta se mangder av processer, men oftast &r
det bara tva-tre stycken som verkligen kor, de 6vriga ligger och sover
och tar inte kraft frdn datorns processor. Alla processer tar dock minne
i ansprak och allt fler bonusprocesser 6kar behovet av stora méngder
minne.

Varje process i ett POSIX-system har ett ID-nummer, kort och gott
kallat PID - process ID. Dessa ID-nummer kan dteranvandas, men sa
lange processen kor eller sover kommer den att behélla sitt ID-nummer.

Frén skalet kan du alltid som anvandare starta nya processer, d.v.s.
kort och gott kora datorprogram. Skriver du till exempel kommandot 1s
sd kommer detta att starta programmet Is, och det kommer att koras
som en egen process. Denna process kommer dock att vara bunden till
det skal dér du startade processen, och all in- och utmatning kommer
ocksa att ske i detta fonster. Detta kallas for en forgrundsprocess.
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Om du vill starta processen parallellt med ditt 6vriga arbete i ska-
let, kan du skriva ett &-tecken efter kommandot. I fallet med 1s 4r detta
inte s& meningsfullt, men om du exempelvis startar en webblésare vill
du normalt inte att denna skall blockera allt 6vrigt arbete i skalet, och
du skriver déarfor mozilla&. Mozilla kommer da att startas “bredvid”
skalet, och du kan fortsitta skriva saker i ditt skal. Skalet kommer da
ofta att skriva ut den nya processens jobbnummer, eller barnnummer
(vilken process i ordningen som startats fran detta skal) inom klamrar,
och sedan det globala processnumret, t.ex. [1] 16654 eller liknande siff-
ror.® En s&dan process kallas for en bakgrundsprocess. Felutskrifter och
meddelanden fran det startade programmet kommer dock dven i fort-
sdttningen att hamna i skalet dédr det startades, sa du bor inte starta
program som skriver ut stora méngder text pa detta vis. Ibland kan det
se ut som att skalet “1ast sig”: du ser nagra utskrifter men ingen prompt.
Om detta sker ska du prova att sla pa tangenten ENTERett par ganger,
prompten kommer da ofta tillbaka. Om detta dnda inte fungerar kan
processen dodas genom att du haller ned tangenten Ctrl och trycker pa
tangenten c¢ (Ctrl+c).

Skalet dar du startat dina processer kallas gruppledare och de barn-
processer, som startats i detta skal tillhor en och samma processgrupp.
Denna terminologi giller bara processer som har startats i ndgon termi-
nal (vilket dr platsen dér skalet i sin tur kors). Om du dédar gruppleda-
ren kommer hela processgruppen att do. Detta innebar att om ditt skal
avslutas, till exempel om du loggar ut, kommer alla processer som du
startat i skalet ocksd att do. Det hela kan liknas vid ett tdgset: om loket
som kor ldngst fram stoppas av signalsystemet stannar alla vagnarna.

Processer kan styras och kontrolleras fran skalet medan de kor. Fol-
jande kommandon anvinds for att kontrollera processer:

ps listar alla processer som kor i ditt skals processgrupp. Nér du skri-
ver kommandot dyker en kort lista 6ver processer upp, ndgot i stil

med:
# ps

PID TTY TIME CMD
16612 pts/1 00:00:00 bash
16636 pts/1 00:00:11 emacs
16696 pts/1 00:00:00 ps

Som synes ligger gruppledaren, skalet, 6verst. Tva processer har
startats utover denna: emacs har startats i bakgrunden med kom-

2Barnnumret, jobbnumret, har ocksa viktiga funktioner. Vi kommer snart att komma
in pa hur jobbnummer anvénds.
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mandot emacsé& och sedan har programmet ps korts, vilket re-
sulterar i &nnu en process. (Nédr du ser resultatet har processen
16696 dock redan avslutats — ps-kommandot &r ju fardigt med
sitt arbete!) PID-kolumnen visar processernas ID-nummer, TTY
indikerar i vilken terminal processerna kor (se avsnitt 2.3.11 for
mer om detta) och TIME sdger nagot om hur mycket CPU-tid
processen har forbrukat, d.v.s. hur lange operativsystemet varit
upptaget med just denna process. Om processen inte gor nagot
berdkningsintensivt sd kommer denna siffra att vara lag, som for
processerna ovan. Nar processerna sover tar de som bekant ing-
en CPU-tid, och de flesta processer sover faktiskt for det mesta.
emacs-processen ovan har varit vaken i sammanlagt 11 sekunder.
De 6vriga processerna har anvént sa lite tid att denna tid kan av-
rundas till 0.

Kommandot har nagra standardvéxlar:

ps -a listar alla processer som kor i ndgon terminal pa det aktuella
systemet, d.v.s. som anvdnds av ndgon anvédndare.

ps -A listar alla processer som 6ver huvud taget kors pa systemet.

ps -d listar alla processer som kors pé systemet med undantag for
gruppledare.

ps -1 visar en detaljerad listning av processerna.

ps -u anvandare listar de processer som tillhor en viss anvanda-
re. (Se vidare avsnitt 2.3.4 om anvandare.)

Dessa vixlar kan kombineras s att exempelvis ps -Al visar en de-
taljerad listning 6ver alla processer som kor i systemet, ett kom-
mando som en systemadministrator (root-anvandare?) ofta far
tillfalle att anvanda.

kill PID anvinds egentligen for att skicka signaler till en process. Sjdl-
va namnet pd kommandot antyder vad den grundlidggande typen
av signaler har for funktion i POSIX-system: de anvands for att pa
ett eller annat satt sla ihjal processer. Signaler kallas ibland dven
asynkrona hindelser.

Det finns ofta en hel uppsj6 signaler implementerade i ett visst sy-
stem, och eftersom POSIX inte specificerar mer &n vilka som madste
finnas, kan du skriva kill -1 f6r en obegriplig lista over tillgéng-
liga signaler. I figur 2.6 aterfinns en del signaler som alltid kan
anvandas tillsammans med kill-kommandot.

24Ge sidan 46
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signal- signalnamn
nummer

1 SIGHUP

2 SIGINT

3 SIGQUIT

6 SIGABRT

9 SIGKILL

14 SIGALRM
15 SIGTERM

38

innebord

"hang-up” har upptéckts pa den din terminal, (en rest
fran den tid da folk i allmadnhet anvdnde terminaler
via telefonnitet). Flera programmerare har hittat kre-
ativa anvandningsomraden for denna signal, ofta an-
véinds den for att be demoner (se 2.3.3) att ldsa om
sina konfigurationsfiler.

"interrupt” — ett avbrott fran tangentbordet, i prakti-
ken betyder detta att anviandaren har tryckt tangent-
kombinationen Ctrl+c, vilket normalt skall avsluta
programmet.

”quit” — ett annat avbrott frdn tangentbordet. Det
astadkoms med tangentkombinationen Ctrl+\ och &r
inte direkt vanligt.

Skickas normalt mellan processer.

killsignalen — om denna inte hérsammas av proces-
sen kommer processen att dodas av kidrnan. Denna
signal kan inte pa nagot vis blockeras av en process.
alarmsignal fran en timer (du kan starta en process
som fungerar som klocka for en annan process). Nor-
malt skall inte en anvandare behova skicka denna sig-
nal.

Terminate, detta dr den signal som normalt skickas
fran kill-programmet, en artig begéran till program-
met om att avsluta sig sjélvt.

Figur 2.6: Signaler som finns i POSIX-standarden, Linux har flera signa-

ler utover dessa.



2.3 POSIX innehall

Signalerna skickas vanligen med kill -signalnummer PID (déar
PID é&r processnumret) exempelvis det mycket berémda kill -9
PID som pa ett relativt brutalt sétt tar dod pa vilken process som
helst. Om du bara skriver kill PID sa kommer signalen SIGTERM
att skickas (d.v.s. detta dr detsamma som att skriva kill -15 PID),
vilket dr en begédran till programmet att avsluta sig sjdlvt, och det
forsta du skall prova da du vill stoppa en process. Om inte detta
fungerar provar du i regel direkt kill -9 PID vilket &r en begéran
till kdrnan om att avsluta processen med eller mot dess egen vilja.

Det ar aven mojligt att ange signalnamn istillet fér nummer, t.ex.
kill -SIGTERM PID.

Om du vill doda programmet som kor i férgrunden i en viss ter-
minal kan du halla nere tangenten Ctrl och sedan trycka c. Detta
kommer att skicka signalen SIGINT till alla processer som kor i
forgrunden, s att de avslutas, och sa att du forhoppningsvis ater-
far terminalprompten. Om detta inte fungerar, d.v.s. om processen
“héngt sig”, kan du vara tvungen att véixla till en annan terminal,
lista processerna for att hitta ratt processnummer (du ser ju dar
vilken terminal vissa processer kor pd) och sedan sl ihjal den
trilskande processen med kill -9 PID. I sjdlva verket kan du be-
hova gora detta ganska ofta om du administrerar POSIX-system
och testar nya program.

I vissa operativsystem, speciellt system utformade for tidskritiska
applikationer, anvéands signaler for att skicka meddelanden mel-
lan olika processer. I POSIX-virlden var det mojligen dven tankt
sa fran borjan, men det har inte blivit sa. Istéllet har de flesta ope-
rativsystem infort ett parallellt signalsystem for detta d&ndamal,
och de ursprungliga signalerna anvinds bara for att signalera fel
och avsluta processer.

Varfor dr det nodvandigt att ange processnummer, varfor duger
det inte med motsvarande programfils namn? Ja, om du har star-
tat tva olika instanser av ett och samma program, hur ska da syste-
met veta vilken av de tva som skall ha signalen? Om du &nda vill
doda program efter namn finns kanske kommandot killall for Li-
nux, (se sidan 205). Detta kommando har dock oonskade effekter
i andra POSIX-varianter: det anvands for att sl ihjdl alla processer
dver huvud taget!. Ett annat sddant kommando som “finns ibland”
ar pkill.

nice -n fordndring program startar programmet med en fordandrad pri-
oritet. POSIX-system har normalt mer &n en prioritet, men du vet
oftast inte hur manga. GNU/Linux har prioriteter mellan -20 och
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+19, och kan alltsd variera ungefdr som utomhustemperaturen
hér i landet. Precis som ménniskor reagerar pa temperaturen sa
gdr det ldngsamt nér det dr varmt och kvickt nar det ar kallt. Ldgt
prioritetstal dr alltsa detsamma som hog prioritet, och vice versa.

Negativa prioriteter anvdnds bara av systemet och root-anvan-
daren, medan en vanlig anvandare kan skjuta prioriteterna upp
och ned en smula.

Normalt startar programmen i en slags mittenprioritet (i GNU/
Linux med vidrdet 10), s& nice -n -2 fnord startar programmet
fnord med lite hogre prioritet och nice -n 2 fnord startar program-
met med lite lagre prioritet.

Ditt vanliga skal kor dock i ganska hog prioritet, s& normalt vill
du bara skriva nice fnord& for att kora processen lite lagom ner-
prioriterad i bakgrunden, sa att den inte stor andra processer.

renice -n forandring PID kan justera prioriteten pa ett program under
korning. Ar ndgon process vildigt viktig kan du skicka upp dess
prioritet med renice -n -10 PID, och &r den sardeles oviktig kan
du skicka ned dess prioritet med renice -n 10 PID s kommer
den knappt att koras alls. Med renice -g kan en hel processgrupp
omprioriteras.

En systemadministrator kan séitta prioriteter for en viss anvanda-
re med exempelvis renice -n -3 -u nobody, om nagon anvindare
med namnet “nobody” behover specialbehandling.

Om du vill veta dnnu mer om processer ar detta ett bra tillfalle att
bladdra fram till avsnitt 5.4.9 pa sidan 202 och ldasa om /proc-filsystemet
i Linuxkérnan.

Jobb

Ett annat sétt att hantera processer &r att betrakta dem som jobb, knutna
till ett visst skal. Denna kontroll dr inte generell for operativsystemet
men finns implementerad i de flesta skal. Internt 6versétter skalet jobb-
hanteringen till processhantering; syftet med jobben &r att skapa en ter-
minologi for att interaktivt kunna styra och paverka processer som hor
till ett visst skal.

For jobbkontroll anvénds foljande kommandon:

jobs listar i allménhet de processer som startats i det aktuella skalet.
Detta ger en lista med jobbnummer, vilka ar skilda frén de process-
ID-nummer, PID som kommandot ps anvénder, pd sa vis att de &r
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begréansade till ett visst skal, medan processnumren galler for alla
processer i operativsystemet.

obs
Running emacs foo.txt &

# 3
[(11-
[2]+ Running xcalc &

I denna lista ser vi att bada jobben &r korande, det ena &r en
EMACS-session och det andra programmet xcalc.

Med véxeln jobs -1 kan du dven f& veta det vanliga, hederliga
processnumret (PID), och med jobs -p far du bara processnummer,
och inget annat. (Men vad ar det i sa fall for fel med att skriva bara

ps?)

bg %jobbnummer skickar ett jobb till bakgrunden. Detta dr ekvivalent
mot att starta programmet med ett &-tecken direkt efter program-
namnet. Jobbnumret som anges &r inte ett processnummer (PID),
utan den typ av nummer som listas av kommandot jobs, och som
ar kopplat till ett visst skal.

Om ingen parameter anges kommer jobbet 6verst i jobblistan att
skickas till bakgrunden. Observera att jobbnumret skall anges ef-
ter ett procenttecken.

fg %jobbnummer skickar ett jobb till férgrunden. Om inget jobbnum-
mer anges kommer det jobb som ligger 6verst i jobblistan att skick-
as till forgrunden.

disown %jobbnummer detta “kopplar loss” ett jobb fran det skal du
just nu befinner dig i. Det innebdr att det forlorar sldktskapet med
gruppledaren och i princip férvandlas till en sa kallad demon. (For
mer om demoner, se ndsta avsnitt.) Ett typiskt sétt att anvdnda
detta kommando &r att forst sitta igdng ett lagprioriterat jobb i
bakgrunden med nice foo& dar foo dr ndgot kommando, under-
sOka dess jobbnummer med jobs, utféra disown pa jobbet sa det
kopplas loss fran sessionen, och sedan logga ut. Jobbet/processen
kommer da att fortsdtta kora pa datorn tills det blir fardigt och av-
slutar av sig sjdlvt, trots att den som startade jobbet har loggat ut
och inte langre anvander datorn interaktivt. Detta dr dock lite far-
ligt — det finns vissa jobb som av olika skal aldrig blir fardiga, sa
du bor kolla att processerna inte ligger kvar och skvalpar i datorns
minne flera timmar eller veckor senare.

Om du vill gora detta ofta finns det ett mera elegant satt: kom-
mandot batch. Se avsnitt 2.3.12 som borjar pa sidan 107 for infor-
mation om detta.
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kill %jobbnummer kan anvindas pa jobb precis som for processer.
Jobbnummer skrivs ju med ett %-tecken, sa kill-kommandot vet
vad det ar frdga om i vart fall. Om du vill doda alla jobb som
startats i ett visst skal lite snabbt kan du gora det med jobs -x kill,
vilket later kommandot jobs gd igenom alla processerna och doda
dem en i sdnder.

Fran en viss terminal kan du &ven skicka den process som just nu
kor i forgrunden till bakgrunden och samtidigt suspendera jobbet, gen-
om att halla nere tangenten Ctrl och trycka pa z. Detta &r inte sé to-
kigt om du vill avbryta ndgot for 6gonblicket och gra ndgot annat. Att
jobbet suspenderas innebar att det inte blir mottagligt for kommandon
eller data, sd ett grafiskt program som suspenderas ser helt enkelt ut
att ha last sig. I vissa POSIX-varianter finns d&ven kommandot stop %n
for att suspendera jobb, men detta &r inte standard. Observera att sus-
pendering inte 4r detsamma som att kora nagot i bakgrunden! Jobbet
stannar helt, det fortsdtter inte i bakgrunden nagonstans.

Ofta kommer du att anvdnda Ctrl+z-kombinationen nédr du glomt
att starta ett program med programnamné&. Du far ett upptaget skal,
men vill ha tillbaka kontrollen, s du trycker Ctrl+z. Efter att program-
met suspenderat sd skriver du jobs for att kolla vilket jobbnummer pro-
grammet har, och sedan later du det kora vidare i bakgrunden med bg
%n dar n dr jobbnumret. (Oftast ligger det suspenderade jobbet 6verst
i jobblistan, och du kan skriva bara bg.)

Ett suspenderat jobb kan ldtt aterupptas om du skriver fg utan ar-
gument: det suspenderade jobbet hamnar namligen forst i jobbkoén och
kommer automatiskt att aterupptas om inget argument anges till fg.

Om du vill avsluta sjédlva skalets process, d.v.s. helt enkelt ta dod pa
den process ddr du sa att sdga “befinner dig”, kan du antingen skriva
exit eller trycka Ctrl+d.

2.3.3 Demoner

Demoner (engelska: daemon, demon eller service) &r en speciell sorts pro-
cesser. Sinnebilden hér &r inte en diabolisk varelse med spetsig svans
och horn utan Maxwells demon, ett tankefoster inom fysiken som tank-
tes kunna minska entropin i ett slutet kiarl med gas genom att vid en
skiljeviagg i detta kérl slappa igenom enstaka molekyler pd ett radigt
vis. En demon &r pa samma sétt en process som véntar pa att nagot
specifikt skall intraffa, och nir detta sker vidta vissa specifika dtgérder.

Demoner har alltid funnits i UNIX- och POSIX-virlden, och dven
langt fore denna, i bland annat ITS (Incompatible Timesharing System)
och vid forskningslaboratoriet Xerox PARC.
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Demoner har hand om diverse underhallsuppgifter och tjanster. Pro-
gramfilerna som demonprocesserna startas ifran har ofta (men inte all-
tid) namn som slutar pa bokstaven d, som i demon. De vanligaste de-
monerna och deras anvindningsomrade illustreras bést genom exemp-
lifiering — notera att detta inte dr ndgra standardprogram som alltid
finns, det dr bara exempel:

atd dr demonen som har hand om s.k. atjobb, saker systemet eller dess
anvéndare vill ha utforda vid ett visst schemalagt tillfdlle.

crond &r demonen som har hand om s.k. cronjobb, smasaker som sy-
stemet eller enskilda anvandare vill ha utférda med regelbundna
intervaller. (Se vidare avsnitt 2.3.12 om savél at- som cronjobb.)

httpd ér ett generiskt namn pa webbservern, oftast identiskt med pro-
grammet Apache, men inte nddviandigtvis. Demonen serverar webb-
sidor till de som surfar till systemet med en webbldsare av négot
slag. Har du inte demonen startad sa kan datorn inte heller agera
webbserver. (Se vidare avsnitt B.4.)

nfsd tillhandahaller filsystem &ver ndtverket enligt protokollet NFS.
(Se B.2.)

xdm, gdm, kdm &r olika skarmhanterare (engelska: display manager) an-
svariga for att starta fonstersystemet X och ser dessutom till att
det inte stannar. Ibland heter denna process “gdm-binary” eller
nagot annat vitsigt. (Se vidare kapitel 6.)

Strikt sett definieras ofta demoner som processer som har proces-
sen init som foralder.”® (Se dven avsnittet 5.4.3 om hur Linuxkidrnan
kan befinna sig i olika kornivéer.) Du kan lista alla demoner enligt det-
ta kriterium pa de flesta GNU/Linux-system med kommandot ps -Al,
och leta efter processer med PPID (fordlderns process-ID) satt till 1, ef-
tersom init alltid har process-ID 1. I ett fullgrafiskt system kan det vara
ganska mdnga demoner som snurrar.

Forutom att demoner dr responsiva, viantande program, har de ock-
sd egenheten att snabbt kunna klona sig sjdlva om det behovs. Av denna
anledning véljer programmerare ofta att skapa servrar i form av demo-
ner som grenar sig (“forkar”) eftersom detta &r betydligt snabbare &n
att starta ett nytt program helt vid sidan av. Néar ett program grenas

%Det &r ur programmeringsperspektiv enkelt att skapa en sddan process: du skriver
ett program som grenar av sig sjdlvt i en annan process (“forkar”) och sedan avslutar sig
sjilvt ("begar sjalvmord”). Eftersom processen da inte langre har ndgon foralder 6vergar
den till barnhemmet, d.v.s. processen init.
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kopieras ndmligen bara delar av dess minne i datorn till ett annat min-
nesomrade och startas som en ny process.?® Detta dr anledningen till att
du exempelvis ofta hittar manga vilande demoner med samma namn
(exempelvis httpd). Dessa ligger och véntar pa ndgot lamligt arbete att
utféra, och delar sedan pé arbetet enligt ndgon form av kodisciplin.?’
Ofta finns det da en Ovre gréans for hur manga sddana ”slavdemoner”
som skall startas.

2.3.4 Anvindare

Anvéndare pa ett POSIX-system dr detsamma som loginnamn, konton,
profiler eller vad du nu vill kalla det. I korthet &r det en sédkerhetsme-
kanism som gor det mojligt att skilja olika anvéndare i systemet fran
varandra. POSIX-systemen dr av hdvd fleranvandarsystem, sa som de
flesta operativsystem for stordatorer var forr i varlden.

For den som har vuxit upp med vara vanliga hemdatorer och per-
sondatorer kan detta eventuellt vara en nyhet. De forsta hemdatorerna,
fran Altair 8800 6ver Apple II, Commodores hemdatorer, ABC-80 till
den till sist helt dominerande IBM PC-arkitekturen, var i regel enan-
vandarsystem. En dator betydde en anvandare, nimligen den person
som satt framfor skdarmen, med fingrarna pé tangentbordet.

De som arbetat pa ett storre foretag har sdkerligen erfarenhet av fle-
ranvandarsystem av nagot slag. Fran den enklaste 3270-terminal till na-
gon storre IBM-dator, till Novell-ndtverk med delade filareor som kan
anvéandas av flera personer samtidigt. Gemensamt har alla dessa system
att de fordrar ndgon form av inloggning, med ett kryptiskt anvandar-
namn och ett 16senord. I POSIX-vérlden har detta alltid varit ett natur-
ligt inslag. Processer och filer har, och har alltid haft, dgare. Dessa dgare
dr detsamma som anvéndare.

En anvéndare har en uppsittning privilegier eller rittigheter. Dessa
innefattar rdtten att komma at vissa resurser pa systemet, vilket i slutdn-
den ofta dr detsamma som olika former av filrédttigheter, vilket vi skall
titta pa langre fram. Det kan vara ett privilegium att exempelvis skriva
ut papper pa skrivaren, ldsa och skriva till vissa delar av filsystemet,
att anvanda ljudkortet for att spela upp ljud, att ansluta till modemet
0.s.v. De flesta anvandare far exempelvis inte ldsa andra anvéandares fi-
ler hur som helst, utan sddant kraver privilegier. Pa detta vis forhindras

26Kopieringen sker med s.k. write-invalidate, vilket innebér att alla pekare pekare till-
baka till det gamla programmets minnesutrymmen. Sa fort endera programmet véljer att
skriva ndgot till minnet kommer daremot vardera processen att tilldelas eget minne for
det omrade som skrivits.

27Du kan ldra dig en massa saker om koteori for servrar i Ulf Kérners bok Koteori,
se [16].
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att anviandare avsiktligt eller oavsiktligt forstor for varandra.

Anvindare kan vara av tva slag, konkreta och abstrakta. En konkret
anvindare dr ndgot mycket enkelt — det dr en fysisk person som be-
hover anvidnda datorn, sa som du eller jag. POSIX-systemen tillater att
anvandare anvander datorn pa distans, genom anslutning via ndgon
form av datornidtverk, sa de konkreta anvdndare som finns pa ett sy-
stem 4r inte alltid identiska med olika personer som kan tankas sitta
framfor just denna dators skdrm och tangentbord. For riktigt stora sy-
stem tillhor detta rent av ovanligheterna: stora organisationer gommer
ikallarvalv stora maskiner med namn som “terminalservrar” eller “ap-
plikationsservrar” som anvands pa distans av olika anvdndare, som i
princip aldrig befinner sig pd samma plats som datorn.

Abstrakta anvindare ar mestadels anvandare som har med systemets
interna funktioner att géra, dessa anviandare brukar i allméanhet dga vis-
sa demoner. Anledningen &r att operativsystemet vill begransa demon-
processernas mojligheter att d&ndra saker i systemet. En demon ér ju ett
slags process, och alla processer har knutet till sig en dgare. Privilegier
ar i sin tur knutna till 4gare. Sa genom att tilldela en process en &dgare,
och sedan tilldela dgaren vissa privilegier, kan operativsystemet sé att
sédga tilldela en viss demonprocess vissa speciella privilegier.

Process
B1S

.V
Agare
1
3
Privilegier
1
{J,
Filtillgang

Varfor anvands da denna komplicerade manover med abstrakta an-
vandare?

Anledningen 4r, att om systemet kor igdng en méangd demonpro-
cesser utan att tilldela dem vissa specifika privilegier, kommer de att
ha obegrinsade privilegier. I praktiken skulle detta innebéra att alla
demoner koras som root-anvindaren, en hogstatusanvandare som vi
snart skall titta ndrmare pa. Detta ar farligt, eftersom root-anvandaren
har obegransad makt over operativsystemet. Detta kan skapa kaos, om
exempelvis ndgon demon skulle 16pa amok och borja radera filer eller
forstora minnesareor for andra processer. Genom att begransa privile-
gierna pa detta vis, skyddas demonerna fran sig sjdlva.
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root

Som ndmndes dr ett POSIX-system ingen polyteistisk gudavarld dar
olika vidsen slar varandra i huvudet och konkurrerar om makten. Sy-
stemet dr i sjdlva verket monoteistiskt, det finns en anvdndare som i
detta lilla vattenglas star over alla andra anvdndare. Denna anvanda-
re dr bade konkret och abstrakt, den &r identisk med den person som
en gang installerade operativsystemet, och identisk med den anvianda-
re som startar den forsta processen varje gang operativsystemet star-
tar. Fran root-anvéandaren utgar alla andra anvédndare. root-anvandaren
skapade i begynnelsen alla processer, och root-anvéndaren skapade de
forsta anvandarna vid installationen, och varje gdng operativsystemet
startas sd vicks de olika demonerna i systemet av root-anviandaren.
Root-anvéndaren kor init-processen, processen med process-ID 1, som
har makt 6ver alla andra processer i operativsystemet.

root, som &dven kallas superuser och ibland slarvigt bara admin, ope-
rator, administrator o.s.v. ir uppenbart modellerad pa var monoteistiska
Gud. Det &r ett intressant tankeexperiment att fraga sig hur ett operativ-
system frdn exempelvis Japan eller Indien, dar detta maktférhallande
inte &r lika sjalvklart, skulle ha sett ut.

Du kan latt att se om du dr systemadministratér pa ett POSIX-sys-
tem eller inte. Om du kan logga in som root, sa dr du det. I annat fall ar
du det inte. Om du inte kan gora det, 4r du beroende av en person som
kan logga in som root for de flesta allvarligare dndringar i systemet,
sasom till exempel att installera nya program och ldgga till nya anvan-
dare. Om du ldser denna bok, bor du ha tillgang till ndgot system dar
du kan logga in som root. Har du sjdlv installerat exempelvis GNU/
Linux sa dr du av naturliga skél root pa minst ett system.

Betrédffande root-anvindaren giller det att denna normalt inte skall
logga in i grafiskt ldge pa en varddator. Anledningen ar ganska enkel:
i ett grafiskt system &r det litt att komma at ndgot av misstag och ef-
tersom root-anviandaren har ritt att géra vad som helst pd systemet sa
kan vad som helst skadas. Grafiska program kraschar oftare och kan
dérfor orsaka skada medan de stortar, och de grafiska programmen
Oppnar oftar sikerhetshal, vilket sammantaget gor att det ar olampligt
att root-anvandaren kor grafiska granssnitt 6ver huvud taget. Manga
gor dock detta anda.

Det normala séttet att arbeta som root-anvéndare dr att fran sitt van-
liga konto 0ppna ett terminalfonster och véxla till root, exempelvis med
det enkla kommandot su - f6ljt av root-16senordet. Du kan sedan konfi-
gurera systemet och liknande ting. Alla program som startas inifran en
terminal ddr du 4r inloggad som root kommer ocksa att dgas av root, sa
det ar inga problem att exempelvis starta grafiska konfigureringsverk-
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tyg eller multipla grafiska texteditorer. I vissa fonstersystem kommer
systemet automatiskt att be efter root-losenordet ndr du vill kora nagot
administrativt verktyg, och byter dérefter anviandare sjalv for just det
verktyget.

Anvindarkonton

Vanliga anvdndare kan ocksa ha omfattande privilegier, &ven om de
aldrig nédr upp till root. I vanliga fall skall du anvidnda datorn som en
vanlig anvindare, det dr dérfor installationsprogram fér POSIX-system
néastan alltid erbjuder dig att skapa ndgra vanliga anvandarkonton un-
der installationen. Fordelarna med att inte kora alla program som root
ar uppenbara — du skyddas fran dig sjilv. Aven om alla dina program
skulle krascha, eller systemet helt ldsa sig, kan du i normalfallet logga
in som root-anvandaren frdn ndgon annan terminal (i Linux kan du t.ex.
normalt vixla mellan olika terminaler med kombinationenen Ctrl+Alt
foljt av nagon av funktionstangenterna F1 till F6) eller rent av fran na-
gon annan dator, och sla ihjdl de trilskande processerna som last sig.

Hade du kort dina program som root kunde vad som helst ha hant.

Olika POSIX-system har olika principer for att administrera anvan-
dare, d.v.s. att ldgga till nya anvandare, ta bort gamla, och dndra privi-
legier. En anvéandare har i princip sju saker som behover kunna éndras
av en administrator:

e Ett ID-nummer dven kallat UID. root har nummer 0, de olika de-
monerna har nummer mellan 1 och sag 499 och vanliga anvan-
dare brukar ha nummer frdn 500 och uppét. Numren ar vad sy-
stemet internt anvander for att koppla saker till olika anviandare,
sjdlva anvdndarnamnet slds bara upp nar det behtvs. Administ-
rationsverktygen for anvandare ordnar normalt sa att du inte be-
hover konfronteras med dessa nummer.

e Ett anviandarnamn. Detta skall inte innehalla svenska bokstaver
eller vara sdrskilt ldngt. Mer dn 8 tecken skall det normalt inte
vara. | storre organisationer kan detta dock bli nodvandigt i alla
fall.

o Ett fullstindigt namn. Vad anvindaren egentligen heter. For en
konkret anvéndare dr detta uppenbart, for en abstrakt demonan-
viandare kan det vara samma som anvdndarnamnet eller nagot
annat fyndigt.

o Ett 16senord (engelska: password). Detta skall, &tminstone pa ett
nitverksanslutet system som kan kommas &t utifran, vara svar-
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gissat. Med “svargissat”, menas att det skall vara svart for ett an-
nat datorprogram att gissa det, och datorprogram kan som bekant
testa med hela Svenska Akademiens ordlista, samt t.ex. vinda al-
la ord som forekommer i denna bak och fram och prova med det.
Ett 16senord skall inte kunna forekomma i en ordlista. Losenordet
skall anges vid inloggning i systemet, och abstrakta anvindare
skall darfor inte ha 16senord: de skall ju aldrig logga in pa syste-
met, bara kora processer!

e En hemkatalog. Detta dr den plats ddr anvdndaren lagrar sina fi-
ler, om inte annat nagra ordbehandlingsdokument eller bokmaér-
ken du gjort i ndgon webbldsare. Se vidare avsnitt 2.3.5.

o Ett standardskal. Varje anvdndare kan ha ett eget skal, smaken
ar delad. Alla skal som finns pa systemet dr majliga val. Att flera
anvidndare nufortiden inte ens anvander skalet &r ju en lustig sak
i sammanhanget, de far ett skal i alla fall. En anvidndare som inte
har nagot skal kan inte logga in pa systemet 6ver huvud taget,
abstrakta anvidndare har till exempel inget skal.

e En standardgrupp. Varje anvéndare tillhér minst en grupp, mer
om detta i f6ljande avsnitt.

Alla dessa uppgifter lagras normalt radvis i en fil som heter /efc/
passwd.® Du kan latt titta pa denna fil i vilket POSIX-system som helst
med hjilp av kommandot cat /etc/passwd. Den kommer att se ut nagot
at det har hallet:

root:x:0:0:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/sbin/nologin
daemon:x:2:2:daemon:/sbin:/sbin/nologin
adm:x:3:4:adm:/var/adm:/sbin/nologin

kent:x:500:500:Kent Jonaker:/home/kent:/bin/bash
bertil:x:501:501:Bertil Hakansson:/home/bertil:/bin/bash

Fran vanster till hoger anges anvandarnamn, l1osenord, anvéndarens
ID-nummer (UID), standardgruppnummer (GID), fullstindigt namn,
hemkatalog och standardskal. Observera att losenorden har bytts ut
mot x — hér brukar finnas en krypterad variant av lgsenordet. I mo-
dernare system star det dock ofta just x, vilket bara betyder att sjdlva
losenordet istdllet lagras i en fil som heter /etc/shadow. Detta sker av sa-
kerhetsskdl — denna fil 4r mycket populdr att kopiera fér de som vill

2] stora datorsystem anvinds ibland andra s.k. namnuppslagningstjinster med namn
som YP, NIS, NIS+ eller LDAP. Se avsnitt B.1, sidan 418
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kunna stjdla anvandarkonton fran systemet genom att dekryptera 16-
senorden, och darfor har konstruktorerna i vissa POSIX-varianter valt
att flytta 1osenorden till en egen fil, som skyddas speciellt: bara root far
lasa fran /efc/shadow, medan alla anvandare pa systemet alltid kan ldsa
fran /etc/passwd. Denna lite knoliga 16sning beror pa att manga POSIX-
program dr beroende av att kunna lédsa fran /etc/passwd, sé den filen kun-
de inte skyddas.

/fetc/shadow ger ocksa ett antal nya sékerhetsflaggor till I6senorden:
det ar har mojligt att vélja hur ofta 16senordet maste dndras, om kon-
tot skall lasas helt ifall anvéandaren inte anvdnder det pa mycket linge,
0.5.V.

Anviandaradministration

Som vanlig anvandare och som root anvénder du nédgot eller ndgra av
foljande kommandon for att paverka din (och eventuellt andra anvan-
dares) anvédndarstatus. Detta dr strikt taget inga POSIX-kommandon,
med undantag for kommandot who, men i princip alla moderna PO-
SIX-system implementerar dem i alla fall:

chsh betyder change shell och kan anviandas for att byta skal om du inte
dr nojd med det du har.

passwd utldses password, losenord, har samma namn som filen i /etc,
och anvéands for att byta 16senord. root kan anvinda detta med en
parameter, passwd foo for att byta losenordet for anvindaren foo.
Notera dock att root inte kan “ta reda pa” vilket 16senord foo har,
detlagras inte okrypterat i POSIX-system. Svaret pa fragan “vilket
16senord har jag” dr ”vet inte, men om du vill kan jag eventuellt
byta ut det”. Ingen administratér kan se vad anvandarna har for
l6senord, inte utan att aktivt forsoka gissa eller knidcka det med
nagot datorprogram. Vissa administratorer gor dock detta regel-
bundet — alltsa forsoker kndcka sina anvidndares 16senord — av
sdkerhetsskal. Det dr battre att administratoren kndcker det &n att
nagon annan gor det.

su utldses switch user, byt anvandare. Om du skriver detta komman-
do utan argument kommer systemet att anta att du vill byta till
root-anvandaren. Anvédndaren foo kan exempelvis forvandla sig
till anvdndaren bar med kommandot su bar. Systemet kommer
da att fraga efter losenordet for bar, och sedan startas bar:s stan-
dardskal, och dr aktivt tills denne skriver exit eller trycker Ctrl+d.
(Om root skriver su bar byts miljon direkt utan fragor, root &r ju
anda allsmaktig.)
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Ett bindestreck som parameter su - bar (eller bara su - for att by-
ta till root) kommer att medfora att standardskalet startas for den
angivna anvandaren. Om du inte anger detta kommer det kanske
inte att upplevas som att du verkligen bytt till den andra anvén-
daren, istdllet 4r det mera s att du utfor saker “som om” du vore
den andra anvindaren. En annan sideffekt av su - bar 4r att du
forflyttas till anvandaren bar:s hemkatalog, sa om du ville utfora
nagot pad den plats diar du nyss befann dig, kravs det att du forst
vandrar tillbaka till den platsen i filsystemet med hjilp av cd.

who ger en lista 6ver vilka (konkreta) anvéndare som dr inloggade pa
systemet just nu. Vissa system svarar ocksd pa kortkommandot
w med bara en enda bokstav, vilket ger samma eller liknande re-
sultat. Detta kommando &r populért att skriva omedelbart efter
paloggning till nagot system for att “spana in laget”, d.v.s. se vil-
ka andra personer som ar inloggade. Detta kommando listar inte
demoner.

Att administrera anviandare ar for det mesta enkelt, da de flesta PO-
SIX-system har ndgon form av specialverktyg for detta. Flera system
har exempelvis ett program som heter adduser for att lidgga till anvan-
dare, t.ex. adduser foo for att skapa anvandaren foo. Programmet fragar
sedan efter de andra uppgifterna som behovs for anvandaren. Andra
system har helt grafiska lyxverktyg. I GNU/Linux-védrlden har i prin-
cip varje distribution sitt eget specialverktyg: useradd userdel usermod
och chage ar exempel pd program du bor undersoka om de eventuellt
finns tillgangliga.

Om inget verktyg finns att tillgd, far du helt sonika editera /etc/
passwd for hand enligt mallen (med hjélp av ndgon texteditor, se 2.3.7),
satta losenordet for anvdndaren med passwd foo, skapa hemkatalogen
(se avsnitt 2.3.5 om filsystemet) pa lamplig plats, och dessutom ofta edi-
tera gruppfilen /etc/groups (se nasta avsnitt). Detta dr inte direkt smidigt.

Grupper

Podangen med att dela in anvidndare i grupper, ar att du vill kunna till-
dela privilegier till hela grupper anvéandare.

En anvéndare tillhor bara en grupp at gangen, och den normala an-
vandaren administrerar sitt gruppmedlemskap med foljande tva kom-
mandon:

groups ger en lista Over grupper som du dr med i, sa du vet vilka grup-
per du skulle tankas kunna byta till. Den grupp som stér forst i
listan &r den du dr med i just nu.
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newgrp foo byter medlemskap till gruppen med namnet foo. Om du
sedan skriver groups igen, ser du att denna grupp nu ar forst i
listan.

Det dr normalt inte nodvandigt att byta grupp for att komma i &t-
njutande av gruppens privilegier, men under vissa omstdndigheter kan
det vara Onskvart att filerna som skapas av dig hddanefter markeras
som tillhérande en viss grupp. Detta 19ses ldtt och smidigt genom att
byta grupp med newgrp. Gruppmedlemskap &dr dock normalt ingen
storre huvudvérk pa en hemdator, sidana behov brukar bara uppsta i
storre datorsystem.

Gruppinformationen lagras i filen /etc/group som innehallet rader i
ett format som pdminner om /etc/passwd:

root:x:0:root
bin:x:1:root,bin, daemon
daemon:x:2:root,bin, daemon
kent:x:500:

bertil:x:501:

Fran vanster till hoger beskrivs gruppnamn, ldsenord (anvands sal-
lan, tveksamt varfor detta filt existerar, men en anvandare kan i sa fall
behova ange ett 16senord for att fa tillgang till en viss grupp), gruppens
ID-nummer (ofta kort och gott kallat GID), och en kommaseparerad
lista med namnen pa gruppens medlemmar. Observera att en anvanda-
res standardgrupp anges genom att skriva denna grupps ID-nummer i
/fetc/passwd-filen, vilket kan verka som en underlig mix nér det &r sjdlva
namnen pa gruppmedlemmarna som anvénds i /etc/group-filen.

Som synes har en del POSIX-system egenheten att skapa en ny grupp
for varje ny anviandare. Anledningen till detta &r att varje anvandare
maste tillhora minst en grupp, och eftersom de som satt samman distri-
butionerna inte 6nskar skapa en grupp med exempelvis namnet users
som alla vanliga anvéandare skulle kunna tillhora, har de 16st problemet
pa detta vis istidllet. I storre system ar detta dock ovanligt, dér finns en
gemensam grupp for alla vanliga anvindare utan speciella privilegier.

2.3.5 Filsystemet

Det har sagts otaliga ganger att det 6vergripande kdnnetecknet for alla
slags POSIX-system &r att allt dr filer. Detta var ett medvetet designval
av UNIX’ skapare Ken Thompson och har priglat dem alltsedan den
forsta versionen av UNIX. Lat oss forst klart och tydligt definiera vad
vi menar med en fil, pa ett nist intill matematiskt vis:
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Varj e bit kan vara 1 eller 0

8 bitar ger en byte

I enfil finns godtyckligt antal byte:ar

Med en fil pa ett datorsystem menas en ordnad sekvens av
tal mellan 0 och 255. P4 ett datorsystem motsvaras detta av
en bindr talsekvens av sa kallade bytes, som bestar av 8 et-
tor eller nollor. Filen bestar siledes av ett godtyckligt antal
grupperingar av 8 stycken ettor eller nollor. Dessa sekven-
ser kan lagras i datorns minne eller pa en magnetisk skiva,
ett band, eller likvardigt medium. En fil dr ndgot abstrakt:
dven om ett datorprogram upplever en fil som en ordnad
sekvens betyder inte detta att den fysiska informationen i
en fil 4r lagrad i samma ordning.

Nar filer lagras pa en magnetisk skiva eller annat medium ordnas
innehallet pa denna skiva oftast i enlighet med négot visst filsystem. Fil-
systemet anger hur informationen skall struktureras och lagras fysiskt.
I POSIX-vérlden &r detta tudelat: det finns ett enda system for struktu-
ren, och flera sitt att lagra filerna fysiskt. Anvandaren av POSIX-system
upplever systemen som likadana pé alla system, men undertill kan de-
taljerna skilja sig. Detta skall dock inte behéva bekymra anvéndaren.

En fil kan i POSIX-vérlden ha i princip vilket namn som helst (och
alla filer har ett namn). Det finns dock tvad undantag: tecknet / kan in-
te anvindas for filnamn, eftersom det anvinds for att avdela hierarkin,
och strangslutstecknet ”\0” far inte heller anvindas i filnamn. Det se-
nare slipper du féorhoppningsvis att bekymra dig 6ver.

En fil kan ha ett viss filformat, d.v.s. innehallet kan vara formaterat
enligt en viss mall. Filer som inte kan ldsas som text utan speciella pro-
gram kallas bindrfiler. 1 POSIX-varlden éar lyckligtvis de flesta viktiga
filer som regel lasbara som text.?’

Filsystemets hierarki

Forutom filer finns i sd gott som alla operativsystem dven stod for ka-
taloger. En katalog i POSIX-sammanhang ar detsamma som en speciell
sorts fil som innehaller katalogposter. En katalogpost kan vara en van-
lig fil (av det slag vi nyss beskrivit), en katalog, eller andra speciella fi-
ler, sésom blockenheter, ldnkar, FIFO-koer eller symboliska lankar. Vad

2Eric S. Raymond beskriver detta som en av UNIX grundldggande designval: “be
textual”[26].

52



2.3 POSIX innehall

Inod

1

Katalogposter (ldnkar)

—

Vanlig Fil Blockenhet Symbolisk lank Katalog
FIFO Teckenenhet Sockel T
Rotkatalog

Figur 2.7: Olika filtyper i POSIX-system, inod (vilket inte kommer att
behandlas mer i denna bok) och katalogpost (link) &r abstrakta ting, as-
sociationen mellan katalog och katalogpost (1 - 0..*) skall utldsas “en till
manga”, en katalog har alltsa noll eller flera katalogposter, och katalog-
posterna dr nagon av typerna katalog, vanlig fil, FIFO, lank, blockenhet,
teckenenhet, sockel eller symbolisk lank. Rotkatalogen &r speciell pa sa
vis att den inte i sin tur finns i ndgon annan katalog.

dessa saker dr kommer vi att gd in pa senare. Viktigt att notera &r att
kataloger &r rekursiva, d.v.s. de kan i sin tur innehdlla andra kataloger.
Med s.k. UML-notation far forhallandet mellan filer, kataloger och and-
ra djur utseendet i figur 2.7.

Filsystem kan monteras i olika monteringspunkter. En monteringspunkt
kan vara vilken katalog som helst, dock bara en katalog. Med monte-
ring menas att en plats pa en fysisk enhet sdsom en sektor pa en mag-
netisk skiva, ett index pa ett magnetiskt band o.s.v., kopplas logiskt till
en katalog i filsystemet, se figur 2.8. Montering sker pa olika sitt i olika
POSIX-system, men ett vanligt sdtt ar att anvianda ett kommando som
heter mount. (Du kan liasa om hur detta fungerar i Linux pé sidan 213.)

Filsystemet utgar fran en katalog som kallas rotkatalogen och som
dr den plats ddr operativsystemet monterar den absolut mest grund-
laggande katalogen. Denna katalog betecknas / (snedstreck) och du kan
latt ga dit med kommandot cd /. Passa i sa fall pd att undersoka vad
som finns dar med kommandot Is.

Nér du skriver ut sokvégar i kataloghierarkin, for att navigera dig i
filsystemet, avskiljs de olika komponenterna ocksd med ett snedstreck,
som med undantag for rotkatalogen utldses “som ligger i”. Exempelvis
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Figur 2.8: Fysiska lagringsenheter monteras pa kataloger i filsystemet.

utldses sokvagen /home/bertil/foo.txt som "filen foo.txt, som ligger i katalo-
gen bertil, som ligger i katalogen home, som ligger i rotkatalogen”. I rotkatalo-
gen finns en katalog som heter home, i denna finns en katalog som heter
bertil, och i denna finns en fil som heter foo.txt. En sddan sokvag som in-
leds med /, kallas for en fullstindig sokvig (engelska: full path). Sokvagar
som anges relativt vart anvandaren befinner sig just nu, dr siledes rela-
tiva sokvigar (engelska: relative path). Om jag exempelvis befinner mig i
home sa ar den relativa sokvagen till samma fil bertil/foo.txt.

Att "befinna sig i” den eller den platsen i filsystemet, &r att befinna
sig i en viss katalog. Pd vilket sitt en anvandare befinner sig dér kan va-
riera, men ett av de vanligast sdtten &r att du gor det i form av ett skal,
som har miljovariabeln $PWD satt till denna plats. Vi kommer att stifta
bekantskap med miljovariabler senare, men kontentan &r att en process
(som ju skalet till exempel dr) kan “befinna sig” pa en plats i filsystemet
genom att internt hélla reda pa en sokvdg, som alltid &r relativt rotka-
talogen. Tappar processen denna stkvig sa kommer den plotsligt att
befinna sig i systemets rotkatalog igen.

Platsen du “befinner dig” i filsystemet manipuleras uteslutande med
kommandot cd. Exempelvis “forflyttar” du dig till platsen f6r en abso-
lut sokvidg med cd /home/bertil/fnord under forutséttning att fnord ar
en katalog. Du kan inte forflytta dig till en vanlig fil, eftersom det bara
ar mojligt “befinna sig” i en katalog.

Med untantag for rotkatalogen sa finns alla objekt som kan férekom-
ma i filsystemet — vanliga filer, kataloger, lankar o.s.v. — representera-
de som poster i minst en katalog. Denna struktur uppfattas ibland som
ett trid, det talas om filtrdd, katalogtrad o.s.v., men for POSIX-system &r
denna bild inte helt korrekt, pa grund av att systemet kan innehalla lan-
kar och symboliska lankar. Det korrekta datorvetenskapliga namnet for
POSIX filsystem &r att det dr en graf. Om du inte vet vad detta betyder
dr det ingen storre skada skedd.

Aven om POSIX filsystem inte dr ndgot trid kan nivaerna direkt un-
der roten ofta illustreras som ett trad. I figur 2.9 finns en trddliknande
illustration av det minimala filsystem som varje POSIX-system mdste in-
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Figur 2.9: Det minimala POSIX-filsystemet.

nehdlla. (Om du undersoker ditt eget system kommer du utan tvekan
att finna att det innehaller betydligt fler filer.)
Dessa grundliaggande kataloger och filer har foljande innehall:

/ ér filsystemets rotkatalog.

/dev &r en katalog som innehaller olika blockenhetsfiler och teckenen-
hetsfiler. Dessa kan vara till for att kommunicera med omvérlden
(exempelvis serieportar), harddiskar, eller enheter som pa annat
vis behovs for systemets vdlbefinnande och funktion.

/dev/console &r en fil som representerar systemkonsollen, vilket skall
utldsas som att det d&r en monteringspunkt, dédr den fysiska skar-
men och tangentbordet pa datorn monteras in i filsystemet.

/dev/null ir en fil som du kan kopiera strommar av tecken till, och de
forsvinner magiskt! Kommandot cat foo.txt > /dev/null skriver ut
innehallet i filen foo.txt pa ytan av ett svart hal dédr ingen kan se
det. Den hér enhetsfilen anvands mest for att undvika att nagot
skrivs ut pa skdrmen.’® Om du forsoker lisa fran /dev/null, erhalls
en strid strom av filslutstecken. Operativsystemet ser denna enhet
som en plats dit saker kan skickas for att aldrig atervanda.

/dev/tty &r en enhetsfil som representerar den forsta (nuvarande) ter-
minalen. Denna gar att anvdanda som en enkel texteditor: skriv cat

30T exemplet anvinds symbolen “>" efter kommandot cat. Denna kommer att avhand-
las senare i avsnittet om ror och filter pa sidan 90.
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Figur 2.10: Det "inofficiella” POSIX-filsystemet.

/dev/tty > foo.txt och skriv in lite text. Avsluta med Ctrl+D. Titta
pa resultatet med cat foo.txt > /dev/tty.

/tmp &r en katalog som kan anvindas for att temporéart lagra undan
filer ndr det behovs. Alla anvdndare (och saledes alla processer)
kan skriva och ldsa hér, och skapa nya filer om det behovs.

Detta minimala filsystem existerar séllan eller aldrig i praktiken.
Det ”inofficiella filsystemet” ser ut som i figur 2.10. Overallt i POSIX-
specifikationen finns referenser till filer som ligger i detta filsystem:
exempelvis filen /etc/passwd. Hur skulle denna kunna existera om in-
te katalogen /etc existerar forst? Det gar ju inte. Alltsa forutséatter POSIX
i sjdlva verket ett filsystem av detta slag, och i stort sett alla system
du stoter pd kommer att ha denna struktur, inklusive Linux, BSD och
Solaris. (Passa gédrna pa att i detta sammanhang bldddra fram till av-
snitt 5.4.7 pa sidan 199 som behandlar specifikationen for filsystemet i
Linux, Filesystem Hierarchy Standard.)

Det inofficiella filtradet i figur 2.10 grundar sig pa ett antal principer.
Den forsta dr dterkommande katalognamn:

bin dr namnet for kataloger som innehéller korbara binira filer. Pro-
gramfiler kallas pa engelska ibland for binaries.

dev &rnamnet for kataloger med blockenhetsfiler, efter engelskans block
devices..

etc dr namnet for kataloger som lagrar instillningar av olika slag, for
program, skal och olika delar av operativsystemet. Varfor det fatt
namnet etc efter etcetera finns det inget bra svar pa.
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lib innehaller programbibliotek, programkomponenter som kan anvan-
das av flera olika program, efter engelskans program library.

man innehéller manualsidor i man-formatet, ofta delad i underkatalo-
ger for de olika manualsektionerna och pa samma vis kan katalo-
ger med namnet info forekomma for GNU-dokumentation.

sbin innehaller program som anvénds av root-anvandaren, som ju dven
kallas superuser, och betecknar séledes superuser binaries.

Nér vi vet vad dessa namn betyder da de aterkommer, kan vi ge oss
i kast med att tolka katalogindelningen som inte upprepar sig:

| — kataloger som ligger i roten dr, om de innehaller ndgot annat &n
underkataloger, tinkta att bara innehdlla sidant som krévs for
att operativsystemet 6ver huvud taget skall starta. /bin ar sélde-
des program som dr nodvandiga for att starta operativsystemet,
/lib de mest nédvéndiga programbiblioteken, /etc de nédvindiga
konfigurationsfilerna och /tmp det absolut nédvéndiga tempora-
ra lagringsutrymmet. /sbin kan innehalla nagra program som root
bara mdste ha for att kunna hantera systemet. /dev innehaller sy-
stemets alla block- och teckenenheter, all dess hardvara, dr en re-
presentation av sjdlva datorn och &r sdledes ocksa helt nodvandig.

/home ir en katalog dér i allmédnhet 99 av 100 POSIX-system véljer
attlagga anvidndarnas hemkataloger. Denna katalog dr inte sillan
monterad pa en speciell lagringsenhet som bara ér till for att lag-
ra anvandarnas data. Detta ar speciellt listigt om du senare 6ns-
kar byta eller uppgradera operativsystemet, da kan du ju spara
den enhet som ar monterad pa /home, eftersom den inte innehal-
ler ndgra operativsystemkomponenter.

/mnt &r ett allmént namn péd “blandade monteringspunkter”. I princip
/mnt/cdrom for CD ROM-ldsaren och /mnt/floppy for en diskettsta-
tion, men dven andra enheter kan forekomma.

lopt ar optional packages tredjepartsprogram eller extraprogram som le-
vererats till operativsystemet. Speciellt hamnar stora, proprietdra
tillimpningsprogram som Oracle eller SAP R/3 pa denna plats.

/usr innehaller alla delar av operativsystemet som &r “bonus”, d.v.s.
de delar som inte krdvs for att det 6ver huvud taget skall star-
ta. Har finns exempelvis ofta fonstersystemet X i /usr/X eller /usr/
X11Re6, en stortflod av korbara program i /usr/bin, massor med an-
vandbara programbibliotek i /usr/lib, fina men icke oundgéngliga
adminstrationsprogram i /usr/sbin o.s.v.
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lusr/local é&r speciellt — hér lagrar du program som inte kommer med
operativsystemet: till exempel program som du kompilerat direkt
fran kallkod, eller som du laddat ner som binira filer och som du
sjalv kopierat till /usr/local/bin. Nar du sjalv kompilerar program
tenderar de att pa eget bevag placera sina resulterande filer under
/usr/local. Om du aldrig gor sddana saker kommer denna katalog
naturligtvis att vara tom.

/var dr den plats ddr operativsystemet lagrar just variabler, vilket mesta-
dels &r saker som loggfiler (/var/log), ddr hdandelser i systemet eller
meddelanden frén olika demoner, eller elektronisk post till anvan-
darna lagras (/var/spool/mail).

Ovanstdende ar méhénda lite mycket pa en gang. Aterkom till detta
avsnitt ndr det passar dig och du behover veta mer, du har mojligen
redan glomt vad /usr-katalogen ar till for, men repetition &r all kunskaps
moder.

I alla kataloger finns det alltid tva ”specialkataloger”. Den ena anges
med en punkt . och finns alltid. Detta dr en pekare till nuvarande ka-
talog. Denna katalog kan tyckas underlig, men den anvinds mycket,
exempelvis om du vill starta program fran samma katalog som du just
nu befinner dig i. Du skriver da ./programnamn. Program kan ndm-
ligen bara startas genom att ange dess absoluta eller relativa sokvég,
om inte sokvigen till programmet finns i miljovariabeln $PATH (se av-
snitt 2.3.9). Flera kommandon kréver en fullstindig sokvég for att fun-
gera, och da kan det vara lampligt att ange . for att hanvisa till aktuell
katalog.

En katalog med namnet .. (punkt-punkt) finns ocksa i alla kataloger.
Denna anger narmast overliggande katalog, “ett steg ndrmare roten”.
Om du t.ex. star i /home/bertil och skriver cd .. kommer du att st i /home
efterat. Dessa tvd specialkataloger gar inte att se med kommandot Is
men om du anger vaxeln Is -a sa syns de.

Foljande kommandon finns for att manipulera filsystemet, utover
Is, cd och rm som ju presenterats tidigare:

df utlédses disk free, rapporterar ledigt diskutrymme for alla tillgéngliga
diskar. Strangt taget behover det inte rora sig om harddiskar: alla
monterade fysiska enheters status kommer att rapporteras. En si-
doeffekt av detta kommando &r att alla monteringspunkter listas,
vilket d4r minst lika anvdndbart som att fa veta hur mycket ledigt
diskutrymme som finns pa var och en av dem. Om du undrar vil-
ken fysisk disk som rotkatalogen &r monterad pa sa ger df svaret.
(En harddisk heter under de flesta POSIX-system nagot i stil med
/dev/hdal.)
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find . kommer att skriva ut sokvégen till alla filer som finns under den
katalog ddr du just nu befinner dig (.), med en rad per fil. (En
absolut sokvdg kan ocksd anges som parameter.) Det kan kom-
ma ganska mycket information frén find ., s& du vill nog oftast
anvanda det tillsammans med kommandot grep pa foljande vis:
find . | grep bar. Detta kommer att skriva ut sokvagen till alla filer
under aktuell katalog, vars namn innehaller sekvensen “bar”. Vi
kommer att titta ndrmare pa denna form av konstruktioner under
avsnittet om ror och filter langre fram.

Detta kommando kan anvindas for att utfora nagot som i andra
sammanhang kallas for find in files d.v.s. sok igenom innehillet i ett
antal filer och skriv ut vilka filer som innehaller en viss textstrang.
Det uppnés pa samma vis med:

# find . -type f -print -exec grep foo {} \; | more ‘

Vilket kommer att ge en lista 6ver alla genomsokta filer, och for
varje fil kommer eventuella forekomster av den stkta strangen foo
att listas. Om du tycker att denna metod for att soka i filer &r lite
omstandlig dr du knappast ensam, men betdnk att metoden bara
anvands fran kommandoraden. Grafiska anvandargranssnitt har
oftast egna inbyggda funktioner for att gora samma sak.

mkdir foo (av engelskans make directory) skapar en katalog med nam-
net foo pa den plats ddar du befinner dig. En absolut sokvdg av
typen /foo/bar/fnord kan ocksé anvandas, men dd maste katalogen
/foo/bar existera sedan tidigare. Bara en niva i hierarkin kan ska-
pas at gangen: /foo/bar maste existera for att du skall kunna skriva
mkdir /foo/bar/fnord.

rmdir foo (remove directory) tar bort katalogen med namnet foo relativt
platsen du befinner dig. P4 samma vis som f6r mkdir kan en ab-
solut sokvég anges. Sista komponenten i sokvéigen anger den ka-
talog som skall tas bort. Operativsystemet kommer oftast att pro-
testera om du forsoker ta bort en katalog som innehéller katalog-
poster; i sd fall kan du som sagt istéllet anvdnda det lite farliga
kommandot rm -rf foo, men se upp med detta!

tar dr ett kommandot som skall utldsas tape archive, d.v.s. "bandarkiv”.
Det dr ett mycket anvdndbart program som packar ihop flera filer
och kataloger till ett paket och ldgger detien fil. I andra operativ-
system har detta namn som "zip-filer” eller ”stuffit-filer”. Nam-
net dr en kvarleva frdn den tid da det var vanligt att skapa saker-
hetskopior av filer pa ett UNIX-system genom att kopiera ut dem
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till band. tar dr ganska avancerat sd vill du ldra dig det ordentligt
rekommenderas man tar. Exempel: tar cf foo.tar bar/ packar ihop
alla filerna i katalogen bar till ett arkiv med namnet foo.tar. tar xvf
foo.tar packar upp det igen. De resulterande .tar-filerna brukar
oftast 4ven komprimeras med GNU Zip, gzip och far da namnet
foo.tar.gz. Finns inte tar tillgéangligt finns eventuellt det fossila pro-
grammet cpio som har en liknande funktion.

compress dr det POSIX-standardkommando som finns for att kompri-
mera filer. compress foo kommer att komprimera filen foo och ge
resultatet namnet foo.Z. Detta kommando &r dock inte speciellt
vanligt, numera har i princip alla POSIX-system det nagot béttre
programmet GNU Zip installerat.

uncompress utfor omvandningen till foregdende kommando.

gzip (vilket utldses GNU Zip) &r inget POSIX-kommando men finns
som sagt ndstan alltid tillgangligt i alla fall. En fil komprimeras
med gzip foo och packas upp med gunzip foo.gz. GNU Zip-kom-
mandona lagger till respektive tar bort .gz-dndelsen automatiskt.
gzip -9 foo gor att kompressionsgraden 6kas avsevirt.

Om du har fatt tag pa en fil med ett namn i stil med foo.tar.gz kan
du packa upp den helt med gunzip foo.tar.gz foljt av tar xf foo.tar,
eller, om du har GNU Tar installerat, med tar xfz foo.tar.gz. Du
kan skapa en sadan fil av en katalog (och dess underkataloger)
med tar cvfz foo.tar.gz foo/.

head foo.txt skriver ut de forsta 10 raderna av en filen foo.txt. Om du
anvidnder cat foo.txt kan det vara svart att hinna se alla rader i
filen, de ilar snabbt forbi pa skdarmen.

tail foo.txt (av engelskans tail = svans) visar pd samma vis de 10 sista
raderna i filen foo.txt.

more foo.txt dr anvindbart ndr du vill inspektera en storre fil en sida i
taget. Sida véxlas med tangenten mellanslag, och du kan bladdra
ned en rad i taget med ENTER-tangenten. more &r ett stort och
begavat program som du kan stifta ndrmare bekantskap med om
sd onskas (man more). GNU-projektet har i all spjuveraktighet
kallat sin klon av detta kommando for less och kommandot less
foo.txt dr i sjdlva verket vanligare dn att anvdnda more. (Namnet
less dr harlett fran det amerikanska talesattet less is more.)

De tre sista kommandona fungerar bara pé textfiler. Anviander du
dem pa bindrfiler kan vad som helst intrdffa, men kommandona tende-
rar att varna for sddana misstag.
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Filrattigheter

Med filriittigheter’! menas vem, d.v.s. vilka anvéandare och vilka grupper
som har ratt att lisa, skriva eller exekvera en fil. En anvindare kan ha
ratt att skriva men inte ldsa en fil, att l1dsa den men inte skriva den, att
exekvera den eller inte.

Att kunna lidsa en fil innebér att kunna oppna den i en texteditor
eller ett speciellt program, till exempel en ordbehandlare eller bildredi-
gerare, kort och gott att pd ndgot vis kunna granska filens innehall. Att
kunna skriva en fil dr att kunna ldgga till saker till en fil eller helt skriva
over den med nytt innehall, eller radera den. Att kunna exekvera en fil
(underforstatt att den innehéller ett datorprogram eller skript av nédgot
slag) dr att kunna instansiera datorprogrammet som lagrats i filen som
en process i operativsystemet.

Filrattigheterna ar den viktigaste formen for privilegiekontroll i ett
POSIX-system. (Det finns andra — exempelvis far bara root-anvandaren
lov att doda andra anvédndares processer.) Genom att s stora delar av
operativsystemet dr uppbyggt av tanken att allt &r filer, blir tillgangen
till olika resurser automatiskt en frdga om filrdttigheter. Denna enkla
tanke med filrattigheter for att begrénsa tillgangen till alla olika delar
av operativsystemet har visat sig forbluffande framgangsrik och effek-
tiv for att uppnd hog sdkerhet i POSIX-system.

Utover filrdttigheterna har varje fil och katalog ett dgarskap, d.v.s.
den tillhor nagon. Filen tillhor dels en anvindare och en grupp. Om en
anvindare skapar en ny fil kommer denna fil att tillhéra den grupp
som anvéndaren just d& 4r medlem i, s& som vi diskuterade ’cidigare.32

Filrattighetssystemet har uppenbarligen karaktar av stamgemenskap
— systemet kan bara skilja pa egna réttigheter, gruppens rattigheter och
andras rattigheter. Egna réttigheter (engelska: user rights) avser anvén-
daren som dger filen, och gruppens rattigheter avser gruppen som diger
filen. Den sista uppsattningen rattigheter avser rattigheter for utomsta-
ende, d.v.s. “alla andra”.

Nar en anvéandare begir tillgang av ett visst slag kontrolleras réttig-
heterna mot denna anvindare, och de grupper som denna anvéandare
dr medlem i. Om anvéndaren som begér tillgang till filen varken &r dga-
re till den eller tillhor den grupp som &ger filen, kommer rittigheterna
for andra att tillimpas. Réttigheterna tolkas generost, d.v.s. den stors-

31Med tanke pa att det enda som egentligen existerar i POSIX-filsystemet &r linkar
borde det mojligen heta linkrittigheter istallet.

32Ge avsnitt 2.3.4 pa sidan 44. Har ser vi i sjélva verket anledningen till att varje anvan-
dare maste férses med en standargrupp — om anvandaren skapade en ny fil och inte var
medlem i ndgon grupp alls, vilken grupp skulle filen da tillfalla? Konstruktionen av POSIX
ar ndmligen sadan att varje fil mdste tillhéra en grupp.
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Filrattigheter
s s t E r w X r w X r W X
Set Set Vidhiftande E Anvindarens Gruppens Andra anvéndares
UID GID bit '+ rattigheter rittigheter rittigheter

Figur 2.11: Betydelsen av de olika félten i filrattighetsfaltet for en fil. r
= lasrattighet (read), w = skrivréttighet (write), x = exekveringsrattighet
(execute). Om du listar en katalog och ser ett s pd den plats ddr x egent-
ligen skulle vara (for anvandare eller grupp), betyder att programfilen
kommer att exekveras med denna anvéandares eller grupps rattigheter
om den kors. For en katalog betyder det att alla filer som skapas i den-
na katalog kommer att tillhora denna anvéndare eller grupp. Den vid-
hiftande biten anvéands vid séllsynta tillfallen for att skydda innehéllet i
kataloger.

ta rattighet som kan erhdllas genom att matcha anvéndare, grupp eller
“andra” kommer att tillimpas.
Du kan se vilka grundldggande réttigheter filer har med 1s -1:

# 1s -1
—rw-—————— 1 bertil Dbertil 10249 14 jan 20.15 reglementet.pdf
drwxrwxr-x 4 bertil users 4096 10 jun 19.27 foo

Filrattigheterna visas langst ut till vanster for varje fil eller katalog.
De skall tolkas enligt figur 2.11, sdledes ar reglementet.pdf i detta fall
en vanlig fil som bara far ldsas och skrivas av anvandaren bertil. foo ar
dédremot en katalog som fér ldsas och exekveras av vem som helst. (Att
exekvera en katalog dr detsamma som att “ga in i den” med cd foo.)
Bara anvindaren bertil eller medlemmar i gruppen users far skriva till
katalogen foo — detta innebdér i fallet med kataloger rétten att skapa nya
filer i denna katalog, eller att ta bort hela katalogen.

Foljande kommandon hanterar rattigheter och andra data relaterade
till filer (om du plotsligt upptacker att nagot i den hédr texten verkar
overvirldsligt svart eller obegripligt sd kan du alltid trosta dig med
att ménga professionella anvindare av POSIX-system aldrig ldr sig hur
rattighetssystemet fungerar innerst inne):

chown bertil foo.txt (change owner) byter dgaren till filen foo.txt till ber-
til. Av sdkerhetsskil far detta kommando bara anviandas av root-
anvandaren, som pa detta vis kan ta filer frdn en anvandare och ge
dem till en annan. Ofta &r det till exempel bra att kéra chown pa
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filer som flyttas fran en anvédndares katalog till en annan anvan-
dares katalog. Det dr dven mojligt att i ett svep byta anvandare
och grupp for en fil med chown anvindare:grupp foo.txt.

chgrp users foo.txt (change group) byter dgargrupp for filen foo.txt till
gruppen users, oavsett vilka som dgde filen tidigare. Detta fun-
gerar givetvis bara om du har nagon form av dgarskap till filen,
samt d4r medlem i gruppen som du forsoker byta till.

chmod <rittighet> foo.txt (av engelskans change modes) ar ett kom-
mando for att dndra filrdttigheterna pa en fil, och ett kommandot
som du kommer att behtva anvinda tusentals ganger, sa det &r
lika gott att lara sig allt som finns att ldra sig om detta kommando
direkt. Rattigheterna specificeras pa flera olika vis:

chmod ug+rx foo.txt kommer att ge den dgande anvéndaren (us-
er) och gruppen (group) las- och exekveringsrittigheter. chmod
o+r foo.txt kommer att ge ldsréttigheter till “andra” (others). ch-
mod a+rwx foo.txt ger alla (all) lds-, skriv- och exekveringsrattig-
heter till filen. chmod o-rwx foo.txt tar bort alla réttigheter for
“andra”.

Kombinationen av chmod, f6ljt av en lista utan mellanslag med
u,g, o eller a direkt foljt av + eller - direkt foljt av en lista utan
mellanslag med nagon eller ndgra av bokstdverna r, w eller x rac-
ker egentligen for att sétta de flesta enstaka rattigheter som dyker
upp i vardagen, med det hindrar inte att det finns andra satt. Vill
du ldgga till vissa rdttigheter och ta bort andra rattigheter eller
bara separera rattighetstilldelningarna pa ett mindre kryptiskt vis
kan du skriva chmod u+r,u+w,0-1,0-x foo.txt for att lagga till 14s-
och skrivréattigheter for anvandaren och ta bort lds- och exekve-
ringsratt fran “andra”.

chmod a+X foo.pl (notera att detta ar ett STORT X) lagger till ex-
ekveringsrittigheter pa filen for alla anvandare, om minst en av
anvindare, grupp eller “andra” redan har exekveringsratt. Un-
derligt kan tyckas, men detta &r mycket anvandbart nar du vill
andra exekveringsbarhet for manga filer, exempelvis med chmod
a+rX,a-w *.pl som kommer att ge alla anvédndare ratt att ldsa och
exekvera filer som sedan tidigare dr exekverbara av nagon, samt
slutar med fildndelsen .pl, men ser samtidigt till att ingen kommer
att ha rétt att skriva till filerna. Detta &r mycket bra att anvénda for
att ge exekveringsrétt till kataloger, som ju maste vara exekverba-
ra for att anvandaren skall kunna “gar in” i dem.
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Det dr dven mojligt att tilldela rattigheter med ett =-tecken, till ex-
empel: chmod u=wr,go= foo.txt, som ger lds- och skrivrattigheter
till anvdandaren som &ger filen, samt tar bort alla rattigheter for
gruppen och “andra”.

Nu instiller sig en naturlig fraga: om jag tar bort skriv- och lasrat-
tigheterna for mig sjdlv, med chmod a-rw foo.txt, kan jag da inte
dndra rattigheterna p4 filerna ldngre? Nej, s& dumt &r det inte. Du
kan férvisso hindra dig sjalv fran att lasa och skriva filer, men du
kan inte ta bort rittigheterna att dndra rattigheter. En fil som du,
eller en grupp som du dr med i dger kan du alltid dndra réttighe-
terna pd. S& har du lyckats lasa dig sjdlv ute fran en fil eller katalog
kan du aterstélla rattigheterna med chmod u+rw foo.txt.

Réttigheter kan 4ven anges med oktala koder, vilket inte dr riktigt
lika uppenbart. (Den som inte vill eller kan forstd det binara tal-
systemet kan hoppa 6ver denna forklaring.) De 3x3 olika rattig-
hetsuppséttningarna i figur 2.11 representeras i sjdlva verket av
varsin binédr bit, ordnade med den mest signifikanta biten langst
till vanster. Om varje rattighetsuppsattning tolkas som ett 3-bitars
binért tal kan detta skrivas oktalt som en siffra mellan 0 och 7. r dr
vard 4, w dr vdrd 2, och x dr vidrd 1. Kombinationerna som uppstér
blir séledes:

Rittighet Kortform Bindrt Oktalt
inga réttigheter 000 0
exekverbar X 001 1
skrivbar w 010 2
skriv- och exekverbar WX 011 3
lasbar r 100 4
las- och exekverbar rx 101 5
l4s- och skrivbar ™w 110 6
las- skriv och exekverbar rwx 111 7

Med hjdlp av dessa siffergrupper kan godtycklig réttighet sattas
kvickt av den som kan sina binéra tal: chmod 644 foo.txt gor filen
lasbar for alla, men skrivbar bara for anviandaren. En fil som skall
kunna exekveras av alla men skrivas bara av den som gjort den
far saledes chmod 755 foo.pl. Ett vanligt men ganska dumt trick
bland nyborjare &r att skriva saker som chmod 777 * for att sl pa
alla rattigheter for alla anvandare pa alla filer. Gor inte sd, for nu
vet du béttre.

touch foo.txt anvands for att berora filen. Du har kanske sett att varje fil
"minns” tiden d& den sist dndrades. Med touch dndras den tiden
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till nutid. Detta dr kanske inte speciellt anvandbart, men touch
har en anvandbar sidoeffekt: om du skriver touch och anger ett
filnamn som inte finns, kommer filen att skapas med storleken
noll! Detta anvands for att kontrollera en del program som letar
efter en viss fil med ett visst namn for att exempelvis sluta en
korning vid nasta mojliga tillfalle.

touch kan dven dndra fildateringen till en fixerad tid i det forflut-
na eller i framtiden. touch -t 199708290214.00 judgementday.txt
for att sdtta datum och tid pa filen judgementday.txt till den 29 au-
gusti 1997 kl 02:14.%

touch har inte mycket med réattigheter att géra, men dndrar s.k.
metadata om filen, och passar darfor bra hdr. Om detta kommando
inte beror dig kan du lamna det at sidan.

umask <bitmask> (fran engelskans user permissions bitmask) ar ett kom-
mando som sitter en s.k. bitmask, som anvinds f6r nyskapade fi-
ler och oparametriserade chmod-kommandon. Bitmasken &r gans-
ka enkel att forsta for den som &r bekant med binér aritmetik. For
andra, mer normalt funtade manniskor riskerar denna dock att bli
nagot av ett totalt mysterium.

Liksom med chmod anges bitmasken med oktala siffror, men med
fyra istallet for tre. (Varfor skall vi snart komma till.) Bitmasken
“maskar av” behorigheter genom en logisk OCH (A) mellan stan-
dardbehérigheter och bitmask.?* Den standardiserade umasken
som normalt anvands i POSIX-system brukar vara 0002, och den
standardiserade réttigheten som sitts pa nya filer brukar vara 666>
vilket innebar att den standardiserade filrattigheten efter mask-
ning kommer att blir 664, alltsa lds- och skrivbar for anvindaren
och gruppen, samt enbart lasbar for alla andra. For en nyskapad
katalog dr den standardiserade rittigheten 777 och efter maskning
blir rattigheten pa samma vis 775.

33Domedagen ar hér angiven enligt amerikansk dstkusttid.

34Den listige ldsaren tinker nu att “men! att maska bort w med 2 = 010 funkar ju inte,
ty rwx = 7 och 7 A 2 = 2! Istéllet skulle da bara den biten sittas!” Men implementationen
anvander féormodligen inversen av masken, sa den faktiska rattigheten blir 7A (2V7) = 5.

%Jag hoppas att ldsaren inte &r svag for talmystik. Upp 13:18
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Bitmask Oktalt Maskar bort

000 0 inget

001 1 X

010 2 w

011 3 w och x
100 4 r

101 5 r och x
110 6 rochw
111 7 r, w och x

Om du anvénder kommandot chmod utan att ange vilka anvén-
dargrupper du vill pdverka, kommer rittigheterna som anges att
slas pa for alla grupper och dérefter att maskas med umasken, sa
om vi antar att 0002 ar aktuell umask, innebéar detta att chmod
+r foo.txt kommer att lagga till ldsrattigheter till filen for alla an-
vandare, dven “andra”, medan daremot chmod +w foo.txt bara
kommer att ge skrivrattigheter for anvandaren och gruppen som
dger filen. chmod +x foo.txt kommer att ge exekveringsréattighe-
ter till alla. P4 ett liknande vis anviands chmod -x foo.txt (med ett
minustecken) for att ta bort exekveringsrétten for alla anvandare
som inte dr bortmaskade.

Vill du skrivskydda en fil till och med for dig sjdlv finns dock
en fara med umask:en: skriver du chmod -w foo.txt och kommer
skrivrattigheterna bara att tas bort for anvandaren och gruppen,
inte for “andra”, pa grund av umasken, si om filen tidigare var
skrivbar for alla, s dr det i praktiken ingen férandring! Det du i
sjdlva verket vill gora for att skrivskydda filen &r att skriva chmod
a-w foo.txt!

Sévél chown, chgrp och chmod tillhandahéller vixeln -R. Denna
utldses rekursivt (engelska: recursive) och ar mycket anvandbar for att
byta rattigheter pa hela katalogtrad: den kommer att medfora att hela
katalogtradet under den punkt som angetts, sdvil kataloger som ensta-
ka filer, paverkas av dndringen.

Exempel: chown -R anna /home/foo/ kommer att byta dgaren till an-
na pa alla filer och kataloger under /home/foo/, inklusive /home/foo/ sjdlv.
chmod -R a+rX,go-w /usr/local/bin/ utfort av root kommer att se till att
alla program installerade i /usr/local/bin &r 1ds- och exekverbara for alla
anvandare, men inte mojliga att skriva 6éver av gruppmedlemmar eller
“andra”.

En varning skall utfardas for sidana hér rekursiva anrop: om du
inte &r helt sdker pa vad du vill astadkomma och inte har tankt igenom
det ordentligt kan en mindre katastrof intraffa. Exempelvis vill du inte
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behova éterstilla x-biten pa alla kataloger i ett trad for hand for att du
rakat ta bort den rekursivt av misstag.

Specialbitar

Utover de nimnda réttigheterna finns dven en del speciella réattigheter.
Dessa anvénder sig av tre “extra” bitar som finns kopplade till filen.
(Varfor de kallas bitar inser du sékert efter dvningarna med chmod och
umask.) De tre extra bitarna &r placerade fore de 6vriga bitarna, sa om
du skriver réttigheterna med fyra oktala siffror istdllet for tre, kommer
den forsta siffran att pdverka specialbitarna, medan de tre sista fungerar
likadant som tidigare.

Den forsta specialrittigheten dr Set-UID-biten och Set-GID-biten. De
hér bitarna anvédnds mycket séllan, och utgor dessutom ett sakerhets-
problem, sa det dr tveksamt om de bor anvindas 6ver huvud taget.
Genom att sdtta denna s.k. ”s-bit” for anvandare respektive grupp (nor-
malt sdtter du bdda) kommer en exekverbar fil (ett datorprogram) att
koras som dgarens anvédndare respektive dgande grupp, och med denna
anvindares respektive grupps rattigheter. Om bertil skapar ett program
som heter foo.p! (och som gar att kora) sa &r filen sdledes bertils, och
om han sétter de bada s-bitarna med kommandot chmod 6755 foo.pl
eller chmod ug+rxs,0+rx foo.pl s& kommer programmet att kdras som
bertil, med bertils réttigheter oavsett vem som kor det. Det innebar till
exempel att programmet kan lédsa alla filer i bertils hemkatalog.

For kataloger har Set-GID en speciellt fiffig egenskap: de medfor att
kataloger och filer som skapas inne i denna katalog kommer att drva
katalogens dgargrupp, d&ven om den anvandare som utfor mkdir eller
vad det nu &r, 4r en “annan” anvidndare, eller har vaxlat 6ver till en helt
annan grupp. Detta fungerar inte for att pd samma satt med Set-UID
drva dgande anvédndare av sdkerhetsskal.

Den sista biten brukar kallas vidhiiftande bit (engelska: sticky bit) el-
ler “text-biten” och betecknas med t. Denna anvéndes ursprungligen i
riktigt gamla UNIX-varianter for att markera att denna fil var en textfil
som anvéandes ofta och dérfor skulle mellanlagras i datorns minne. Det-
ta var langt fore snabba harddiskar och harddisk-cache, sa numera har
den biten spelat ut sin roll for vanliga filer, och det rekommenderas inte
att du anvédnder den. Kataloger ar inte meningsfulla att spara i minnet,
och déarfor har t-biten en helt annan funktion for kataloger, och denna
kan faktiskt vara riktigt nyttig:

For en katalog giller normalt att om du har skrivrattigheter till den,
sd kan du dels ldgga till, ta bort och dndra alla filer i den, oavsett vilka
rattigheter som géller for de individuella filerna. t-biten satt pa en ka-
talog betyder att &ven om en anvandare har skrivrattigheter i den kata-

67



Kapitel 2 POSIX

logen, sa far denne bara skrivrittighet pa filer som denne sjdlv dr dgare
till, och kan séledes inte ta bort andra anvéndares filer eller katalogen
sjdlv (om denne inte &r dgare till katalogen, eller medlem i gruppen som
ager katalogen).

En typisk sddan katalog dr /tmp-katalogen: i denna kan alla anvan-
dare skriva, men inte radera saker som inte dr deras egna. Inte heller
kan de radera sjdlva /tmp-katalogen, observera t i nedanstdende list-
ning:

# 1s -dl /tmp
drwxrwxrwt 12 root root 4096 17 jun 20.12 /tmp

For att sdtta den vidhéftande biten for en katalog anvander du kom-
mandot chmod 1777 foo, chmod a+t foo eller liknande. Den oktala ta-
bellen f6r specialbitarna blir saledes:

Bitmask Oktalt Sitter

000 0 inget

001 1 Vidhiftande bit

010 2 Set-GID

011 3 Vidhiftande bit och Set-GID

100 4 Set-UID

101 5 Vidhiftande bit och Set-UID

110 6 Set-UID och Set-GID

111 7 Vidhiftande bit, Set-UID och Set-GID

Accesskontrollistor (ACL:er)

Utover de rattigheter som specificerades i féregdende avsnitt finns i mo-
dernare POSIX-system dven mojligheter till mer komplex rattighetstill-
delning i form av accesskontrollistor. Dessa ger en mer finupplost kon-
troll av rattigheter till filer.

Antag till exempel att du har tva anvéndare, sofie och fabian. Du vill
att sofie skall kunna skriva och ldsa en fil som heter foo.txt, fabian dar-
emot bara skall kunna ldsa ifrdn den. D4 ar saken litt — du ger sofie
agarskapet till filen och fabian sorteras in i gruppen “andra”, som far
lasréttigheter. Men antag att ingen annan &n just fabian och ett par and-
ra anvdndare far ldsa den hér filen. Dd skapar du lampligen en grupp
med namnet fooread, ger dem lasrattighet till filen, och tar bort lasréattig-
heterna for “andra”. I praktiken skulle detta kunna se ur sdhar (under
forutsittning att du ar root):
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touch foo.txt

chown sofie foo.txt

chgrp fooread foo.txt
chmod u=rw,g=r,o= foo.txt

H= o #E =

Antag nu, att du vill att gruppen frnord, som innehaller en méngd
prominenta medlemmar, ocksd maste fa lasa filen. Du skulle i och for
sig kunna lagga till alla medlemmar ur gruppen frord i gruppen fooread.
Da vixer plotsligt méngden erfoderliga administrationsuppgifter — sa
fort nagon ldggs till eller tas bort i gruppen frord fordras att du tanker
pa att lagga till eller ta bort denna anvandare dven i gruppen fooread.
Du kan skriva upp detta i en parm eller pa en post-it-lapp och tanka pa
det varje gdng ndgot sadant skall goras i systemet.

Detta méa vara hént. Men vad hander om du har femtio olika sdidana
filer, fordelade pa femtio olika administratorer, och med etthundratjugo
olika grupper i stil med frord med korsvisa behorigheter till olika del-
mingder av de dar femtio filerna? Eller om det d&r hundra? Eller fem-
tusen? I en stor organisation dr sddana scenarier tyvarr inte speciellt
ovanliga.

For att atgarda sddana problem anvinds accesskontrollistor. Dessa
ar kopplade till en fil och kan bearbetas med speciella kommandon. I
accesskontrollistan kan du sedan rdkna upp flera olika anvdndare och
grupper, och deras respektive réattigheter. Pa sd vis kan du ge hela grup-
pen fnord tillgang till olika filer direkt utan dessa problematiska omva-
gar.

Du kommer bara att behdva de speciella kommandona for access-
kontrollistor om du far problem i stil med de som just beskrivits. For
den ordinarie hemdatorn eller en mindre organisation racker de ”"van-
liga” behorigheterna i POSIX mer an val.

Kommandona getfacl och setfacl anviands for att kontrollera access-
kontrollistor, men detaljerna kommer inte att aterges hér, eftersom jag
anser detta vara relativt ovanligt, och det dr inte speciellt svart att lara
sig principen fér dessa kommandon med manualsidorna som stéd.

Linkar och symboliska linkar

I ménga filsystem dr uppbyggnaden hierarkisk och byggd direkt pa me-
taforen om filkabinettet. Denna metafor innebér att du tanker dig ditt
filsystem som ett filkabinett av den typ som fanns i dldre kontor, med

36For det aktuella exemplet ges gruppen frord tillgang till filen foo.txt med kommandot
setfacl -m g:fnord:r foo.txt.
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flera hangmappar i varje ldda, och med filerna som enskilda pappers-
buntar i dessa mappar. I en del operativsystem illustreras filsystemet
ocksa helt logiskt med en bild av ett filkabinett. Det dr férvisso sant att
sjdlva orden fil och katalog (eller mapp som kataloger ocksa kallas ibland)
kommer ur denna metafor.

Denna metafor ma vara sann for vissa filsystem. Den dr inte sann for
POSIX-systements filsystem. Dessa ar for det mesta ordnade pé det viset,
men de kan istdllet vara Kafka-liknande labyrintiska filkabinett.

For en ménniska ar det, sa vitt vi vet, omajligt att befinna sig pa
tva stéllen samtidigt. Om nédgon spirituell person skulle hdvda sig va-
ra formogen till detta kallar vi det ett transpersonellt parapsykologiskt
fenomen, och betraktar det med skepsis. Denna verklighetsuppfattning
beror naturligtvis pa att vi betraktar var varld som materiell, och en
uppsittning atomer kan inte befinna sig pa mer &n en plats at gang-
en, sddana &r naturens lagar. I filernas vérld ar detta daremot enkelt,
okomplicerat och inget speciellt markvardigt.

En link &r inget annat &n en fil som befinner sig pa tva stéllen i fil-
systemet samtidigt. Till exempel kan /home/sofie/foo.txt och /home/bertil/
bar.txt vara en och samma fil. De ser ut som tva olika filer, de heter olika
saker, och ligger pa skilda platser, men om du forsoker ldsa fran dem,
laser du samma sak pa bada platserna, och skriver du till dem skrivs
samma sak till “bada” filerna. En del saker fungerar inte som for andra
filer: tar du bort den ena, s finns den andra kvar, och dndrar du rattig-
heterna, dgare eller annan metadata® pé den ena sd dndras de for den
andra ocksa.

For att skapa en ldnk anvidnds kommandot In killa mal. killa &r den
fil som redan finns och mdl den nya ldnk som du vill skapa. Denna typ
av lank kallas ocksa hdrd link. Varfor kallas den hard? Det beror pa att
det &ven finns s.k. symboliska ldnkar. Dessa skapas med kommandot In
-s killa mal och skall anvindas nér det inte passar med en hard lank.

Symboliska ldnkar anvands for att referera andra filer med namn,
vilket syns da du listar en katalog:

# 1s -1
lrwxrwxrwx 1 sofie sofie 7 23 jun 23.17 bar.txt -> foo.txt
—rw-—————— 2 root root 24 23 jun 23.00 foo.txt

Som synes dr de symboliska lankarna tillgéngliga for vem som helst,
men det skall bara tolkas som att vem som helst kan folja lankarna —

%Metadata r en samlingsbeteckning pa olika former av tilliggsinformation till en viss
informationsméangd, som inte i sig dr en del av informationsmangden. Exempel: etiketten
pa en parm, Hcg-beteckningen pé en bok i biblioteket dgaren till en fil 0.s.v.
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forsoker de utfora nagot praktiskt pa en symbolisk lank kommer rattig-
heterna pa malfilen att anvandas.

En symbolisk link &r speciellt bra om du ibland behéver byta ut
filen som ldnken pekar pad. Om du tar bort en symbolisk lank (i detta
fall rm bar.txt) kommer detta inte att paverka den lankade filen.

I POSIX finns inget sagt om att harda lankar skulle vara begransade
pa ndgot vis, men i praktiken kraver de flesta operativsystem att filer
som dr hdrda lankar befinner sig pa samma enhet, och med samma en-
het menas i detta fall att de &r monterade pa samma monteringspunkt.
Det lysande undantaget frdn denna regel 4r monteringspunkterna sjal-
va, som kan hardldnkas bade hir och var, vilket dr bra att tdnka péd i den
situation att du plotsligt inser att du skulle vilja montera ett filsystem
pa tva olika stéllen.

Nu en filosofisk utflykt. Allt i ett POSIX-filsystem dr i sjdlva verket
harda lankar. En hard lank till en fil och en fil i sig, gar inte att skilja &t.
Om du gor en hérd lank till en katalog kommer denna inte att kunna
skiljas frdn en katalog. Vi anar en bakomliggande struktur: det som vi
kallar vanliga filer, kataloger o.s.v. dr inget mer dn harda lankar. Det
enda som &r lite ovanligt &r nar det finns ldnkar till filerna pa mer 4n ett
stdlle. Meditera girna en stund 6ver detta.®®

FIFO-koer

Det finns ytterligare ett slags exotiska filer: FIFO-koer. Namnet kommer
frén engelskans First-In-First-Out och brukar i viss litteratur dven kallas
for named pipes. Dessa fungerar ungefar som tennisbollar i ett stupror:
det du stoppar in forst i ena dnden trillar ut forst i den andra. (Se fi-
gur 2.12) Att skriva till en sadan fil 4r inget speciellt, men att ldsa fran
den &r speciellt: det du last “trillar ut” ur filen och sviljs av programmet
som léser.

FIFO-koer anviands normalt inte av en anviandare, de anvands for
kommunikation mellan olika program, exempelvis for att skicka med-
delanden till demoner. Du kan dstadkomma en FIFO med kommandot
mkfifo foo.fifo men min gissning &r att du mdste vara programmerare
for att komma pa ett bra anvandningsomrade for den.

FIFO-koer har mycket stora likheter med ett s.k. ror (engelska: pi-
pe¥), ndgot som vi kommer att diskutera lingre fram.

380ch nir detta ir klart, kan du soka vidare genom att forsoka forsta vad en inod (eng-
elska: inode) ar for ndgot. Att forsta det ligger utanfor omradet f6r denna bok. Du kan se
alla dina filers motsvarande inoder med Is -i

% Ceci, n’est pas un pipe.
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Figur 2.12: FIFO-koer dr som &rtror: det du stoppar in i dem ramlar ut i
andra dnden.

Block- och teckenenheter

Blockenhetsfiler (engelska: block device file) och teckenenhetsfiler (eng-
elska: character device file) dr en typ av filer som i princip bara existe-
rar i katalogen /dev i filsystemet. Ett samlingsnamn for denna typ av
filer ar enhetsfiler. Dessa representerar saker som skidrm, tangentbord,
Jjudutgang, grafikkortsyta, hdrddiskens lagringsutrymme, disketternas
lagringsutrymme o.s.v.

Blockenhetsfilerna dr avsedda att ha en buffert som kan ta emot hela
block av tecken, d.v.s. stora médngder bytes, at gangen, medan teckenen-
hetsfilerna kan ta enstaka tecken (bytes). I normalfallet &r detta inget en
vanlig anviandare skall behova bekymra sig over.

Enhetsfilerna dr 6ppningar in i saker som hanteras av kdrnan. Som
du vet hanterar karnan alla former av hardvara: mus, tangentbord, nét-
verk, serieportar och modem, skrivarportar och skrivare o.s.v. Alla des-
sa ting finns normalt representerade i /dev. Det finns ingen regel om att
blockenheter mdste ligga i /dev, det dr bara en konvention.

Du kan kommunicera direkt med enklare blockenheter, som exem-
pelvis din egen terminal, med echo “foo” > /dev/tty. Inneborden av just
detta exempel kommer att belysas langre fram.

Enhetsfilerna skall inte tolkas som att det &r mojligt att “ga in i hard-
disken” genom att skriva cd /dev/hdb eller liknande: alla sédana ma-
novrar kommer att sluta i besvikelse. Harddiskar dr komplicerade saker
och kan inte kommas at med mindre &n att du monterar dem i filsyste-
met, ndgot som dstadkoms med kommandosekvenser i stil med mount
/dev/hdb /mnt/foo. POSIX standardiserar inte hur montering skall ske,
sa detta varierar mellan olika system.

For POSIX-system ar harddiskar inget annat 4n en ldng, ordnad se-
rie tal mellan 0 och 255, bytes. De ar sdledes exakt detsamma som en
stor fil. Om det exempelvis finns en blockenhetsfil som heter /dev/hda sa
representerar detta harddiskens totala lagringsutrymme. Detta utrym-
me kan sedan delas i partitioner, som sedan kan formateras enligt ett
visst monster och darefter monteras in i filsystemstradet. Alla enheter
som dr monterade i trddet dr i sjdlva verket for det mesta ndgon form
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av blockenheter. (Exakt hur detta fungerar i just Linux kommer vi att
gd igenom langre fram.)

Som normal anvandare kommer du mycket séllan i kontakt med
blockenheter, annat dn nér det dr dags att montera pa nagon diskenhet
i filtradet. Kanske anvinder du ndgon gang ndgon specialenhet som
/dev/null eller /dev/zero om du skriver skript. Det finns en enhet som
heter /dev/tty som symboliserar din terminal, och det finns ofta flera
andra enheter som heter /dev/tty* (borjar pa tty) och som symboliserar
saval terminaler som serieportar pé datorn.

Det kan vara vért att notera att tillgdngen till saker som represen-
teras som blockenheter foljer samma regler som andra filer: du kan ex-
empelvis reglera tillgdngen till datorns ljud och CD ROM-enhet bara
genom att dndra filbehorigheterna till motsvarande blockenheter!*

Socklar

Om blockenheter dr ovanligt, sé dr socklar (engelska: socket) &nnu ovan-
ligare for vanliga anviandare. Dessa symboliserar nitverksforbindelser
till en dator, och genom att stoppa in eller plocka ut tecken i en sockel
uppstar en speciell sorts FIFO-k6 som har den egenheten att ena d&nden
av kon befinner sig i din dator, och den andra dnden av kon kan befinna
sig i en annan dator.

Socklar dr oftast inkopplade fran och till det egna systemet men
/mnt/socketa pa din dator kan exempelvis vara samma fil som /mnt/socketb
pé en annan dator. Det du stoppar in pa din sida kommer ut i den andra
datorn, och det den andra datorn stoppar in kommer ut pd din sida.

Det finns inga direkta anvandarkommandon for att skapa och stinga
socklar, och de finns inte kvar i filsystemet nédr nétverket till datorn
stangs av (se vidare avsnitt 2.3.10 om nédtverket) sd som vanlig anvdnda-
re anvinder du dem bara indirekt genom olika tillimpningsprogram.

Den typ av socklar som gar till den egna datorn &r oftast av en typ
som kallas Unixdomiinsocklar (det korrekta namnet dr POSIX Local IPC
Sockets), medan socklar som ansluts till andra maskiner dr av TCP/
IP-typ. Om du vill veta hur socklar definieras i TCP/IP (vilket &r den
vanligaste nédtverkstypen for POSIX-system) kan du bldddra fram och
ldsa pa sidan 304.

Dolda filer och kataloger

Dolda filer i POSIX-system &r detsamma som filer som har ett filnamn
som inleds med en punkt, “punktfiler”. Detta dr bara en konvention:

40 Linux finns ljudenheten t.ex. i /dev/dsp, 0.s.v.
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alla program och kommandon ar konstruerade sa att de inte visar filer
som har namn som inleds med en punkt, det dr ingenting som faktiskt
skiljer en dold fil frdn en vanlig fil utover detta. For att lista alla dolda
filer i en katalog kan du ge véxeln -a till kommandot Is, detta stanger
av filtret som doljer filnamn som inleds med en punkt.

Aven kataloger kan doljas genom att ge dem namn som inleds med
en punkt.

Dolda filer och kataloger anvéinds ofta i anvandarnas hemkataloger
for att spara instillningar for olika program. Om du anvéander Mozilla
sparas exempelvis alla instédllningar och bokmarken for detta program
i en katalog med namnet .mozilla i din hemkatalog. Prova gdarna med
Is -a i din egen hemkatalog om du aldrig gjort det forut.

Notera att ndr du anvander s.k. globbning (se 2.3.6) maste punkten
inkluderas explicit for att de dolda filerna skall matchas. Is -al [.a]lfoorc
listar filen “afoorc” men inte ”.foorc” d4ven om den finns, Is -al .[fk]oorc
listar ddremot bade ”.foorc” och ”.koorc”.

Hemkatalogen ~

Hemkatalogen som dr knuten till varje anviandare har av bekvamlig-
hetsskal getts kortnamnet ~: “flygande orm”, “tilde”, “"véaxelstromstec-
ken” eller vad du nu 6nskar kalla det. Detta dstadkoms pa ett normalt
tangentbord genom att halla nere AltGr, trycka pa knappen som inne-
haller %, *, ~ och sedan pa mellanslagstangenten. Beroende pa system
kan det resulterande tecknet se lite olika ut.

Om du vill kopiera en fil ndgonstans ifrédn till din hemkatalog 16ser
exempelvis kommandosekvensen cp foo.txt ~ detta, och vill du titta pa
en fil i din hemkatalog sa kan more ~/foo.txt kanske vara en anvandbar
kortform. Vill du kopiera en fil fran en annan anvindare kan du ocksa
anvanda ~: cp ~sofie/foo.txt . till exempel.

Hemkatalogen skall folja en anvdndare och skall normalt bara in-
nehalla arbetsmaterial sisom ndgra kataloger med ordbehandlingsfiler,
lite bilder fréan digitalkameran, MP3-filer eller vad anvandaren nu 6ns-
kar spara dar. Program och andra ting som har med systemet sjélvt att
gora skall normalt inte ligga dédr. Tanken dr att anvdndaren skall kun-
na anvdnda en och samma hemkatalog fran olika operativsystem och
olika datorer. Darfor skall bara saker som dr neutrala med avseende pa
operativsystem lagras dar.

Instdllningar for olika program dr neutrala. Programmens install-
ningsfiler skall (om programmen ar vélgjorda!) kunna anviandas av sam-
ma program oavsett POSIX-operativsystem, under forutsittning att pro-
grammet finns till det operativsystemet. Exempelvis lagrar Mozilla sina
bokmarken och liknande i en dold katalog i din hemkatalog, ~/.mozilla
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som sedan kan anvdndas av alla versioner av Mozilla for alla opera-
tivsystem. Du skall alltsd inte beh6éva en ny hemkatalog for att fixa en
saddan enkel sak.

Eftersom alla arbetsfiler och alla installningar till olika program for
en anvidndare lagras i dennes hemkatalog, dr det den enda del av ope-
rativsystemet som en “vanlig” anvédndare behover befatta sig med. Om
du administrerar ett storre system med flera datorer, sa se till att an-
vidndarna vet hur de skall hantera sina hemkataloger for att lagra sina
arbetsfiler dar.

En annan finurlig sak med hemkatalogen &r att nar anvandaren vill
gora en sdkerhetskopia av sina filer, 4r det bara att kopiera hela hemka-
talogen. Detta gors exempelvis med kommandosekvensen tar cvf /tmp/
min_backup.tar ~/ . Den resulterande min_backup.tar-filen innehdller
en komplett sakerhetskopia av alla dina filer. (Det avslutande snedstrec-
ket d4r mycket viktigt, utan detta kommer alla dolda filer att tas bort fran
sdakerhetskopian.) Ett alternativt sitt att utféra samma operation &r: cd
; tar cvf /tmp/min_backup.tar . — du anger katalogen . som arkive-
ringspunkt, och det forsta cd-kommandot utan parameter tar dig auto-
matiskt till hemkatalogen. (Notera att det dr mojligt att utfora tva eller
flera kommandon efter varandra genom att sédtta semikolon (;) mellan
dem.)

En viss hygien rekommenderas i hemkatalogen. Ha inte onodigt
manga filer hir, helst inga alls utan bara kataloger som i sin tur inne-
haller dina arbetsfiler. Utan ordning och reda i hemkatalogen kan det
bli ganska jobbigt for dig att hitta det du soker.

2.3.6 Reguljdra uttryck

Reguljdra uttryck (engelska: reqular expressions, regexp, regex), ar d&ven
kdnda som "jokrar” (engelska: wildcards). Att anvanda reguljdra uttryck
i ett skal kallas ibland globbning (engelska: globbing), och nar de anvands
till detta har de ett lite annorlunda utseende. Det kan allmint sédgas
att den som ldrt sig anvénda reguljdra uttryck i sitt arbete aldrig slutar
anvanda dem och aldrig glommer dem.

Reguljdra uttryck ar inte unika for POSIX-systemens anvandargrans-
snitt, utan anviands inom sprékvetenskap och kompilatorteknik, speci-
fikt inom teorin for formella sprak.

Ordet “reguljart uttryck” kommer frdn Noam Chomskys sprakhi-
erarki, tredje (ldgsta) nivdn. Denna niva definierar sprak med regul-
jar grammatik. Det karakteristiska for dessa sprak dr att de kan rea-
liseras som en finit tillstdndsmaskin, vilket i princip betyder “ar latt
att programmera”. Chomskys genombrott inom sprakvetenskapen pa
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1950-talet kom att inspirera de matematiker som jobbade med formella
sprak, d.v.s. i praktiken programsprak for datorer.

Utifran Chomsky formulerade John Backus och Peter Naur sin Ba-
ckus-Naur Form (BNF) for beskrivning av kontextfri grammatik i for-
mella sprdk, som sedan utdkades av Niklaus Wirth under arbetet med
programspraket Pascal, till den Extended Backus-Naur Form (EBNF)
som mest pdminner om reguljdra uttryck sa som de anvands i POSIX-
system.

Till UNIX-viarlden kom reguljara uttryck dd Ken Thompson lade in
stod for dem i sin texteditor qed, samt senare i verktyget grep.

Reguljdra uttryck kan i olika programsprak, texteditorer och skal ha
en egen dialekt och ett eget utseende. Vi skall hér fokusera pé den de-
finition som géller for POSIX, vilken till storsta delen kan antas gélla
dven for de flesta skal, kommandon och sa vidare. Dessa aterfinns i fi-
gur 2.13, sidan 77.

Med dessa uttryck kan du ha mycket roligt, men den framsta an-
viandningen 4r i texteditorer och vissa kommandoradsverktyg dar du
behover ange monster. Grundtanken &r hér att om du vill matcha en
strang*! for att kunna vilja ut eller manipulera delar av den. I program-
met grep kan du till exempel skriva:

grep '“{}M[eo]d’ foo.txt ‘

Detta kommer att f4 till resultat att alla rader av filen “foo.txt” som
borjar med ordet "Med” eller “Mod” (med stor bokstav forst) kom-
mer att skrivas ut pa standardenheten. Observera att 4ven rader som
borjar med “Medan” eller "Modig” kommer att visas. Om du tar bort
”*”-tecknet i borjan av det reguljara uttrycket, kommer dven rader dar
strangen inte ligger forst pd raden att skrivas ut.

Nar du vill anvanda reguljédra uttryck i ett skal skriver du till exem-

pel:

ls —al *.html

Du menar dé att du vill se alla filer med filnamnsandelsen ”.html”.
Punkten representerar i detta fall inte “vilken bokstav som helst” utan
just en punkt. Med tanke pd hur mycket punkter det anvéands i filnamn
skulle det bli ganska jobbigt om alla punkter tolkades som reguljdra
uttryck. I skal har dérfor reguljara uttryck en nagot annorlunda syn-
tax, som visas tillsammans med andra uttryck i figur 2.14. Att anvanda
denna form av reguljdra uttryck kallas for globbning.

41En striing dr en foljd av tecken, en ordnad méngd. Tecknen tas fr&n operativsystemets

o

teckenuppsittning. “aaaaa” ér till exempel en strang bestdende av fem stycken “a”.

76



Uttryck
<tecken>

\(\)

\z,y\}

*

Uttryck

0

{z, y}

2.3 POSIX innehall

Grundlaggande reguljdra uttryck

Betydelse

vilket tecken som helst matchar sig
sjdlvt en gang

matchar pa ett tecken, vilket som
helst

matchar eft tecken som finns innan-
for hakparenteserna

matchar ett tecken som inte finns in-
nanfor hakparenteserna (”allt utom
detta”)

matchar borjan av en rad

matchar slutet av en rad

gruppera allt innanfoér parentesen
som ett block

matcha foregdende block minst x
och maximalt y gdnger

matchar féregaende block noll eller
flera ganger

Exempel

frnord
fmo,rd.
fn.rd matchar saval fnord som fnard.

matchar teckenfoljden

fnloau]rd matchar fnord, fnard och
frnurd men inte fnerd.

fnl"oalrd matchar alla mojliga ord
som fn.rd matchar, men inte frord
och fnard

“fnord matchar ordet fnord men bara
nér det star i borjan av en rad.
“fnord$ matchar alla frord som star
ensamma pd en rad, utan ndgot an-
nat vare sig till hoger eller véanster
(OBS! det far inte ens finnas mel-
lanslag till hoger eller véanster!)
\(fnord\) matchar ordet fnord och
grupperar det. Detta anvands
bland annat da du vill bearbeta
blocket i efterhand, till exempel
byta ut just detta ord mot ett annat.
fno\{3,5\ }rd matchar frnooord, frnooo-
ord och frnooooord

fno*rd matchar furd, frnord, frnoord,
fnooord o.s.v., \(fnord\)* matchar
fnord, fnordfnord o.s.v.

Utokade reguljdra uttryck

Betydelse

matcha foregaende block minst en
gang

matcha foregaende block noll eller
en gang

grupperar allt innanfor parentesen
i ett block

matcha foregdende block minst x
och maximalt y génger

matcha alternativa block

Exempel

fno+rd matchar fnord, fnoord, fnooord
0.5.V.

fno?rd matchar fnrd eller fnord.

Samma som for \( \) i vanliga re-
guljara uttryck.

Samma som for \{z,y\} i vanliga
reguljdra uttryck.

([Kklent | [BbJengt) matchar Kent,
kent, Bengt och bengt.

Figur 2.13: Reguljdra uttryck som dr gemensamma for de flesta POSIX-
system, program, skal och texteditorer. De utokade uttrycken méaste nor-
malt aktiveras genom att exempelvis ange véxeln -E till ett program el-
ler genom att anvianda ett speciellt program, egrep istéllet for grep till
exempel. Observera att medan tecknen (, ), { och } kan anvéndas fritt i
vanliga reguljdra uttryck krévs att du anvander en s.k. escape-sekvens
for dem i den utokade varianten, \{ matchar { o.s.v.
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Globbningsuttryck
Uttryck Betydelse Exempel
<tecken> matchar ett tecken som inte ar ett s foo.txt listar just filen foo.txt och
globbningstecken ingen annan - observera att punk-
ten inte har nagon speciell betydel-
se har.
* matchar vadsombhelst noll eller fle- 1s *.html listar alla filer med fil-
ra ganger, inklusive den tomma namnsédndelsen .html
strangen (noll tecken)
? matchar etf tecken, vilket som helst  1s ??2.txt listar foo.txt och bar.txt men

inte foobar.txt.
Is [bglrlaal.txt listar bra.txt, grd.txt,
brd.txt och gra.txt men inte krd.txt.

[] matchar ett tecken som finns innan-
for hakparenteserna

Figur 2.14: Globbningsuttrycken dr besldktade med reguljara uttryck
men har en lite annorlunda syntax som passar skalet battre.

Du kan ha roligt 4ven med dessa uttryck: exempelvis listar kom-
mandot Is [A-Z]*[12345].? alla filer som boérjar med en stor bokstav i det
engelska alfabetet, fortsdtter med vilka bokstdver som helst, hur manga
som helst, f6ljt av ndgon av siffrorna 1-5, en punkt och en filnamnsan-
delse bestaende av en bokstav, till exempel .c eller .h.

Vissa anvindare ar inte ndjda med dessa reguljdra uttryck utan vill
ha dnnu mer mojligheter att matcha och vélja ut strangar. Om sddana
behov skulle uppsta finns programspraket perl att tillgd — detta har
kraftigt utokade reguljdra uttryck med alla mojliga extra tillagg.

De reguljara uttrycken kommer till stor nytta i ndsta avsnitt, dar vi
skall se hur du kan anvénda ror och filter i POSIX-system for att hante-
ra komplexa informationsméangder och hur du till sist d4ven kan skriva
enkla datorprogram, s.k. skript i skalet.

2.3.7 Texteditorer

May I indent your code?
— Hackerfoérolampning

Forr eller senare kommer en anvandare av ett POSIX-system att beho-
va redigera innehdllet i en textfil. Det finns hjdlpprogram for det mesta,
men ndr det gidller exempelvis instédllningar for operativsystemet och
for olika program tenderar POSIX-systemen att hélla sig strikt till text-
filer, som kan redigeras av anvindaren. Inte minst géaller detta de sa
kallade “punktfiler” (dolda instdllningsfiler) som sparas i varje anvan-
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Figur 2.15: En terminalskrivmaskin av typen Teletype 48. Notera det s.k.
traktorpappret i ovankanten dér rad for rad av inmatad text dyker upp.

dares hemkatalog, och de flesta konfigurationsfiler som i ett typiskt sy-
stem ligger i katalogen /etc.

Den stora betydelsen en texteditor har for en professionell anvanda-
re yttrar sig i en del egendomligheter som for en nykomling kan te sig
nagot obegripliga.

Exempelvis ar texteditorerna mestadels textbaserade program som
kors, eller kan koras, helt och hallet i ett terminalfonster, och ofta styrs
texteditorerna med en underlig uppsattning tangentbordskommandon.
Dessa faktorer dr delvis historiska: nir editorerna uppfanns fanns inga
grafiska fonstersystem, utan editorerna fick koras i terminalfonster.

De hir visuella editorerna var pa sin glans dagar (1970-talet) revo-
lutiondra: det har inte alltid varit mgjligt att se flera rader av en fil pa
terminalen samtidigt — raderna pé skdarmen anvandes istillet som buf-
fert for tidigare kommandon, och filerna fick editeras en rad i taget. De
editorer vi kommer att bekanta oss med har dr dessa sd kallade visu-
ella editorer, ddr flera omgédrdande rader i den fil du vill editera syns
samtidigt pd skdarmen.

Detta att redigera flera rader samtidigt var en géng i tiden faktiskt
en nyhet och betraktades med skepsis av de anvdndare som var vana
vid saker som terminalskrivmaskiner (engelska: hardcopy terminal, tele-
typewriter, teletype, se figur 2.15), dir kommandon till datorn skrevs in
en rad i taget precis som pa en skrivmaskin, och for sdkerhets skull ock-
sd samtidigt skrevs ut rad for rad pa ett randigt s.k. pyjamaspapper,
dér aven utskrifterna fran datorn hamnade. Kommandon och resultat
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kunde sedan jamforas i efterhand.*? I POSIX-system finns faktiskt tva
saddana editorer: ed och ex. Dessa far anses vara ett historiskt arv och
relativt meningslosa att ldra sig, och kommer darfor inte att behandlas
héir; den som ar nyfiken pa ed eller ex rekommenderas att lara sig dessa
via manualsidorna.

Sa langt historiska anekdoter. Det saknas naturligtvis inte moderna
texteditorer som &r helt grafiska och fonsterbaserade.*® Det lustiga &r
att erfarna POSIX-anvindare sillan eller aldrig anvander dem. Anled-
ningarna dr flera, men huvudsakligen beror det pa att styrningen med
tangentbordskommandon, ndr anvdndaren val har lart sig dem, 4r myc-
ket snabbare &n att manovrera menyer med en mus. Nagon skulle vél
hivda att dessa anvandare dr konservativa stotar som ser upp till gam-
la gubbar med skégg. Sa vitt jag vet dr det dock hastigheten som ar det
overviagande skalet till att de flesta professionella anvdndare héller sig
till dessa texteditorer.

Den texteditor som ingdr i POSIX-standarden kallas VI och kommer
att avhandlas i ett speciellt avsnitt. Utover denna &r EMACS en minst
lika populér editor. Det var uppe till diskussion huruvida EMACS skul-
le vara en del av POSIX-standarden, och programmets upphovsman
Richard Stallman tillfrdgades. Han hade da ganska délig erfarenhet av
fristdende implementationer av EMACS, och bad kommittén att ta bort
EMACS ur POSIX, for att slippa se daliga implementationer: han reso-
nerade som sa att de som dnskade anvdanda EMACS dnda skulle instal-
lera hans version: GNU EMACS. Detta forklarar i ndgon man varfor
EMACS, aven om det inte dr en del av POSIX, oftast betraktas som en
standard och per automatik medféljer de flesta POSIX-system, dock in-
te alla.

Flera professionella anvindare har en ndrmast religios instédllning
till sin texteditor och missar séllan ett tillfdlle att pa skoj racka ned pa
“den andra” editorn. Det ér i sjdlva verket inte mojligt att pa objekti-
va grunder hdvda att den ena editorn skulle vara béttre d4n den andra,
det handlar mycket om tycke och smak. Det bésta ar att beharska bi-
de VI och EMACS, men att kanske halla sig till att bara ldra sig en av
editorerna pa djupet.** Du maste hir vilja sjalv.

42Dessa editorer har historiskt sett sitt ursprung i teleprintrarna, de forsta rent text-
baserade telegraferna. (De kallades ocksa “fjarrskrivmaskiner”.) Nér de forsta datorerna
tillverkades tog konstruktorerna de delar som fanns till hands for att 16sa jobbet, och te-
leprintern var en sadan lamplig byggsten.

“3Fonstersystemen GNOME och KDE har exempelvis varsin egen texteditor, och ett
stdende skamt ndr en ny programmerare vill ha tips om ett bra projekt att starta for att
léra sig ar “skriv en texteditor!”

“Det ar for dvrigt ett dterkommande fenomen i POSIX-vérlden att de populéraste verk-
tygen kommer i tva dominerande par: VI och EMACS, perl och python, GNOME och
KDE, GTK+ och Qt, sed och awk. Alla dessa verktyg kan, oavsett vad apologeterna séger,
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i linus@foo:~
Arkiv Redigera Visa Temminal Tabs Hjalp

[+

Majregnet
ger kullerstenarna
sin tillfdlliga fernissa.ll

— INSERT —— 3,27-26 All [+]

Figur 2.16: En fil som editeras med VI. Editorn befinner sig i inskjut-
ningsldge, vilket syns langst ner till vanster.

Nér du hoppar in i en texteditor kan det vara virt att tinka pa att
det alltid dr mojligt att tillfalligt ta sig tillbaka ut i skalet med Ctrl+z
och sedan ateruppta editeringen med kommandot fg sa som beskrevs i
avsnitt 2.3.2 om processer.

VI

VI eller vi utldses visual editor och dr som sagt POSIX-standarden for
texteditering. Den ursprungliga versionen av VI skrevs en ging i tiden
av Bill Joy vid AT&T Bell Labs, baserat pa enradseditorn ed. Du kan latt
borja editera en befintlig fil i VI med kommandot vi foo.txt. (Om filen
inte redan finns kommer den att skapas.)

VI dr varken intuitivt eller l4tt att lara sig. Det maste omedelbart
sdgas. Mycket fa helt textbaserade datorprogram &r intuitiva éver hu-
vud taget, den som kan sin historia med exempelvis DOS-baserade ord-
behandlingsprogram vet att det ofta levererades plastremsor med pro-
grammen som klistrades ovanfér funktionstangenterna pa datorns tan-
gentbord for att anvandaren skulle kunna hitta funktionerna genom att
titta dér istéllet for i manualen. Flera anvéndare av texteditorer for PO-
SIX-system anvédnder referenskort eller kaffemuggar(!) med komman-
dolistor for att slippa halla alla kommandon i huvudet.

Det forsta du maste ldra dig om VI ar att den arbetar i tva olika ligen,
vilka indikeras av texten langst ner till védnster i terminalen: star det IN-
SERT befinner du dig just i inskjutningsldge, annars i kommandolédge:

i princip utféra samma arbete som de andra.
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Kommandolige

kommandoldge (engelska: command mode) — detta ldge anvands for att
flytta sig runt i dokumentet och utféra kommandon som paverkar
stora delar av texten. Det ar alltid mojligt att ta sig till komman-
doléget genom att trycka tillrdckligt manga ganger pd tangenten
Esc (escape) hogst upp till vinster pa tangentbordet.*>

Kommandon i kommandoldget kan skrivas direkt oavsett vart
markoren befinner sig. Detta kan kdnnas ovant och farligt, men
det &r bara att exempelvis inleda ett kommando med att trycka

ned

: ndgonstans mitt inne i texten. Foljande 4r basala kunskaper

i VI:s kommandolége:

Du flyttar dig runt i filen med piltangenterna. Skulle detta
inte fungera kan tangenterna h j k 1 anvidndas for att mano-
vrera markoren vénster, nedét, upp och hoger.

Starta editeringen av en fil med vi foo.txt. Om du bara skri-
ver vi utan att ange en fil kan du ldsa in en fil med :e foo.txt.*®
Detta fungerar ocksd bra om du editerat en fil och vill byta
till att editera en annan fil. (Spara forst, annars maste du skri-
va :e! foo.txt for att ignorera de dndringar du gjort.)

Skriv ut filen till disk (skriv 6ver den gamla) med :w.

For att avsluta editeringen av en fil: tryck forst Esc tills du
hamnar i kommandoldge och skriv sedan kommandot :q!.
Om du har sparat innan récker det med :q.

For att ta bort innehallet i den rad du star pa, tryck D (de-
lete). For att ta bort raden helt och hallet, inklusive innehal-
let, tryck dd (tva sma d efter varandra). Om du gjorde nagot
dumt och angrar dig, tryck u (undo).

For att foga in innehéllet fran en annan fil pa den plats i buf-
ferten dar du befinner dig, skriv :r foo.txt. Du kan dven go-
ra exotiska saker som :r luname -a for att ldsa in namnet pa

450m nu inte Esc skulle finnas pa ditt tangentbord kan Ctrl+[ fungera under vissa
omstandigheter.
46 Alla kommandon som bérjar med : dr ursprungligen fran den gamla, radbaserade

ex-editorn.
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ditt POSIX-system (eller ndgon annan utmatning fran vilket
kommando som helst) i bufferten.

o Sok framat efter text med /foo foljt av ENTER, upprepa sok-
ningen efter samma ord med // {f6ljt av ENTER. (Detta &r
samma sak som galler i kommandot more eller nédr du laser
manualsidor med man.)

o 50k bakat efter text med ?foo, upprepa sokningen med ??2.

e Sok och ersitt en sekvens med exakt samma syntax som kom-
mandot sed? anvinder efter ett inledande : t.ex. :s/foo/bar/g
for att byta alla forekomster av ordet foo mot ordet bar. Alter-
nativt kan du skriva g/foobar/s/foo/fnord/g for att forst hitta
alla forekomster av foobar och i dessa byta foo mot friord sa att
det istéllet star fnordbar.

For att ga over i inskjutningsldge, kan du trycka olika tangenter:
att trycka i (insert) dr det mest uppenbara sittet — detta gar di-
rekt over i inskjutningsldge och skjuter in tecken fére den bok-
stav markoren star 6ver, a (append) gor samma sak men efter den
bokstav markoren star over. I respektive A gor samma sak fast i
borjan av raden eller i slutet av raden som du just star pa. o ska-
par en ny tomrad under markoren, placerar markoren pa denna
rad och gér 6ver i inskjutningsldge. Observera att det som sé ofta
i POSIX-vérlden ér lite kénsligt med skillnaden mellan stora och
sma bokstaver.

inskjutningsldge (engelska: insertion mode) — detta lige anvands for
att manuellt editera innehallet i filen, d.v.s. for att skriva och redi-
gera text for hand, utan hjdlp av andra kommandon. Normalt &r
det fritt fram att bara skriva den text du vill ha, inklusive korrige-
ringar genom tryck pd raderingstangenterna (delete, backspace)
och liknande. Vissa implementationer av VI kommer att radera
texten i bufferten samtidigt som du trycker pa en raderingstan-
gent, medan andra inte visar resultatet av sddana operationer for-
ran du dtervander till kommandolédge.

Du lamnar inskjutningsldget pa olika satt: tangenten Esc &dr det
mest uppenbara, men i vissa varianter av VI medfor alla tryck pa
piltangenterna ocksa att du omedelbart lamnar inskjutningslédget.

Dessa tva ldgen véxlar du sedan fram och tillbaka mellan under ti-
den du editerar din fil.

“7sed forklaras ingdende pa sidan 95, precis som i sed kan VI anvéinda reguljéra uttryck.
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Rudi; dra | d Sok och ersitt

vi foo.txt Starta filen foo.txt i VI. :s/foo/bar/g Sok efter foo och ersitt med bar i hela filen
:q! Avsluta VI ovillkorligen. utan att fraga om saker skall erséttas.
:wq eller :x Skriv till fil och avsluta. :s/foo/bar/c Samma sak, men fréga forst, innan ersatt-
Esc Ldmna inskjutningsldge och aterga till ning gors.

kommandolége. Bra att trycka pd nér allt Markering, radering och kopiering av text

annat kdnns hopplost. dd Ta bort raden under markéren
i Ga dver i inskjutningslage efter markoren. dad Ta bort tre rader under markoren
a Gaé over i inskjutningslége fire markoren. vy Kopiera raden under markéren
Toch A Gé in i inskjutningslage i borjan eller slutet y7y Kopiera raden under markéren och de f5l-

av raden. jande 6 raderna (6+1=7)
/foo SOk framit efter texten foo. P Klistra in de kopierade raderna under mar-
?foo Sok bakt efter texten foo. kéren

Filhantering r Klistra in de kopierade raderna fére marko-

:e foo.txt Editera filen foo.txt istéllet. Om filen som for ren

tillféllet editeras inte sparats kommer kom- Inklistringskommandona kommer dven att

mandot att vagra. klistra in text som tagits bort vid radering
:e! foo.txt Samma sak men ignorerar faran med att det med “d”-kombinationer.

du sistjobbade med kommer att gé forlorat.
w Skriver ut filen till filsystemet. (Sparar.)
i1 foo.txt Laser in innehéllet i filen foo.txt pa den plats

dér markoren befinner sig.
:r lemd Utfor kommandot cmd. Resultatet fran

kommandot (d.v.s. stdout) hamnar dar mar-

koren befinner sig.

Figur 2.17: De vanligaste kommandona i VI. De flesta kommandona an-
vands i kommandoldget, vissa angivna i inskjutningsléget.

Nar du 6ppnat din fil syns det 6versta av filens innehall pa skdrmen.
Om filen skulle vara kortare &n skdrmen fyller VI utrymmet under sjil-
va filen med ett ~-tecken pa varje “icke-existerande” rad.

Sedan dr det bara att editera, spara, editera igen, o.s.v. En lista 6ver
anvandbara VI-kommandon aterfinns i figur 2.17.

Utover den standardiserade VI-editorn kommer méanga operativsy-
stem med ndgon eller ndgra extra editorer som dr kompatibla med VI,
exempelvis VIM - VI Improved. Dessa har olika egenheter men fungerar
i grunden likadant som VL

EMACS

EMACS vilket skall utldsas Editor MACroS, dr till programstorleken, ba-
de betraffande faktisk storlek i bytes, anvant minnesutrymme och kom-
plexitet en betydlig storre editor dn VI, pa gott och ont. Det &r inte utan
anledning som EMACS ibland kallas “operativsystemet listigt forklatt
till texteditor”. EMACS skrevs ursprungligen av Richard Stallman &r
1976, for operativsystemet ITS (Incompatible Timesharing System) vid
MIT i Boston.

Det dr inte sakert att EMACS &r installerat i ditt operativsystem. I sa
fall far du forst fundera ut hur detta gar till for just ditt system. Detta &r
en anledning sa god som nagon att &ven behérska VI.

Du kan starta editeringen av en fil med EMACS genom att skriva
emacs foo.txt. I fonstersystem startas EMACS ofta i ett eget fonster, och
det kan darfor vara en god idé att skriva emacs foo.txt& istillet, sa att
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- )=~

.' emacs@foo.vildanden.afb.lu.se

File Edit Options Buffers Tools Help

Cex 0dy BRIV P

Det lyser i hottenviningen,
i ett hus

. .
dar ingen bor

Varje kvall,

ndr mirkret faller,

lyser den nakna glodlampan,
son en lanterns,

for dig,
son aldrig kennit hem

-ui--  foo.txt (Text) --19--A11-

T

Figur 2.18: En fil som editeras med EMACS. Det som visas &r den ver-
sion av EMACS som anpassats for GNOME.

du kan fortsdtta anvanda skalet till nagot annat efterdt. Vill du prompt
att EMACS inte skall starta i ett eget fonster skriver du istdllet emacs
-nw foo.txt ("no window”).

Eftersom EMACS garna startar i ett eget fonster ar det enklare att
komma igang med EMACS som nyborjare. Den finns menyer for att
gora det mesta som i VI méste goras med tangentkombinationer, vil-
ket for nykomlingen kanske kan vara skont att slippa. Det finns alltsa
mojligheten att snabbt komma igang med EMACS fo6r att sedan ldra
sig tangentbordsmandvreringen lite efterhand. Forsta gangen du star-
tar EMACS (utan att ange nagon fil) erbjuds du dessutom ofta en sjdlv-
studiekurs i hur editorn fungerar.

Nér nu EMACS dar ett sa pass stort program foredrar manga att bara
ha en EMACS-session aktiv at gangen, och att dérifrdn vixla over till
de olika filer (buffertar) de vill editera. Detta dr nagot av en smaksak i
dagsldget — med dagens matt matt &r EMACS inget stort program och
kan gott startas varje gang nagot skall editeras.

Utmarkande for EMACS ér att programmet anvéander tangenterna
Ctrl och Meta flitigt, av historiska anledningar. Tangenten Meta fanns
framfor allt pa LISP-maskiner, en sorts datorer anpassade f6r program-
spraket LISP som tillverkades mestadels under slutet av 1970-talet. Pa
vara moderna datorer har oftast tangenten Alt tagit 6ver denna roll, och
i vissa fall anvinds tangenten Esc. | EMACS-virlden kallas alla dessa
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substitut for Meta dnda kort och gott Meta eller bara M. Pa datorer
fran Sun Microsystems motsvaras tangenten av ”“diamanttangenten” o.
I allmédnhet kan du lugnt anta att Meta = Alt.

Nar tangentkombinationer i EMACS refereras stir det ofta saker
som C-s eller M-x. Detta betyder Ctrl+s respektive Meta+x, d.v.s. du
skall halla inne tangenten Ctrl eller Meta och trycka pa s respektive x.
Det finns ett undantag: de operativsystem som anvdnder Esc som Meta-
tangent, kraver att du forst trycker och slipper Esc, dérefter trycker du
pa onskad Meta-kombination.

Nér du startat EMACS kan du avsluta det med tangentkombinatio-
nen Ctrl+x Ctrl+c, vilket du utfér genom att hélla nere Ctrl-tangenten
och sedan trycka pa x-tangenten, slippa den och sedan trycka pa c-
tangenten utan att slippa upp Ctrl emellan. Detta ar ett nodvéandigt
handlag som du lar dig efterhand.

Négot som &r viktigt for att forsta EMACS &r konceptet buffert. EM-
ACS kan hantera ett godtyckligt antal buffertar for att utfora arbete i
flera filer samtidigt, och har darutdver ndgra extra buffertar. Nar du
startar EMACS (se figur 2.18) syns tva buffertar: en 6vre som presen-
terar editeringsytan for den fil du editerar, alternativt den s.k. scratch-
bufferten, om du inte valt att editera nagon fil. Nertill i EMACS-fonstret
finns den en rad hoga s.k. minibufferten som anvands for att skriva kom-
mandon till EMACS.

EMACS erbjuder sedan en rad mojligheter for att se flera buffertar
samtidigt och kunna véaxla mellan buffertar for att du ska kunna arbeta
sa smidigt som mojligt. EMACS skiljer sig frdn andra grafiska program
pa det viset att filer som sparats efter att de editerats fardigt fortfarande
ligger och skvalpar i en egen buffert. Vill du hitta ndgon motsvarighet
till andra programs “stang” (”close file”) dr detta ndirmast kommandot
"kill buffer” (Ctrl+x Ctrl+k) i EMACS.

For att EMACS skall fungera riktigt snabbt maste du ldra dig snabb-
kommandona, men menyerna rdcker som sagt langt till en borjan. De
vanligaste tangentkommandona i EMACS finns sammanfattade i figur
2.19. Saker du formodligen kommer att lira dig snabbt &r att trycka
Ctrl+k Ctrl+k (halla nere Ctrl och trycka pa k tva génger i rask foljd)
for att radera en rad och Ctrl+s for att soka efter text. Om du en dag
onskar att nadgot speciellt editeringskommando fanns till EMACS sa vi-
sar det sig formodligen att det redan finns om du bara orkar leta reda pa
det. Att trycka Meta+x och sedan ndgot som du misstanker att ditt kom-
mando kan heta, foljt av ett slag pa tangenten TAB kan ibland snabbt
avsloja den mest hisnande flora av editeringskommandon.

Tva ytterligare kortkommandon dr viktiga att kunna: Ctrl+_ (un-
derstreck) dr kombinationen for att dngra senaste operationen. Héller
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Rudi dra k d Markering, radering och kopiering av text
emacs foo.txt Starta filen foo.txt i EMACS. Ctrl+k Radera innehallet pa aktuell rad fran mar-
Ctrl+x Ctrl+c Avsluta EMACS koren och framat.
Ctrl+g Avbryt aktuellt kommando i minibufferten. Ctrl+k Radera raden och radslutet helt, ta bort en
Ctrl+s Sok efter text. Direkt efter att du tryckt Ctrl+k rad helt ur bufferten.
Ctrl+s skall du bérja skriva texten du vill Ctrl+mellanslag Markera borjan av ett stycke fran den plats
soka efter, och EMACS hoppar da till forsta déar markéren befinner sig. Flytta sedan pi-
forekomsten. Avbryt kommandot med pil- larna i bufferten for att markera mer text
tangenter, Esc eller Ctrl+g. uppat eller nedat.
Meta+x ... Vilj godtyckligt kommando genom att skri- Ctrl+y Klistra in det du sist tog bort pa den plats
vain det. dér markoren just nu befinner sig. (Vanli-
Filhantering gaste sittet att flytta saker ar att ta bort dem
Ctrl+x Ctrl+f  Oppna en fil { en ny buffert. med ndgot av ovanstdende och sedan klist-
Ctrl+x Ctrl+s  Spara filen i aktuell buffert till filsystemet. ra in dem med detta kommando.)
Ctrl+x Spara filen i aktuell buffert under nytt Bufferthantering
Ctrl+w namn. ("Save as”) Ctrl+x b Byt till en annan buffert (bra for att t.ex.
Ctrl+x s Spara alla andrade buffertar till filsystemet. véxla fram och tillbaka mellan tvé buffertar,
Ctrl+x i Lés in en annan fil och infoga i bufferten vid den senast anvinda ar standardalternativ).
markorens position. Ctrl+x 1 Det fonster dar markoren befinner sig blir
Ctrl+x k Déda bufferten som markéren just nu be- det enda aktiva EMACS-fonstret.
finner sig i. ("kill”, “Close file”) Ctrl+x 2 Dela fonstret du stdr i i tva delar i vertikal-
Sok och ersitt led sé att tva buffertar kan visas samtidigt
Meta+% Sok och ersatt. Fraga for varje sak som ovanpd varandra.

Ctrl+x 2 Dela fonstret i tvd delar i horisontalled sa

skall bytas om den skall bytas eller ej, sva-
att tva buffertar kan visas samtidigt vid si-

ra med y eller n. Avbryt kommandot med

ENTEReller piltangenterna. dan av varandra. i ‘
Meta+x Sok och ersitt ovillkorligen utan att fraga Ctrl+x o Hoppa med markéren frén det ena till det
replace- om lov. andra fonstret (“other”)
string Ctrl+x Visa alla buffertar i olika fonster samtidigt.
Meta+x Sok och ersitt med reguljara uttryck. Ctrl+b
query-
replace-
regexp
Meta+x Sok och ersétt med reguljdra uttryck utan
replace- att be om lov vid ersittning.
regexp

Figur 2.19: De vanligaste kommandona i EMACS.

du nere Ctrl och hamrar upprepade génger pa _ kommer du snart att
angra dig igenom allt du gjort, for EMACS har ett gott langtidsminne.

Den andra kombinationen &r Ctrl+g, vilket avbryter ett kommando
som laser in dig i en minibuffer (understa raden) sa att du inte kan ta dig
dérifran. Ctrl+g kan dven avbryta saker som t.ex. oavsiktliga “avsluta”-
kommandon (plotsligt kommer texten Save file ...7 upp fast den inte bor-
de). Dessa tva kommandon &r guld vérda néar du upplever att EMACS
"fastnat”.

Nér du editerar med EMACS sparas ibland sdkerhetskopior av dina
filer, vilka innehaller den gamla filen fore senaste editeringen. Om filen
du editerade hette foo.txt kommer sdkerhetskopian att heta foo.txt~. En
del anvindare ogillar att det ligger sddana sdkerhetskopior och skra-
par och sitter ddrfor ofta och plockar bort dem fér hand med rm *~,
en ovana som inte rekommenderas, eftersom det dr latt att missa det
avslutande ~-tecknet.

Det sparas dven med jamna mellanrum en fil som innehaller al-
la dndringar som gjorts sedan du &ppnade filen. Denna heter typiskt
#foo.txt#. Om EMACS kraschar eller ndgot annat otidckt intréaffar kan
denna fil aterskapa de dndringar som gjorts fram till senaste automatis-
ka undansparningen. EMACS kommer automatiskt att tipsa om att du
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kan aterskapa (engelska: recover) filen nédsta gang du editerar foo.txt.

EMACS kommer dven med ett eget programsprak som minner om
programmets ursprung — EMACS LISP eller ELISP, vilket dr det sprak
som storre delen av programmet &r skrivet i, och som anviands av den
som Onskar skriva egna tilligg till EMACS. Som normal anvindare
kommer du sillan i kontakt med ELISP, men ett stille ddr det anvands
driinstéllningsfilen .emacs som ligger i din hemkatalog. Att gora install-
ningar i denna krdver viss insikt i ELISP, alternativt att du bara kopierar
exempel som andra gjort at dig.

JOE, PICO, NANO, MCEDIT etc.

Utover de “tva stora” texteditorerna finns det, framfor allt i Linux-sys-
tem, flera enkla editorer. Som ndmnts erbjuder GNOME och KDE sina
egna editorer, men det finns ocksa andra, som kan ndmnas som hasti-
gast. Om du tycker att VI och EMACS ér alldeles for krdngliga, kan det
vara vdart att prova ndgon av dessa.

En varning skall dock utfdrdas: &ven om dessa verktyg rakar finnas
ijust ditt operativsystem, sa dr det ingen garanti for att det kommer att
finnas i alla andra POSIX-system, och allra minst att det skulle finnas
forinstallerat. Darfor ar det ofta nodvandigt att &ven kunna behérska
VI och/eller EMACS.

mcedit &r en editor som hor till filhanteringsprogrammet Midnight Com-
mander (startas med mc). Midnight Commander &r skrivet av Mi-
guel de Icaza som senare kom att starta projektet GNOME. Savil
mcedit som hela Midnight Commander &r bekant f6r den som ti-
digare i livet anvant DOS-programmet Norton Commander. Om
du tycker om detta verktyg sd dr det en lysande idé att fortsdtta
anvinda saval Midnight Commander som mcedit under POSIX.

pico &r en editor som hor till programmet pine*® som egentligen ér till
for att lasa elektronisk post och nyhetsgrupper. Editorn manovre-
ras med olika Ctrl+-kombinationer som pedagogiskt nog &r upp-
radade langst ned pa skdrmen sa att du slipper komma ihdg dem i
huvudet. Det lurar en fara i Pico: det ar gjort for att editera textfiler
som skall ldsas av madnniskor och kommer darfor att infoga rad-
brytningar och avstavningar dér den finner det lampligt. Det gar
att gd runt detta, men det orsakar mest problem. Pico kan darfor
inte rekommenderas for editering av systemfiler, instdllningar och
liknande. GNU-projektet som inte &r speciellt fortjusta i den dis-

8Se avsnitt 11.3 pa sidan 390
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tributionspolicy som géller pico har istdllet skapat en egen klon
som heter nano och som fungerar i princip exakt som pico.

jed ar en menybaserad texteditor som é&r liten, smidig, och imiterar
funktionen hos andra editorer, frimst EMACS.

joe dr ytterligare en texteditor som forut var mycket populdr bland de
som inte orkade eller ville lira sig vare sig VI eller EMACS. Denna
kan efter begdran fylla 6vre halvan av skdarmen med en lathund
som gor det litt att lara sig kommandona, som samtliga &r bero-
ende av Ctrl-tangenten. Dessa kommandon har inget gemensamt
med vare sig VI eller EMACS.

2.3.8 Datum och tid

Det hiander inte sa sdllan att klockan i din dator gar fel, eller att du
vill veta vad klockan &dr, samt vilken dag i manaden det dr. Av denna
anledning finns kommandon for att visa och justera datum och tid i
alla POSIX-system.

cal ger en kalender for ett visst &r, t.ex. get cal 2004 en kalender for
ar 2004. En egenhet for detta kommando &r att det kan ge olika
resultat for ar 1752 och 1753 da vi bytte fran juliansk till gregori-
ansk kalender. GNU-versionen av kommandot (gcal) tar hansyn
till de svenska specialiteterna och visar dessa ar korrekt, om ratt
parametrar ges.

date ger datum och tid. Detta anvédnds for att ta reda péd vad klockan
ar, genom att bara skriva date.

Darutover anvands date ocksé for att stilla klockan. For att stélla
klockan skriver du date MMDDhhmm dir MM ir manad, DD
ar dagen hh dr timmen pa dygnet och mm minuten pa timmen.
Observera att alla parametrar skall anges tvastilligt, d.v.s. med
inledande nolla om sa behovs.

Behovs mer noggrann instédllning kan kommandot ta flera para-
metrar. date MMDDhhmmCCYY.ss stiller dessutom klockan till
arhundradet CC, dret YY och sekunden ss pd minuten, t.ex. date
072421042003.00.

time har daremot inget med datum och tid att gora i vanlig mening!
Detta kommando anvénds for att ta tiden pa hur lang tid ett visst
kommando tar att kora, som med en kronometer.

Betrédffande datum och tid, se d&ven avsnitt 9.6 pa sidan 335 om NTP.
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2.3.9 ROy, filter och skript

... vélj forst den fil du vill kopiera och skriv sedan chmod iff
/dev/null ; dc. dc ska sedan pipe:a till bg print $1 -la $PA-
RAM exec tempfile trap. Processen kommer hir att fork:a
och child kommer sedan att g& vidare till rm -f optparse
rmm typeset 11 -R.current scanf grep .sh -DSLACK, sen fork:ar
processen igen och skickar resultatet i en pipe som du sedan
kopplar till den fil som du vill kopiera.

— Fejkad distanskurs i UNIX, allmént spridd pé Internet

I slutet av 1960-talet avsatte forsvarsorganisationen NATO stora resur-
ser fOr att 16sa ett problem som kallades mjukvarukrisen. Med detta me-
nades att stora mjukvarusystem — exempelvis operativsystem, men
ocksa administrativa program och simuleringsprogram — hade blivit
omojliga att hdlla samman. Programmen utvecklades till en grot som
inte gick att underhalla. Ett annat problem var att utvecklingsarbetet
inte gick att parallellisera, det var svart att fa olika delar av ett arbetslag
att tillverka varsin liten del av ett storre projekt.

Vid en konferens i Garmisch i Tyskland som sponsrats av NATO la-
de Douglas Mcllroy fram ett férslag pa l6sning av mjukvarukrisen som
gick ut pd att datorprogram skulle skrivas som komponenter som fo-
gades samman pa samma vis som elektroniska komponenter i en elekt-
risk krets. Mcllroy var “tredje mannen” bakom UNIX-utvecklingen pa
AT&T Bell Labs (jamte Ken Thompson och Dennis Ritchie), och inforde
déarfor detta tankande i UNIX. Den strom som flyter i en elektrisk krets
ersattes med strommar av bytes, vilket till exempel kunde vara text.*

Genom att leda sddana strommar genom tankta ror (engelska: pipe)
och genom att bearbeta dem i olika filter, kan ett datorprograms bear-
betning av information liknas vid flodet i en krets eller ett vattensy-
stem, dédr roren tillhandahalls av operativsystemet och filtren dr olika
sjalvstandiga datorprogram som bearbetar strommen. Roren é&r i sjdl-
va verket s.k. FIFO-koer, som vi ju stiftat bekantskap med tidigare; det
som forst gar in i ena dnden av ett ror kommer forst ut i andra dnden,
som i figur 2.20.

Nér flera ror och filter fogas samman bildas en rirledning (engelska:
pipeline). Den f6ljd av tecken som skickas genom en rorledning kallas

#'Mcllroys idéer har sedan spridit sig till en mycket vid krets, pipes and filters &r numera
ett vedertaget s.k. designmonster, och den grundlidggande tanken med mjukvarukompo-
nenter dr densamma for exempelvis CORBA, COM, o.s.v. Miguel de Icaza[13] menar att
detta system med ror och filter &r fordldrat och bor ersittas med GNOME-systemets Bo-
nobo, en CORBA-baserad arktikektur.
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] )~

Infil Ror Filter Ror Filter Ror Utfil

Figur 2.20: Ror och filter processerar strommar av information. Somliga
kallar detta for killa-flode-vask efter engelskans source-flow-sink.

for en strom. (Det &r en strom av tal mellan 0 och 255 som avses, men
dessa tal utgor oftast tecken och skickas radvis.)

Frén dessa ror och filter, ddr varje filter &r en egen process, ett sjdlv-
standigt datorprogram, harstammar den s.k. UNIX-filosofin om att ska-
pa smd program som gor en sak men som gor det bra, for att dessa skall
kunna kopplas samman for att fa en vél fungerande helhet.

Att anvanda ror och filter i POSIX-system dr mojligt tack vare tre
inbyggda “specialfiler” i skalet. For varje nytt skal du 6ppnar skapas
tre nya sddana unika filer.>

Dessa specialfiler upplevs som vanliga filer av alla datorprogram,
men existerar inte i filsystemet i egentlig mening, d.v.s. de finns inte i
filtradet. Dessa dr:

stdin utldses standard input och ar den fil dér ett kommando hamtar
sin indata, om inget annat angivits. Om du startar ett komman-
do, exempelvis sh, s kommer tecken att ldsas fran stdin. Om ing-
et ror ar kopplat till stdin, kommer programmet att anslutas till
standardterminalen, det fonster diar du startade kommandot, och
kommandot kommer att borja filtrera det som kommer fran tan-
genterna. Det &r pa detta vis skalet tar hand om tangenttryckning-
arna i en terminal.

stdout utldses standard output och &r den fil ddr ett kommando skriver
sin utdata. Om du startar ett kommando utan att ansluta nagot
ror till stdout, kommer denna fil automatiskt att anslutas till stan-
dardterminalen, och pé sa vis kan du bade skriva kommandon
pa stdin och ta emot resultat fran stdout i exempelvis ett skal. Du
uppfattar kanske aldrig att det &r frdga om tva filer, tangentbordet
anslutet med ett ror till stdin och skdrmen ansluten med ett ror till
stdout, men det dr faktiskt exakt s& det hela fungerar.

%0D.v.s. dessa filer foljer med skalet, hor samman med skalet, inte med operativsystemet
eller terminalen.
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Symbol  Namn Funktion

| "pipe” kopplar stdout frdn kommandot till véanster om teck-
net till stdin pd kommandot som star till hoger om
tecknet. Kommandon grupperade med | kallas for en
rorledning (engelska: pipeline). Manga rorstumpar ger
alltsa en rorledning.

< “mindre 4n” Om det som stér till hoger om tecknet &r en fil i filsy-
stemet, kopplas denna till stdin fér kommandot nér-
mast till véanster.

> "storre an” Om det som star till hoger om tecknet &r en fil i fil-
systemet, kopplas denna till stdout. Till vanster maste
det finnas ett kommando med ndgon form av utmat-
ning till stdout. Om filen redan existerar kommer in-
nehallet att skrivas 6ver, om den inte existerar skapas
en helt ny fil med angivet namn.

>> "mycket stérre fungerar som > men ldgger till resultatet i slutet av
an” filen om den redan existerar, annars skapas en ny fil.
n>&m “anslut fil” ansluter filbeskrivare n till filen som just nu an-

vands av filbeskrivare m. Det vanligaste (enda?) an-
vandningsomradet fér denna operation ar sekvensen
2>&1 vilket ansluter stderr till stdout s& att program-
utskrifter och felutskrifter blandas samman till en fil,
som i grep foo * 2>&1 > foo.txt

n> “anslut fil” ansluter filbeskrivare n till filen som star till hoger om
>. Den vanligaste anvandningen ar att skicka stderr
till en egen fil med t.ex. grep foo * > foo.txt 2> err.txt.

Figur 2.21: De vanligaste tecknen for omdirigering av strommarna i ror-
ledningar.

stderr utldses standard error och ar avsedd for felmeddelanden. Denna
ansluts nastan alltid till standardterminalen: dven om stdin och
stdout dr anslutna till tva filer i filsystemet istéllet for att vara an-
slutna till terminalen, vill du ofta direkt se om och nér ndgot gér
fel i kommandot.

Till varje specialfil hor en filbeskrivare (engelska: file descriptor) vil-
ket dr ett nummer. I sjdlva verket har alla filer operativsystemet anvan-
der sidana nummer, men en vanlig anvandare som inte dr program-
merare behover séllan anvianda eller bekymra sig om dem. stdin, stdout
och stderr har filbeskrivarna 0, 1 och 2. De andra filbeskrivarna som an-
vands av skalet borjar sedan fran 3 och uppat. Detta dyker upp i en del
specialfunktioner nedan och kan dérfor vara bra att kianna till.

Ror och filter anvdnder nagra speciella tecken for att indikera hur
dessa “specialfiler” skall koppas samman. Dessa aterfinns i figur 2.21.

De rorledningar som astadkoms med dessa teckensekvenser kan se-
dan grupperas i olika listor, vilket vi sett exempel péd redan tidigare.
Dessa aterfinns i figur 2.22.
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synkron lista semikolon kommer att separera tva rorledningar
(d.v.s. enstaka kommandon eller hela sekvenser av-
skilda med ) och utféra kommandona i rérledning-
en till véanster forst, och sedan rérledningen till hoger.
”gor forst det till vanster och sedan det till hoger om

R

& asynkron lista &-tecknet kommer att separerera en rorledning som
star till vanster om &-tecknet och utféra denna asyn-
kront, dvs parallellt med allt som foljer efterat. Detta
kénner vi igen som séttet att starta ett bakgrundsjobb,
och givetvis dr detta en och samma sak.

&& lista med villkor fungerar precis som en vanlig lista, men rérledningen
som foljer till hoger utfors bara om den till vanster
lyckades. En ;-lista utfors daremot ovillkorligen.

Figur 2.22: De vanligaste tecken for att dstadkomma kommandolistor
med rorledningar.

Med dessa kunskaper och ndgra vanliga hjalpkommandon &r det
latt att bygga rorledningar som utfér komplexa saker. Kommandona
agerar ofta filter i rorledningarna, och jobbar vanligtvis pa en textrad i
taget. Eftersom POSIX-systemen normalt héller sig till textfiler dr detta
naturligt.

awk (vilket &r namngivet efter ursprungsforfattarnas initialer: Al Aho,
Peter Weinberger och Brian Kernighan.) dr egentligen ett helt eget
litet programsprak. Hela program kan tas som inparameter i form
av en fil, men nér ror- och filterkonstruktioner gors med awk
skickas sjdlva programmet oftast med i sjdlva kommandot: awk
{print $2} < foo.txt kommer att skriva ut andra kolumnen pa
varje rad i filen foo.txt forutsatt att kolumnerna ar separerade med
mellanslag eller tabbar. Ett annat sitt att beskriva samma form av
rorledning dr naturligtvis cat foo.txt | awk "{print $2}.

Om filen foo.txt exempelvis innehaller:

Erik Stemme
Gunnar Ehrling
Viggo Wentzel

Kommer resultatet att bli en lista med efternamn. Ett lite mer
komplicerat exempel:

awk ’BEGIN{FS=":"}{print $1}’ < /etc/passwd

Detta skriver ut namnen pé alla anvandare i operativsystemet.
Forst sétts faltseparatorn till ”:”, dérefter skrivs forsta kolumnen
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ut. Om du jamfor med passwd-filens utseende pa sidan 48 inser
du nog hur programmet fungerar.

Detta program kan forenklas med vixeln -F eftersom det &r van-
ligt att byta just faltseparatorer. awk -F: "{print $1}' < /etc/passwd
gor samma sak. Alternativt kan du skriva programmet (BEGIN
...) i en helt egen fil med namnet prog.awk och kora det med ex-
empelvis cat /etc/passwd | awk -f prog.awk. Ror och filter kom-
binerat med olika kommandoparametrar ger en uppsjo olika moj-
ligheter att d&stadkomma samma resultat, vilket 4r nagot av tjus-
ningen.

For att fullstandigt lara sig spraket awk krévs en del, och du féar
lasa manualsidan eller ndgon speciell bok i &mnet om du vill lara
dig mer.

cat har vi stott pa tidigare, men nu kan vi prova att anvianda kom-

echo

grep

mandot till att verkligen konkatenera, d.v.s. sld samman filer. cat
fill.txt fil2.txt fil3.txt > foo.txt 16ser problemet. Ett annat satt att
gora samma sak borde vara att skriva cp fill.txt foo.txt; cat fil2.txt
>> foo.txt ; cat fil3.txt >> foo.txt och det finns fler tinkbara vari-
anter. Ett viktigt anvandningsomrade for cat &r att kopiera inne-
hallet i en fil till stdout, sa att resultatet sedan kan skickas vidare i
en rorledning, exempelvis cat foo.txt | grep bar som kommer att
skriva ut alla rader i filen foo.txt som innehdller ordet bar.

har vi ocksa stott pa tidigare. Da nojde vi oss med att konstatera
att kommandot skickar ut parametern pé terminalen. I sjélva ver-
ket skickar ett kommando som echo “foo” texten foo till stdout dar
den tas emot av skalet, som sedan skickar den vidare till termina-
len, /dev/tty.

Det vanligast sattet att utnyttja echo dr genom omdirigering med
ror. echo "foo” > /dev/null kastar ut striangen i datarymden, och
echo “foo” > /dev/tty skickar den till terminalen. echo "foo” >
foo.txt sparar texten i en fil. Ett annat vanligt anvandningsomrade
dr som vi visat att undersoka miljovariabler, som echo $TERM till
exempel. Vi skall behandla miljovariabler i nésta avsnitt.

och egrep dr fina pa att plocka ut rader ur en fil: exempelvis kan
du rdkna antalet rader i en fil som innehaller ordet bar med kom-
mandot grep bar foo.txt | wc -1. (Se mer om wc nedan.)

Namnet grep betyder global reqular expression print.>! egrep ar sam-

51Ursprungligen fran kommandot till ed for att exekvera ett reguljart uttryck ver en
textfil: g/re/p
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ma kommando som grep med skillnaden att det kan hantera ut-
okade (extended) reguljdra uttryck.

Kommandot grep anvinds sa mycket att vana POSIX-anvandare
snart sdger att de “greppar” i filer efter det ena eller andra. For
att exempelvis hitta alla filer i ett filsystem som innehéller foo som
en del av den fullstindiga sokvéagen, skriver du find / | grep foo,
men du kan naturligtvis lika gédrna leta i din egen hemkatalog
med find ~ | grep foo, och otalet andra varianter.

grep kan anvinda alla former av reguljdra uttryck, och ofta dven
den utokade varianten av reguljira uttryck: grep "f[nollo][rd]*
foo.txt kommer exempelvis att skriva ut alla rader som innehéller
nagot av orden foo eller frnord. (Se avsnitt 2.3.6 om reguljdra uttryck
och tabellen pa sidan 77 for mer om reguljdra uttryck och utékade
reguljara uttryck.)

more &r ett finurligt textformateringskommando, liksom GNU-varianten
less. Vill du se en fillista 6ver hela ditt filsystem en skdrmsida i ta-
get finns inget battre kommando &n find / | more, och vill du lista
filerna i din hemkatalog en sida i taget fungerar Is -la ~ | mo-
re utmarkt. (Mellanslag fore och efter |-tecknet dr egentligen inte
alls nodvandigt.)

sed vilket utldses stream editor &r ett mycket bra och vanligt filterpro-
gram som anvands i manga rorledningar. Det absolut vanligaste
anvandningsomradet for sed ar att utfora ”sok och ersitt”-oper-
ationer av typen “byt A mot B”, som i ordbehandlarens stk och
ersdtt”. Vad som sker dr att sed byter sekvenser i en rad som dyker
upp pa stdin mot andra sekvenser pa den rad som sedan matas ut
pa stdout.

cat foo.txt | sed -e “s/ab/cd/g” kommer att byta alla forekomster
av strangen ab mot cd i filen foo.txt. Den sista bokstaven, g, betyder
att du vill byta globalt — vill du bara byta forsta forekomsten pa
varje rad kan du skriva s/ab/cd/1 istdllet. P4 samma vis byter en
tvaa i sista positionen den andra forekomsten (om den finns) o.s.v.

Den strang vi valde att sétta till ab dr i sjdlva verket ett grund-
laggande reguljart uttryck. Exempelvis kommer sed -e s/foo*/bar/
g'"< foo.txt att byta alla férekomster av fo, foo, fooo o.s.v. mot bar.>?

sort sorterar innehallet i en fil i bokstavsordning. Sorteringen sorterar
frdn vénster till hoger pa alla tecken. Exempel: anvandarlista sor-
terad i bokstavsordning: awk -F: "{print $1}" < /etc/passwd | sort

52Detta 4r terigen ett bra tillfille att repetera uppbyggnaden av reguljara uttryck
i2.3.6.
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Observera att < kan fallas in i rorledningen pé detta eleganta vis
utan problem.

tr dr mer eller mindre en specialvariant av sed: det byter ut enstaka
tecken i en strom mot andra tecken. Detta utbyte sker positionsvis
med parametrarna till kommandot, exempelvis byter cat foo.txt |
tr ab cd ut alla féorekomster av 4 mot ¢ och alla b mot d.

uniq plockar bort dublettrader som kommer efter varandra i en fil. Om
det star samma sak pd tva rader efter varandra tas den andra fore-
komsten bort. Exempel: cat foo.txt | uniq. Problem uppstar dock
om du vill ta bort alla dubletter oavsett om de star efter varandra!
Detta 16ses lampligen genom att forst filtrera strommen genom
sort med rorledningen cat foo.txt | sort | uniq. Pa s vis far du i
den resulterande filen en sorterad, unik lista.

we utldses word count och anger antalet rader, ord och tecken som en fil
innehaller, om t.ex. wc foo.txt ger resultatet 15 12 109 betyder
detta att filen foo.txt innehéller 15 rader, 12 ord och totalt 109 bytes.
Aven om wec kan jobba direkt pa en fil 4r det lika lattanvént i en
rorledning: cat foo.txt | grep fnord | wc -w kommer exempelvis
att skriva ut det ssmmanlagda antalet ord pa de rader som inne-
haller ordet fnord i filen foo.txt. Mojliga véxlar dr -w, rdkna ord, -1
rédkna antal rader, -m ridkna antal tecken® och -c rdkna bytes.

Med arkitekturen for ror och filter ndrmar sig anvandandet av ska-
let ett verkligt programmeringssprak. Nar vi sa later ett antal komman-
don samlade i en fil pd datorns disk koras och aterupprepas vid behov,
har vi tagit steget fullt ut till ett verkligt programsprak. Detta kallas ett
skriptsprik, vilket &r namnet for sprak som innehdller en rad komman-
don till operativsystemet som i sin tur anvéinder fardiga komponenter
for att utfora dessa kommandon.

Forvisso dr detta inget fullodigt utrustat programsprak som C, perl,
python eller java, men det dr tillrackligt for att tdcka en avancerad an-
vandares direkta behov. Uppstér ytterligare behov &r det naturliga ste-
get att borja anvanda ett riktigt programsprak for att skriva egna dator-
program, och sa ldngt dristar vi oss inte i denna bok.

Innan vi presenterar skript skall vi forst titta pd miljovariabler, som
utgor de variabler, i betydelsen “etiketterade informationsbehallare” som
anvéands i det enkla programsprdk som ett skript utgor. De har ocksa
stor betydelse for skalets beteende.

53Med “tecken” menas i detta fall allt som en dator uppfattar som tecken, dven radbryt-
ningar. Det &r alltsd inte samma sak som funktionen “rékna tecken” i en ordbehandlare.
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Miljévariabler

I skal av alla slag finns alltid ett antal miljovariabler definierade, och
du kan om sa 6nskas definiera nya sjalv. Miljovariabler kan sdgas vara
tempordra lagringsutrymmen for sma textfragment som skalet behover
for sin funktion. Vi kan exempelvis skapa en miljovariabel med kom-
mandot:

FOO=bar

Detta kommando kommer att tilldela miljovariabeln FOO vardet
bar. Vi kan titta pa var nya miljovariabel med kommandot echo $FOO.
Detta kommer forhoppningsvis att skriva ut texten bar i skalet. Miljova-
riabler anvénds till flera praktiska ting, och i synnerhet vissa enkla in-
stdllningar. Den mest grundldggande instédllningen som lagras i en mil-
jovariabel dr sokvégen till olika kommandon i operativsystemet, PATH.
Denna kan undersokas med kommandot echo $PATH. Som synes refe-
reras alla miljovariabler med ett $-tecken.

Du kan se alla definierade miljovariabler genom att skriva komman-
dot env direkt foljt av ENTER.

Vissa miljovariabler &r tillgangliga for andra program (processer),
som startas fran skalet, andra &r det inte. De dr vad som kallas globa-
la respektive lokala miljovariabler. Om ett annat program som startas
skall kunna ldsa av en miljovariabel som du satt maste den vara glo-
bal, vilket normalt dstadkommes med kommandot export. Detta ar na-
got forvirrande och anledningen é&r att skalet &ven kan fungera som ett
programsprak, och om du kor flera program skrivna i skalspraket, s.k.
skript (se 2.3.9), s kommer dessa ganska snabbt att dranka hela miljon
med stora méngder miljovariabler, om de inte kan hallas lokala. Dar-
for fordras att du anger med export att en viss variabel skall exporteras,
d.vs. goras global, genom t.ex.:

export FOO=bar

Det dr 4ven mojligt att exportera en variabel efter att den definierats
lokalt:

FOO=bar
export FOO

En lista 6ver exporterade (globala) miljovariabler dstadkoms genom
att skriva export utan argument. Ibland kommer skalet da att demon-
strera en del interna detaljer, sdsom att globala miljovariabler definie-
ras genom att internt kora kommandot declare -x FOO="bar”. Detta &r
normalt inte av speciellt stort intresse.
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Ur rent teknisk synpunkt ar miljovariablerna en s.k. symboltabell:
kort och gott en lagringsplats med en etikett, sd att en viss textstrang>*
kan associeras med en viss annan textstrang pa ett unikt vis. Nagra van-
liga fordefinierade miljovariabler aterfinns i figur 2.23, sidan 99.

Av speciellt intresse dr t.ex. miljovariabeln $LANG, som anvands
for att vélja sprak. For Sverige kan foljande varden pa den variablen
vara speciellt intressanta:

Virde Sprak
sv_SE Svenska, i Sverige, enligt teckenkodning
ISO 8859-1.

sv_SE.UTF-8 Samma sak, men med Unicode-
teckenkodning enligt UTF-8.

se_SE.UTF-8 Samiska i Sverige, med Unicode-stod.

yi_SE.UTF-8 Jiddisch i Sverige, med Unicode-stod.

Notera att sprakkoden se anvéands for samiska, medan den som lands-
kod betecknar landet Sverige. For véra ovriga officiella sprak saknas i
princip sprakstod under POSIX idag, men for romani chib borde sprak-
koden vara rom_SE,”® meénkieli ddremot har jag inte ens kunnat hitta
en sprakkod.”® Du kan f4 en lista 6ver tillgingliga SLOCALE-virden
med kommandot locale -a.

Det finns en hel rad instéllningar for “lokalitet”, vilka alla visas om
du skriver locale (utan parameter). T.ex. kan du stélla in vilken typ av
tidformat och papper (USA anvéander ej A4) som skall anvéandas pé det-
ta vis. Du kan dndra bara en viss sdidan $LC_FOO-variabel, men om du
dndrar $LANG sd dndrar du dock allihop pa en gang.

Vissa miljovariabler vill du kunna stélla in i ditt skal sa att de alltid
dr satta pa ett visst vis. Detta gors normalt i en speciell fil som ldses in
av skalet varje gdng du loggar in. For Bourne Again Shell dr det exem-
pelvis den dolda filen ~/.bashrc. For att stélla in standardeditorn till
EMACS, spraket till unicode-anpassad svenska i Sverige, och skriva ut
ett glatt hdlsningsmeddelande vid varje inloggning inférs foljande ra-
der i .bashrc:

export EDITOR=emacs
export LANG=sv_SE.UTF-8
echo "Hejsan!"

54En striing definieras som en ordnad sekvens av tecken.

%5Baserat p4 att sprakkoden i ISO 639-2 anvénds istillet for ISO 639-1.

%6Se dven sidan 251 for att se hur du véljer motsvarande tangentuppsittning i fonster-
systemet X.
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Namn Innehall

$$ Innehaller aktuellt processnummer for det skal eller skript
dér variablen anvinds. Du kan pa ett brutalt sétt s1a ihjal det
skal ddr du sjélv befinner dig med kommandot kill -9 $$ (om
du nu har ndgot emot Ctrl+d...)

$COLUMNS Anger antal kolumner i terminalfénsret.

$EDITOR Anger vilken texteditor som skall anviandas om négot pro-
gram behover editera filer. Limnas denna variabel blank an-
tas automatiskt att texteditorn vi skall anvéandas.

$HOME Sokvigen till anvandarens hemkatalog. Om du skriver cd ut-
an nagon parameter, dr det i denna katalog du hamnar.

$SLANG Vilket sprak, land (lokalitet) och teckenuppsittning som an-
vands péa den ort dar datorn befinner sig. I Sverige skall den-
na normalt innehélla vardet sv_SE eller sv_SE . UTF-8. For-
matet anger forst lokalt sprak med tva gemener enligt stan-
darden ISO 639-1 och landet med tva versaler enligt ISO 3166.
(Den senare anvands dven for t.ex. toppdomaéner pé Internet
och framfor postnummer pé vanliga brev.) Andra exempel:
amerikansk engelska: en_US, egyptisk arabiska: ar_EG, etc.

$LINES Anger antalet rader i terminalfonstret

$LD_LIBRARY_PATH Sokvégen till dynamiska linkbibliotek for olika installerade
program. Detaljerna runt detta varierar med operativsystem,
se 5.4.5.

$SLOGNAME Anger anvandarnamnet for den som just nu ar aktiv i det-
ta skal. I flera skal ar detta synonymt med miljovariabeln
$USER. Ibland finns ocksé ett verktyg som heter whoami
som skall rapportera vad den for tillf4llet inloggade anvin-
daren heter. Nar du stéter pa en dator som nagon lamnat ut-
an att logga ut ordentligt, kan du ta reda pa vem denne var
med hjilp av denna miljovariabel eller kommandot whoami.

$SNLSPATH Sokvagar till oversattningstabeller for texten som ingar i olika
program. Anviands for att kommandon och liknande skall ge
svenska meddelanden istillet for engelska, till exempel.

$PATH Sokvégar till program som kan koras i skalet eller fran ett
skript. Sokvédgarna ar separerade med kolon. Om ett kom-
mando inte kan hittas antingen i sjdlva skalet eller i dessa
sokvégar, far anvandaren antingen ett felmeddelande eller ett
forslag pa ett kommando med liknande namn.

$PWD Innehaller aktuell katalog, d.v.s. “vart jag befinner mig” i fil-
systemshierarkin. Denna variabel avldses ofta med komman-
dot pwd som i princip bara skriver ut denna miljévariabel.

$SHELL Anger vilket skal som anvéands, i form av hela sokvégen till
skalprogrammet.
$TERM Anger namnet pa den terminal som anvénds. Om du arbetar

i ett vanligt fonster pé en grafisk desktop kommer detta nor-
malt att vara ndgot i stil med xterm. Vid textlage i Linux heter
terminalen helt enkelt linux o.s.v. Se vidare avsnitt 2.3.11 om
terminalinloggning.

Figur 2.23: Nagra vanliga miljovariabler. Som anvéndare kan du se al-
la satta miljovariabler med kommandot env eller enstaka variabler med
kommandot echo $VARIABEL. Sjéilva $-tecknet &r inte en del av varia-
beln, utan den syntax som anvénds for att dberopa den.
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#!/bin/sh
if [ "$1" = "off" ]; then
if [ "x$DISPLAY" == "x" ]; then
echo —e "\33[11;0]1"
else
xset b off
fi
echo "Beep turned off."
fi
if [ "$1" = "on" ]; then
if [ "xS$DISPLAY" == "x" ]; then
echo —e "\33[10;750]\33[11;250]"
else
xset b on
fi
echo "Beep turned on."
fi
if [ "$1" = "" ]; then
echo "Usage: $0 <on|off>"
fi

Figur 2.24: Skript som slar av/pa pipandet i terminaler pa de flesta sy-
stem.

Skript

Efter ett tag kommer du att uppticka att flera av dina kommandose-
kvenser blir vardagsmat. Du skriver samma sak om och om igen, och
det &dr vél inte sé jobbigt att skriva Is -1 | less, det dr ganska latt att kom-
ma ihdg att “om jag sitter ihop list-kommandot med GNU less, fér jag
innehéllet i en katalog listat en skdrmsida i taget”.

Men en jobbigare harang som till exempel sekvensen for att stinga
av det irriterande blippandet frén terminalen, kan se ut sdhér: echo -e
”\33[11;0]”.%7 Detta dr inte mycket lingre, men innehéller en del magis-
ka siffror som inte dr sa enkla att hdlla i huvudet. Att sla pa blippandet
igen ar minst lika komplicerat.

Av den anledningen skriver du skriptet i figur 2.24. Skript dr en form
av datorprogram, och har du skrivit datorprogram forut sa kanner du
nog snart igen dig. Kommandona i skriptet ser bekanta ut: ddr finns
echo och ndgot annat som heter xset. Men en sak i sander.

Oversta raden i ett skript: #!/bin/sh &r inget annat &n en fullstindig
sokvég i filsystemet till det skal som skriptet skall koras i. Néar skrip-

57Den exakta inneborden av denna kommandosekvens lamnar vi 4t sidan, noj dig med
att veta att den stanger av pipandet.
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tet startas kommer det ndmligen att koras i ett helt eget skal, som en
helt egen process. Du kan mycket vl anvédnda ett annat sprék till dina
skript: #!/bin/awk eller #!/bin/ash hade fungerat lika bra. Du kan lika
gérna hitta ett mer komplext sprak angivet pa 6versta raden: #!/usr/bin/
perl eller #!/usr/bin/python ar lika tankbara alternativ. Resten av filen
kommer att tolkas som om den var skriven i det sprak som anges pa
den hér #!-raden. Spraket anges genom att peka ut dess programfil, den
fil i vilken sprakets kommandotolk ligger lagrad. Sa i det allra enklas-
te fallet &r det samma sak som standardskalet: /bin/sh dr den plats dar
standardskalet ligger i de flesta POSIX-system.

Resten av programmet bestédr av villkorssatser: ett uttryck som star
inom if [ ”a” = ”b” ]; then ... else ... fi ar villkorat: om a 4r samma sak
som b kommer det som star efter ordet then att utforas, i annat fall kom-
mer det som stidr mellan orden else och fi att utforas.

Miljovariabeln med namnet $1 dr den parameter som givits till skr-
iptet. Om jag exempelvis kallar min programfil f6r beep.sh sa kan pro-
grammet startas med beep.sh on eller beep.sh off. Beroende pa vilket
som skrivits kommer olika delar av skriptet att utféras, och om ingen
parameter angetts kommer skriptet att skriva ut en liten hjalptext som
upplyser om hur det anvénds.

$DISPLAY é&r en miljovariabel som é&r satt till ndgot om program-
met startats under fonstersystemet X: i det fallet &r séttet att stinga av
blippandet ett annat, da anvands programet xset. De underliga sifferse-
kvenserna i echo-satserna talar om f6r en nagorlunda normal terminal
att sluta respektive borja pipa. (Se dven stycket lite lingre fram om ter-
minaler.)

Skript skrivna i sh eller bash dr ndgot svarhanterliga. Skriptet mas-
te exempelvis skrivas exakt som i figuren: hakparenteserna efter if-
satserna dr 16jligt kdnsliga for mellanslag, det dr nodvandigt att smélla
in ett extra x i satser som if [ "x$DISPLAY” == "x" ]; av den enkla anled-
ningen att skalet inte klarar av att hantera det specialfall som uppstar
da $DISPLAY ir en tom strang, utan helt sonika kraschar.

Det svaraste for en nybérjare pa skript brukar dock vara att 6ver hu-
vud taget komma igang. Det finns lite sma detaljer att tdnka pa, darfor
foljer en punktlista.

e Forst vill du ha en plats att ldgga dina fina skript pa. Skapa en
katalog i din hemkatalog som heter bin for att folja de inofficiel-
la filsystemskonventionerna: detta dr det vanligaste stillet att ha
dem pa: mkdir bin.

o Sedan maste du se till att skalet kan hitta dina program for att ko-
ra dem. Som ndmndes i avsnittet om miljovariabler s anvander
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skalet miljovariabeln $PATH till detta. Ett bra stdlle att lagga till
detta dr i din ~/.bashrc-fil som kors varje gang du startar ditt skal.
(Om du anvinder ndgot annat skal heter filen ndgot annat, exem-
pelvis .zshenv for Z Shell.) Oppna .bashrc med en texteditor och
skriv till:

export PATH="$PATH:S$SHOME/bin"

Detta kommer att ldgga till sokvégen till din nya skriptkatalog i
miljovariabeln $PATH varje gang du loggar in. For att d&ndringen
ska ”ta” dr du tvungen att logga ut och sedan in igen. Gor det!

e Kolla att miljovariablen $PATH blev korrekt instdlld med echo
$PATH. Finns sokvidgen till din hemkatalog med i variabeln? An-
nars: forsok hitta felet. Om $HOME inte &r satt kanske du maste
anvéanda fullstandig sokvag till din hemkatalog.

e Nu kan systemet hitta dina skript. G& in i skriptkatalogen med cd
~/bin och editera filen foo.sh med en texteditor. Skriv till exempel
in nagot i stil med nedanstaende och avsluta texteditorn. Du kan
dven prova det mer avancerade beep.sh-skriptet i figur 2.24, men
det kan bli svart att hitta felen i det om du inte skriver av det ratt!

#!/bin/sh
echo "Foo!"

o Ditt skript finns nu i skriptkatalogen, men det gér inte att kora
det! Varfor? Naturligtvis ar det filrdttigheterna som spokar. Du
har inte talat om for filsystemet att du har ratt att kora den har
filen som ett program! chmod +x foo.sh 19ser problemet.

e Prova direkt att kora ditt skript med ./foo.sh. Fungerar det? Den-
na egenhet med ./ fore programnamnet dr en fullstindig sokvig
— det krdvs namligen ndr programmet inte ligger i nagon av de
kataloger som finns angivna i $PATH.

e Nu kan du prova skriptet frdn vilken plats som helst i ditt opera-
tivsystem. Skriv bara foo.sh! Skriptet lokaliseras via $PATH och
kors sedan. Nu dr det bara att borja fylla din bin-katalog med ro-
liga skript.

Filnamns&dndelsen .sh som har anvints pa skripten hédr &r bara en
fortydligande sak. Du kan kalla filer f6r bara foo eller liknande: om du
tittar pa de ordinarie programfiler som normalt ligger i /bin sa ser du att
de inte har ndgra filnamnsandelser.

102



[ S S N R

2.3 POSIX innehall

#!/bin/sh

for file in «.foo; do
base=‘basename $f .foo
mv $file $base.bar

\

done

Figur 2.25: Skript som kopierar alla filer med filnamn som slutar pa .foo
till samma namn men med dndelsen .bar.

Samma regler géller for skript: dr det en korbar fil sa kan den koras,
oavsett vad den heter. Ar det inte en bindr programfil, sa kommer skalet
att se om forsta raden innehéller uppgift om ndgon kommandotolk i stil
med #!/bin/sh och sedan férsoka kora programmet i den tolken.

Anvéndare av andra operativsystem &r kanske instillda péa att kor-
bara filer skall heta ndgot i stil med foo.exe — detta géller inte i POSIX-
familjen. Apropdas anvandare av andra operativsystem: i CP/M och
MS-DOS finns en funktion for att kopiera alla filer som har en viss tre-
bokstavs fildndelse till en annan, med move *.foo *.bar. Detta fungerar
inte i POSIX. Skriptet i figur 2.25 goér dock samma sak.

2.3.10 Natverket

Natverket ar intimt forbundet med operativsystemen i POSIX-familjen.
Detta beror pa att nér Internet i form av ARPANET en gang byggdes
upp anvandes det for att fa datorer som korde framst VMS och UNIX att
samarbeta med varandra, och sedan dess har natverksfunktioner varit
en naturlig del av operativsystemen i POSIX-familjen, langt innan det
kom till andra operativsystem. Flera POSIX-system kan inte ens funge-
ra utan natverk: 4ven om ett fysiskt niatverkskort saknas i datorn krévs
att operativsystemet &nda emulerar ett ndtverk med en enda dator for
att det skall fungera ordentligt.

Det dr bland annat pa grund av detta som alla datorer i POSIX-
familjen har ett namn som maste stéllas in vid installation. For det mesta
ger kommandot echo $SHOSTNAME eller echo $HOST information
om vad datorn heter pa nétverket.

Hur nitverket fungerar i praktiken och hur du stéller in det varierar
mellan olika operativsystem. Linux har en relativt viletablerad stan-
dard som kommer att avhandlas i avsnitt 9.3.
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Klient och server

Ett relativt vanligt begrepp i POSIX-varlden dr konceptet med klienter
och servrar. (Ibland anvands ordet virddator istéllet for server, men det-
ta sprakbruk har inte slagit igenom.) Detta forutsitter i sin tur att datorn
i frdga har nagon form av nétverk installerat.

Tanken &r denna: svara, tunga och driftsakra tjdnster som alltid mas-
te finnas tillgangliga skall skotas av servrar, vilket dr datorer som &r in-
stallerade, konfigurerade och utplacerade i syfte att tillhandahalla den-
na tjanst.

Med tjinst menas nagot som anvindare eller andra datorer har nyt-
ta av. World Wide Web-servrar, databaser av ena eller andra slaget, fil-
servrar som tillhandahaller hela filsystem, epost-servrar som lagrar och
skickar elektronisk post vidare, servrar som skéter telefonnit, elndt och
koordination av SJs tagtrafik, biljettbokningssystem for biografer och
resebyraer: alla adr de tjanster. Gemensamt har de att vi blir arga nar de
inte fungerar.

Nar vi irriterar oss pa att Dagens Nyheters hemsida eller Swebus
Express resbokning inte fungerar dr vi klienter. Vi dr klienter som anslu-
ter oss till servrar, ofta via webblédsare.

Att vara klient eller server dr dock ockséd en roll: den server som
bokar véra biljetter kan i sin tur vara klient till en annan server som
tillhandahaller adressen hem till dig fran ett speciellt adressregister, sa
att biljetterna kan skickas till rétt stille.

De tjanster som tillhandahélls av en server kommer i praktiken of-
tast fran ett datorprogram, som kor i en process pa servern. Processen &r
inormalfallet en demon. Demonen startar och stoppar andra hjalppro-
cesser, kommunicerar over nitverket med andra servrar och levererar
begérda tjanster till klienter. Tjdnsterna levereras ofta i form av strom-
mar av text: ett populédrt exempel i dessa dagar dr sé kallade “webb-
tjanster”: strommar av text i standardformatet XML som bearbetas av
en demon och skickas via port 80 pa servern, dver protokollet HTTP.%

Men webbtjanster och annat som glimmar guld kan vi skjuta at si-
dan: den dldsta tjansten pa internet heter telnet. Denna kan startas med
kommandot telnet foo.bar.com (férmodligen kommer namnet fran na-
got i stil med: “teletypewriter over network”) och kommer da att for-
soka ansluta ditt terminalfonster till datorn pa Internet med namnet
foo.bar.com. Emellertid dr det sdllan en sa bra idé att anvdnda telnet i
dessa dagar, de flesta anser detta system vara osdkert och foredrar att
anvinda SSH som gor ungefdar samma sak (ssh foo.bar.com), men med
hogre sdkerhet, autentisering och kryptering.

%Denna namedropping &r kanske lite stressande. Ta inte terminologin pa for stort all-
var.
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Detta skall vi dock stifta bekantskap med vad det lider.

2.3.11 Terminalinloggning

War is peace. Freedom is slavery. Ignorance is strength. De-
lete is backspace.

— Travesti pa George Orwell

I borjan av detta kapitel tittade vi pa skal, och ndimnde da att dessa
var kopplade till en terminal. Vi har ocksé fatt veta att denna termi-
nal symboliseras av en blockenhetsfil med namnet /dev/tty och att den i
normalfallet tar emot den information som skalet vill ha frén stdin och
skriver ut resultatet pa stdout. Vi har nu ocksa sett att POSIX-system &r
tatt integrerade med nétverk, och att nédtverket gor det mojligt att logga
in i en annan dator via ett fonster som vi kallar for en terminal.

Vi namnde ocksd att terminalerna var 6ppningar in i datorn, forr
genom en sladd ansluten till en port pa datorn, som sedan var kopplad
till en skdrm och ett tangentbord av enklaste typ. Dessa enkla termina-
ler kallas ibland TTY:er. Anledningen till att de heter sa dr att det &r en
forkortning av namnet Teletypewriter, detta var en sa kallad terminal-
skrivmaskin® som kunde mata in och ut text p4 ett valdigt simpelt sétt.
Ordet kom sedan att bli synonymt med terminal.

Alla program som kors inne i skalet tar en strom fran stdin och pro-
ducerar en strom pa stdout. Skalet skickar sedan detta vidare till ter-
minalen. Undersok garna hur /dev/tty fungerar: echo "foo” > /dev/tty
gor att foo skrivs ut pa din terminal, och f6ljande “texteditor” kan vara
vidrd att tillgripa ndr inget annat fungerar: cat /dev/tty > foo.txt. Avsluta
sedan editeringen med Ctrl+d (filslut).

I vira dagar behover terminalen inte vara nagon speciell utrustning
kopplad till datorn med en sladd. Den kan dock vara det, det &r nor-
malt inte s& avancerat att ansluta en stenaldersterminal till en vanlig
PC:s RS232-kontakt och faktiskt lyckas med att anvdanda den. Mesta-
dels anvander vi i dag dock virtuella terminaler, i form av fonster som
oppnats pa datorn.’ Virtuella terminaler kan ocksd 6ppnas i en grafisk
miljo, som fonstersystemet X (som vi kommer att avhandla i ett eget
kapitel).

Alla POSIX-system kan pa ett eller annat vis dstadkomma en termi-
nal, det géller bara att komma underfund med hur. I ett grafiskt system

9Se vidare sidan 79
®0Linux har exempelvis ofta flera sddana virtuella terminaler ppna som kan lokalise-
ras med Ctrl+Alt+F1, t.o.m. F6.
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finns den oftast i ndgon meny, ibland undangdmd for att inte i onddan
presentera maskinens komplexitet fér anviandaren.®! Du kénner igen
terminalen p4 att den omedelbart startar ett skal for att du skall kunna
anvanda den till ndgot, vilket kan se ut som i figur 2.3.

Vi skall nu ndmna ndgot om hur terminalen samarbetar med ope-
rativsystemet. Eftersom en terminal ansluten med en sladd &r en hard-
varusak som kdrnan tar hand om, dyker den som sagt upp i /dev/tty.
Kérnan vet hur den skall bete sig for att rent elektriskt prata med ter-
minalen. Om terminalen inte skulle vara ndgot elektriskt, kommer den
anda att hamna som en enhet i /dev/tty. Darutover satts miljovariablerna
$TERM, $LINES och $COLUMNS. Dessa talar om for skalet vilka tec-
ken som kan séndas till terminalen, samt hur manga rader och kolum-
ner terminalen har. Du kan undersoka din egen terminal med med echo
$TERM och motsvarande for rader och kolumner. Ett vanligt Linux-
system har exempelvis ofta en virtuell terminal med $TERM=xterm (i
fonstersystemet X) eller $TERM=linux (konsollen).

Kommando
1

U,
stdin/stdout
N

¥
Skal
1+

{J,
/dev/tty
1

.:U
Kéarna
1
¥

Fysisk terminal

Ett namn som xterm eller linux ger dock inte operativsystemet na-
gon information om hur dessa terminaler egentligen fungerar — hur
flyttas exempelvis markoren runt? Hur byter texten farg? Vilka farger
finns, eller &r terminalen svart/vit? Sidana saker maste registreras un-
dan speciellt for att skalet och andra program skall kunna komma at att
skriva ut och ldsa text frdn terminalen. Har skiljer sig olika operativsy-
stem &t, men de allra flesta anvdnder endera av tva databaser: terminfo
och termcap. Dessa dr pé intet vis delar av POSIX-standarden.

termcap ar det gamla systemet for att halla reda pa terminalernas egen-
skaper. I en fil som pd de flesta system heter /etc/termcap lagras
alla terminalers egenskaper. Denna levereras med operativsyste-
met, och enskilda anviandare kan ldgga egna termcap-filer i sina

61Till och med MacOS X, som tidigare vigrade inkludera alla form av kommandorads-
verktyg, har numera en virtuell terminal.
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hemkataloger for att lagra andra terminalers egenskaper. root-
anvéandaren far editera /etc/termcap for att lagga till nya terminaler.

terminfo &r ett nyare system for att hélla reda pa terminalernas egen-
skaper. I de system som anvéander terminfo lagras terminalernas
egenskaper i katalogen /usr/share/terminfo och sedan genereras /etc/
termcap automatiskt utifran dessa filer. Med hjdlp av kommandot
tic (terminfo compiler) kan nya terminaler ldggas till i denna data-
bas, eller i en lokal databas som &r unik for varje anviandare och
utgor dennes “egna” terminalbeskrivningar.

Om du har en felaktigt angiven terminaltyp eller en terminal som
programmet du anvéander inte kdnner till kan konstigheter uppsta. Ex-
empelvis kan VI f§ for sig att du har en terminalskrivmaskin®® (d.v.s.
samsta tankbara terminal) och saledes bara tillata dig att editera en rad
itaget.

Ett annat vanligt fel 4r att all text blir inverterad. Detta beror pa att
alla terminaler som kallar sig xterm inte har samma egenskaper: xterm
for Solaris ar t.ex. helt monokrom, medan xterm i GNU/Linux kan han-
tera farg.

Om du misstanker att din terminal &r felinstélld &r det en bra bor-
jan att kolla om den é&r instédlld 6ver huvud taget med echo $TERM.
Om denna variabel &r blank har du hittat felet. Prova da ndgra vanliga
terminaltyper, exempelvis med export TERM=vt100, en mycket vanlig
terminal, som anvédnds mycket for telnet, SSH och liknande.?® T Linux
ar det oftast linux (for textfonster i konsolldge) eller xterm (i fonstersy-
stemet X) som géller som terminaltyp.

2.3.12 At- batch- och cronjobb

P& POSIX-system skall det standardmassigt finnas tva stycken demo-
ner, atd och crond. Dessa anvands for att schemaldgga kommandon for
enstaka eller regelbundna korningar. Dessa kallas jobb med hérledning
fran att processer som kontrolleras av ett skal kallas for jobb.

Atjobb Kkallas jobb som utfors av atd och ar av typen “utfor detta kom-
mando, men inte nu utan vid tidpunkten ¢”. Vid en vald tidpunkt
kommer atd att starta ett skal och kora ett visst kommando.

Cronjobb kallas jobb som utfors av crond och &r av typen “utfor detta
kommando regelbundet”, exempelvis “gor detta dagligen” eller

62Ge sid 79
63E$r mer information om telnet och SSH, se sidan 328.
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”gor detta en gang i manaden”. Flera POSIX-system anvédnder sig
sjdlva av schemalagda cronjobb for att skota visst systemunder-
hall.

Kommandot at som finns i POSIX-standarden &r egensinnigt imple-
menterat pa olika plattformar och foljer séllan standarden. P& Linux
finns en uppsittning kommandon: at for att lagga till atjobb, atq for att
lista dem, atrm for att ta bort dem. Nagot som ddremot foljer standard
dr kommandot batch, som schemaldgger ett kommando for att utforas
nu (eller “typ nu”), men i ett separat skal. Om du vill slippa trixa om-
kring med jobbkontroll och disown for att slippa dina jobb pa gronbete,
ar batch ett utmarkt kommando.

Séavail at som batch dr interaktiva kommandon. De tar instruktioner
direkt nar du startar dem. Sahdr kan en batch-session se ut:

# batch

at> find / > batch.txt
at> <EOT>

job 9 at 2003-07-27 23:48

For att slippa ifrdn at-prompten tryckte jag Ctrl+d vilket betyder
filslut. Om jag angrar mig kan jag i vanlig ordning trycka Ctrl+c innan
jobbet startats. Skillnaden med at-kommandot 4r att du kan ange en
tidsangivelse som parameter si att programmet startar vid ett senare
tillfalle. Du kan schemalédgga jobb flera &r in i framtiden om sa 6nskas.

Cronjobb skiljer sig fran atjobb genom att de &dr periodiska. De upp-
repas med vissa intervall. Typiska cronjobb ar rotering av loggar: syste-
met anvédnder cronjobb for att spara undan gamla loggfiler (noteringar
av systemhéndelser) med jamna mellanrum. Nar de legat och skrapat
tillrackligt lange slangs de.

Du kan anvéanda dessa funktioner till exempel for att gora backup-
kopior av din hemkatalog med jaimna mellanrum, eller diverse andra
saker. Det typiska for cronjobb &r att de utfors nédr du inte &r inloggad,
sa forvanta dig inga direkta meddelanden av vad som sker, den gamla
hederliga stdout brukar i allméanhet skickas som ett brev till dig, men har
du inte stéllt in funktioner for elektronisk post pa din dator kommer det
brevet aldrig fram. Istdllet hamnar det i ndgon buffert i /var/spool/mail/
root®* eller liknande, dér det stannar i tid och evighet.

Cronjobb startas fran en sa kallad crontabell. Denna innehdller ett
kommando per rad, och de sex forsta positionerna symboliserar tid-
punkter da jobbet skall koras. Déarefter foljer sjalva kommandot. Alla

%40Om du inte har fungerande epost pa din dator finns det anledning att d och d4 titta
om det ligger en stor fil som heter roof i katalogen /var/spool/mail. Dar hamnar ibland lite
allt mojligt.
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Crontabellens format
Minut Timma Dag Manad Veckodag Kommando

0-59 0-23 131 1-12 0-7
Exempel 1: Kor en gdng i mdnaden vid midnatt
0 0 1 * * foo
Exempel 2: Kor varje mandag klocka 8:00
0 8 * * 1 foo
Exempel 3: Kor var 10:e minut, alltid
>9/10 * * * * foo
Exempel 4: Kor en gang i kvartalet, kl 15:00
0 15 1 1,4,7,10 * foo

Figur 2.26: Crontabellens falt. Intervall kan anges med komma for att
rdkna upp flera 1,2,3,...- (bindstreck) for intervall, 1-5 eller * for att be-
teckna alla. Efter en asterisk kan dven ett intervall anges som i */2 —
varannan.

cronjobb hanteras med kommandot crontab. Det enda crontab-kom-
mandot egentligen gor ar att editera en fil som underhalls av operativ-
systemet, och dér det haller reda pa de cronjobb som finns och nér de
skall koras.

crontab -1 listar crontabell s& du ser hur den ser ut just nu. Normalt
ar den naturligtvis tom, och det &dr inte manga anviandare som
anvander cronjobb.

crontab -r raderar crontabellen och dédar alla framtida cronjobb.

crontab -e editerar crontabellen med den editor som du har stillt in i
miljovariabeln $SEDITOR. Har du inte dndrat denna &r det VI du
moter.

Du kan normalt f& full information om det format crontabellen an-
véander med kommandot man 5 crontab, men utseendet kan vara nagot
at det har hallet:

0 23 » « x foo

Denna crontabell sdger att kommandot foo skall koras klockan 23:00
varje dag. Félten dr uppdelade s som framgér av figur 2.26.

Du kan ha kommentarer i crontabellen genom att inleda raderna
med #, och ange att ett speciell skal skall anvidndas genom att pa en
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ensam rad skriva SHELL=/bin/ash till exempel. Standardskalet for an-
vandaren kommer att anvindas av bade at- och cronjobben om inget
annat anges.
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KAPITEL 3

De fria mjukvaruprojekten

What sphinx of cement and aluminum bashed open their
skulls and ate up their brains and imagination?

Moloch! Solitude! Filth! Ugliness! Ashcans and unobtainab-
le dollars! Children screaming under the stairways! Boys
sobbing in armies! Old men weeping in the parks!

— Allen Ginsberg

De tva viktigaste mjukvaruprojekten i denna framstallning &r GNU och
Linux. Dessa kommer att behandlas utforligt i kapitel 5.

Forutom GNU och Linux hamtar ett GNU/Linux-system manga av
sina vitala komponenter frén flera andra projekt. Detta kan som namnts
uppfattas forvirrande om du dr van vid att ett operativsystem levere-
ras fardigforpackat i en kartong. Emellertid ger denna organisation av
autonoma projekt en oerhord potential till diversifiering och pédverkan
utifran. Detta kapitel avhandlar de fria projektens organisation och ka-
rakteristika jamfort med den organisation som kénnetecknar s.k. “tra-
ditionella” mjukvaruforetag.

Detta kapitel avser endast att ge en kort introduktion till de fria
mjukvaruprojektens dynamik och motivationer. Detta dr ett kart dis-
kussionsamne som alltfor ofta diskuteras pa en lag niva, men som fa-
scinerar alla.

Ingen vet egentligen varfor det tillverkas fria mjukvaror: ju mer du
studerar de fria projekten i mikroskop och forsoker forstd dem, ju mer
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undflyr de betraktarens blick. Alltfér ménga var alltfor tidiga att helt
doma ut GNU/Linux som “omgjligt”, "hopplost” o.s.v. under de tidi-
ga dagarna. Men dessa ménniskor refererade hela tiden till omojlighe-
ten att leva pé att utveckla system som detta, och refererade till det
hopplost dumma i att sdtta sig mot marknadskrafternas dynamik. Detta
ingick kort sagt inte i deras uppfattning om verklighetens beskaffenhet.

Nu &r det annorlunda. Alla vet att fria mjukvaror finns, blomstrar
och fungerar, att de har haft stor ekonomisk betydelse. Kanske inte dn-
nu pa skrivbordet, men pa miljontals andra stéllen.

GNU-projektet (se avsnitt 5.1) har definerat termen fri mjukvara som
anvands ganska mycket i den hir boken. Den engelska termen free soft-
ware har dock vallat en hel del problem i varlden. Oavsett vad Richard
Stallman menade med detta begrepp i begynnelsen, sa har Free Softwa-
re Foundation gjort fullstindigt klart i sin defintion av fri mjukvara hur
detta skall tolkas[11]:

“Free software” is a matter of liberty, not price. To understand
the concept, you should think of “free” as in “free speech,”
not as in “free beer.”

Free Software Foundation har dven lagt sig till med devisen Free as
in Freedom (plockad frén titeln pa Richard Stallmans biografi[39]) for att
ytterligare understryka detta. Var vanlig och gor aldrig misstaget att
tro att fri i detta sammanhang betyder gratis, antikapitalistisk, eller nagot
annat dumt. Defintionen fortsatter[11]:

Fri programvara handlar om en anvindares frihet att kora,
kopiera, distribuera, studera, dndra och forbéattra program-
varan. Mer precist sa handlar det om fyra sorters frihet for
anvandaren av programvaran:

o Friheten att kora programmet, for ett godtyckligt syfte
(frihet 0).1

o Friheten att studera hur programmet fungerar och att
anpassa det for sina behov (frihet 1). Tillgéng till kall-
koden é&r ett villkor for detta.

1Detta géller i allméanhet inte proprietdra mjukvaror, som ofta atfoljs av en s.k. EULA
(End-User License Agreement) som verkligen begransar vad anvédndaren far gora med
programmet, t.ex. forbjuds ofta anvandning av programmet i brottsliga syften, sdsom att
anvinda ett bildbehandlingsprogram for att kopiera sedlar. Aven om det kan argumente-
ras for och emot sddana avtal, finns det inget i de fria mjukvarulicenserna som begransar
anvandandet pd detta vis, t.ex. maste inte en slutanvindare “godkanna” GNU GPL, dar-
emot ger GNU GPL slutanvéandaren en rad rittigheter, vilket inte 4r samma sak.
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o Friheten att vidaredistribuera kopior sa att anvandaren
kan hjdlpa sin nésta (frihet 2).

o Friheten att forbattra programmet och att ge sina for-
battringar till allmédnheten s& att hela samhillet drar
nytta av dem (frihet 3). Tillgang till kéllkoden ar ett
villkor for detta.

Nar vi talar om fri mjukvara, dr det denna definition som géller.
Liknande begrepp som inte skall forvidxlas med detta ar t.ex.:

public domain-mjukvara inkluderar kategorin fri mjukvara, men be-
hover inte betyda att mjukvaran ér fri i ovanstdende bemaérkelse
(t.ex. saknas ofta kéllkoden).

shareware-mjukvara ariallménhet program som kréver att du betalar
nagot till forfattaren, for att fa fullstandig tillgang till ett helt fun-
gerande program. Detta i sig &r inte oforenligt med att mjukva-
ran ar fri: tillverkaren kan exempelvis ge dig gratis tillgang till ett
kompilerat, korbart program med begransad funktionalitet, men
dédremot enbart tillhandahélla killkoden till det fullstindiga, och
fullt fungerande programmet. (Som da kan kopas fardigkompile-
rat.) Dock upptrader termen oftast i ett sammanhang dér de ovan-
stdende friheterna inte dr med, och scenariot &r sa vitt jag vet helt
teoretiskt.

3.1 Ekonomisk forklaring

I en artikel med titeln There Is No Open Source Community® har John
Mark Walker pa ett utmaérkt siatt summerat den ekonomiska infallsvin-
keln pa begreppet fri mjukvara och 6ppen killkod. Den grundliaggande
tes han driver dr formodligen identiskt med manga av de tankegangar
som forekommer pa foretag som engagerar sig i fri mjukvara. Som be-
kant dr det, i varje fall i teorin, de ekonomiska argumenten f6r och emot
ett visst system som till sist och ytterst avgor om ett vinstdrivande fore-
tag skall handla pa det ena eller andra viset. Ett foretag kommer, med
réatt information och ratt bedomning av kostnader, risker, fér- och nack-
delar att anvidnda fri mjukvara om detta pa det hela bedéms bli mer
lonsamt &n att g till de proprietédra alternativen.

2Se Walker[37], en uppfoljande artikel fran ett s.k. “demand-pull”-perspektiv har &nnu
inte publicerats i skrivande stund. Titeln dr ndgot missvisande (och antagligen avsiktligt
provocerande), den betyder just bara att det inte finns en rérelse for 5ppen kéllkod, men
det kan mycket vél finnas mdnga, sinsemellan olika.
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Walker menar att den nuvarande beskrivningen av fria mjukvaror
och dppen killkod felaktigt fokuserar pa en individualistisk berattelse:
det dr berdttelsen om personer som Richard Stallman och Linus Tor-
valds, och i forlangningen en beréittelse om en social rorelse.

Han hévdar ocksa att det skulle vara frigan om en “David-mot-
Goliat berittelse”® om hur de sméa grasrotterna och sméforetagen be-
kdmpar de ondskefulla mjukvarumonopolen. Pa det hela taget ogillar
han detta berdttande och menar att det dr battre att hédnféra den fria
mjukvarans framgéngar pd rent ekonomiska faktorer.*

Han presenterar dérfor ett resonemang i helt annorlunda termer,
som kan stéllas upp i punktform:

o Fri mjukvara agerar pa samma marknad som all annan mjukvara
och drivs av tillgdng och efterfrdgan.

e Mjukvarumarknaden har gétt frdn att vara smal och vertikal till
att vara bred och horisontell.

e Internet har gjort det majligt att producera, paketera och distri-
buera mjukvara till en oerhort 1dg kostnad jamfort med tidigare
system: disketter, CD-skivor, kassettband etc som skickades med
vanlig postgang. Fri mjukvara anvander nistan uteslutande den-
na produktionsmiljo och distributionskanal vilker drar ned pro-
duktionskostnaderna till ett minimum. Denna form av distribu-
tion till anvidndarna dr dessutom snabbare, vilket ger det &nnu en
fordel 6ver de proprietdra mjukvarorna.

o Internet gav dven mojlighet till omdelbar och global koordination
av utvecklarresurser, ndgot som tidigare var svart och extremt
dyrbart.

3Inom postmodern teoribildning talas ofta om ”stora narrativ”, d.v.s. berittelser som
ar sa arketypiska att de styr upp vart tinkande till vissa bestimda, invanda monster.
David-mot-Goliat &r onekligen ett sadant stort narrativ.

*Ytterst ar detta nog en klinch mellan materialistisk och idealistisk historieuppfatt-
ning: den foérra menar (in absurdum draget) att tillgang och efterfragan styr historiska
skeenden sa att du bakom varje skeende finner att det egentligen handlar om tillgang till
vissa nyttigheter (Karl Marx &r kiand for att tillhéra denna skola), och den senare menar
(in absurdum draget) att historien drivs fram av starka individers bedrifter, varfor det
blir ett evigt beskrivande av ”stora man”. (Herman Lindquist kanske kan ténkas tillhéra
denna tradition, &ven om han knappast skulle skriva under pé det.) Historievetenskapen
forsoker i allménhet att dstadkomma en syntes av dessa tva synsitt. Walker erkianner sig
mycket riktigt som motstandare till det materialistiska synsattet i en kommentar till ar-
tikeln: “I view this in much the same way that I view neo-libertarians who have a love
affair with the self-made man (or woman). Just as I don’t believe in the self-made man, I
also don’t believe in the supremacy of the individual open source author.”
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Maiangden ménniskor som anvédnder datorer har 6kat, och detta
okar naturligtvis d&ven méangden anvindare av fri programvara
och mingden potentiella utvecklare i fria mjukvaruprojekt. (Aven
detta ar till stor del en effekt av Internet.)

Eftersom médngden programmerare har 6kat, s har priset for den
tjdnst programmerare tillhandahéller, sjdlva programmeringsar-
betet, minskat till f6ljd av lagen om tillgang och efterfragan. In-
ternet ger en médngd kommunikationskanaler som gor det majligt
for den som vill att snabbt ldra sig programmering, vilket driver
pa denna utveckling.

Den stora midngden programmerare okar innovationstakten och
minskar mjukvaruprodukternas livscykel: dessa maste stindigt
uppgraderas.® Detta dr gynnsamt for fri mjukvara som kan mo-
difieras och distribueras mycket snabbt och till lag kostnad.

Detta sammantaget har drivit kostnaden for alla de mjukvaror
som tidigare sdldes som “shareware” o.s.v. till noll. Ingen forvan-
tar sig langre att kunna sélja ett mindre datorprogram. Priset for
alla standardmjukvaror géar asymptotiskt mot noll. Den stora an-
viandarbasen och tillgangen till en sddan stor miangd utvecklare
gor att det blir omdajligt att tillhandahalla standardmjukvaror pa
nagot annat vis dn via fri mjukvara, eftersom anvandarbasen &r
s stor att den uppnar egenmakt® — d.v.s. den behover inte lang-
re forlita sig pd mjukvaruproducerande foretag eller individer.

De enda utvagar en mjukvaruproducent finner &r till sist tva: an-
tingen att tillhandahalla funktionalitet som ingen annan produ-
cent (inlusive de fria mjukvarorna) kan tillhandahalla, eller att
slappa killkoden fri och bli ett fritt mjukvaruprojekt,” ty det ater-
stdr inga andra vardeskapande mekanismer.

Aven om en utvecklare eller ett foretag viljer att folja det forsta al-
ternativet kommer de att forlora gentemot alternativ tva, eftersom

5Detta har noterats inom diskursen for det s.k. “moderna projektet” och brukar sam-
manfattas i ett citat fran Karl Marx dédr han sammanfattar den moderna tiden med orden:
"allt fast forflyktigas”.

®Det engelska ord som hér 6versitts med egenmakt &r empowerment. Ordet egenmakt
anvand i Sverige till exempel i egenmaktsutredningen som handlar just om det som pa
engelska kallas empowerment.

7N4agon skulle kanske anvinda uttrycket ”If you can’t beat them, join them.” Bob Gif-
ford anmaérker i en kommentar att det finns ett tredje alternativ: att utveckla helt nytan-
kande mjukvaruprodukter, jfr. t.ex. IP-telefoniprodukten Skype. Detta kan mgjligen ses
som en variant av det forsta alternativet.
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den stora médngden deltagande anvandare, och ddrmed utveckla-
re, gor att det fria mjukvaruprojektet kommer att utvecklas mera
over tid.

o Eftersom Internet stindigt expanderar (dnnu aterstar storre delen
av jorden befolkning) kommer anvidndarbasen, och ddarmed ut-
vecklarbasen stiandigt att 6ka. Detta leder i forldngningen till att
den fria mjukvaran tar 6ver allt mer.

Summa summarum var det av ekonomiska skal alldeles oundvikligt
att en stor mangd fri mjukvara skulle uppsta i denna tid.

Walker, liksaom andra observatorer talar om att mjukvara “kommo-
difieras”® vilket innebér att det 4r en konsumentprodukt: alla behover
det, alla anvédnder det, alla kommer att skaffa sig det i den variant som
har hogst prestanda till ldgst pris. Fa eller inga personer behover “nagot
extra” fran mjukvaran som inte redan finns i alla tillgéngliga alternati-
va produkter. Eftersom fri mjukvara tenderar att ge hogst prestanda till
ojamforbart ldgt pris kommer den alltid att vinna.

Bland de foretag och enskilda personer som viljer att anvanda och
bidraga till fri mjukvara handlar det definitivt ofta om ett rent ekono-
miskt avvdgande och ingen altruistisk handling: de foretag som séljer
Linuxdistributioner séljer konsultation, langsiktighet och drift av infra-
struktur. Manga siljer en utvecklingskedja eller plattform for inbygg-
da system. Vissa foretag soker bara en kostnadseffektiv bas att kora
sina proprietdra stordriftssystem pa, sasom t.ex. Oracle eller SAP/R3
eller de otaliga Apache-webbservrar, PHP-skripfarmer, MySQL-data-
baser och liknande som erbjuds via mindre Internettjansteforetag. De
foretag som slutit upp omkring projektet Eclipse har ofta gjort det av
det skalet att de inte har rad eller lust (att det avviker fran karnverk-
samheten) att utveckla ndgot eget grafiskt utvecklargranssnitt. De som
kommer till Linux fran andra POSIX-varianter soker ofta ett enhetligt,
modernt och ordentligt standardiserat system.

Ytterligare en bidragande faktor kan vara sjilva datorns kommo-
difiering: pd den tiden en ny persondator kostade 50.000 kronor var
kostnaden for operativsystemet och tillimpningsprogrammen i princip
liten. I dag utgor denna kostnad allt storre del av det totala inkopet nér
du vill skaffa dig en ny dator. Bland annat Eric S. Raymond har spe-
kulerat i att kostnaden for operativsystemet kommer att nd en magisk
grans. Nar t.ex. operativsystemet kostar lika mycket eller mer &n sjal-
va hardvaran, datorn, kommer ndgot drastiskt att ske: leverantorer av
“datorpaket” kommer att vilja att forinstallera fria mjukvaror for att fa
ned kostnaderna och héja marginalerna.

8En svengelsk term med ursprung i det engelska ordet commodification.
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3.2 Antropologisk, sociologisk, eller psykolo-
gisk forklaring

Den mest utbredda och lédsta artikeln om den fria mjukvarans sociala
mekanismer ir utan tvekan Katedralen och basaren® (se [25]) av Eric S.
Raymond. Artikeln handlar mycket om varfor fri mjukvara ar s& pass
bra: bland annat framhaélls att kvalitén kommer sig av att manga grans-
kar killkoden,'® och att alla som kan &r vdlkomna att deltaga. Men vi
skall hdr forsoka forklara de deltagandes motivationer.

Eric Raymond kallar sjdlv sin analys for antropologi (liran om kul-
turer och samhallstyper) men dr nog snarare sociologisk (Iiran om sam-
hillet) eller rent av psykologisk (liran om hur och varfér manniskor
tanker och handlar pa vissa sitt). Raymond &r ingen sarskilt renom-
merad antropolog, men har & andra sidan gjort omfattande deltagande
studier som utvecklare i flera fria programvaruprojekt.!!

Hans huvudpunkter fér varfor ménniskor tillverkar fri mjukvara!
ar dock:

2

e Att programmerarna loser problem som de sjdlva upplever, och
inte tvingas till att vénda sig till tredje part for att fa dem losta.

o Att de upplever en stark beloningskénsla i form av uppskattning
frdn andra programmerare och anvéndare av programmen, och i
form av att andra blir imponerade 6ver vad de dstadkommit.

e En stark kédnsla av att programmet, trots att det ar fritt, &r pro-
grammerarens egendom. Den ursprungliga programmerarens hav-
daratt till programmet (i form av dennes ritt att koordinera ut-
vecklingen) erkdnns sd gott som alltid inom den fria programva-
rukulturen.

Raymond &r som sa manga andra ekonomisk reduktionist och stal-
ler upp alla sina resonemang som om de rorde nyttigheter. Han talar
t.o.m. om en nyttighetsfunktion (engelska: utility function) som bestar av
ovanstdende punkter. Notera dock den tydliga glidningen i begreppet

°Och dess uppfdljare Bopdlar i Noosfiren samt Den magiska kitteln.

19T detta sammanhang myntar han det han kallar “Linus lag”: med tillrickligt minga
ogon, blir alla buggar synliga. (Given enough eyeballs, all bugs are shallow.)

1INér den s& ansedde sociologen Manuel Castells haromaret lit publicera boken Inter-
netgalaxen, som delvis handlar om fri programvara och dess historia, vintade jag mig en
mer grundlig analys om bakomliggande motivationer bland deltagarna. Castells nojde
sig emellertid med att dterge vad Raymond och andra redan sagt och kan inte pastas ha
tillfort nagonting alls till diskussionen om fri programvara.

12Eric S. Raymond anvinder inte begreppet fri programvara utan open source. Resone-
manget dr dock detsamma.
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egendom: Raymond anvander detta ord dven om saker som varken ror
rétten till ekonomiskt utnyttjande eller andra juridiska réttigheter, utan
pa ett vis som enbart refererar till sociala beteendemonster.

Man kan tycka att detta dr ett lite smatt underligt synsitt, i varje
fall gor jag det: den del av programmerarnas beloning som handlar
om gensvar fran anvédndare och erkidnsla bland andra utvecklare kan
lika gdrna kallas social interaktionism och forklaras socialpsykologiskt.
Johan Asplund menar t.ex. i sin bok Det sociala livets elementira former
att var drift att interagera socialt med andra méanniskor dr en fullstdn-
digt grundlaggande och nést intill mekanisk reflex.

Linus Torvalds beskriver ndgot mycket snarlikt i slutet av sin egen
bok Just for Fun ddr han avhandlar orsakerna till att han skrev Linux,
han identifierar tre mojliga motiverande faktorer:'?

1. Overlevnad (Torvalds understryker att det inte handlar om peng-
ar utan mat pé bordet)

2. Sociala relationer, fran person-till-person till hela samhallet.

3. Underhéllning. Det dr roligt. Detta dr ocksad anledningen till att
boken heter [ust for Fun.

Det har sagts att GNU/Linux gor att det aterigen blir “roligt” att
anvinda datorer, och det géller bade utvecklare och anviandare. Upp-
styrningen, det abstrakta “kund”-tdnkandet och den skoningslésa pro-
duktifieringen som kannetecknar proprietdr programvara forekommer
inte inom projekt for fri mjukvara, annat 4n som interna begrepp hos de
foretag som deltar i dessa projekt pa sina egna villkor. Grunden ligger
alltid i en 6msesidig omedelbarhet och direkthet.

Vad menar en programmerare med att det mdste vara “roligt” att an-
vidnda en dator? Genom att iaktta ndgra av den fria mjukvarans portal-
figurer kan vi se ett monster: de har drivit oavlonade programmerings-
projekt pa sin fritid, eftersom det &r sa roligt att programmera. Néar
de kommit i kontakt med den industriella mjukvaruindustrin och dess
villkor har de upptéckt att denna har tagit bort flera av de element som
gjorde programmeringsarbetet roligt.

Denna motivation dr ytterligt stark: Richard Stallman representerar
en dldre generation av sddana programmerare och har ménga ganger
beskrivit varfor han inte anstéllde sig sjilv for att arbeta for Free Soft-
ware Foundation: “jag visste att jag kunde fa Richard Stallman att arbe-
ta gratis” dr hans motivation.!*

13Dessa terfinns pa sidan 250-251 i pocketupplagan av Just for Fun[33].
145agt under ett foredrag vid Lunds Tekniska Hogskola. Det gar dock ingen nod pa
Richard Stallman eftersom han senare tilldelats ett livstidsstipendium.
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Figur 3.1: Felrapporteringssystemet Bugzilla ar valkant och nodvandigt
for alla som aktivt anvander fri mjukvara.

Flera foretrdadare for fria mjukvaruprojekt bar pa liknande historier.
Ménga av dem kunde ha arbetat med béttre 16n och status, men hade de
da haft lika roligt, och hade de varit lika kreativa som de &r i sina fria
mjukvaruprojekt? Antagligen inte. Det ar sdklart mojligt att uttrycka
detta som att denna frihet dr vdrd si-och-s& mycket pengar, men det
missar helt poangen.

3.3 Att deltaga i fria mjukvaruprojekt

Attanvanda fri mjukvara &r till viss del férbundet med att vara deltaga-
re. Om nagon annan skéter installation och underhall av ditt operativ-
system, sa dr det lampligt att du vander dig till denna person for hjilp,
men &r du sjdlv inblandad pé ndgot vis, dr det lampligt att du pa nagot
plan betraktar dig som deltagare i de fria mjukvaruprojekten.

Om du anvinder en distribution av GNU/Linux tar distributéren
ocksa ett visst ansvar for att ratta till problem och felaktigheter som
uppstér i mjukvaran. Detta galler naturligtvis bara om du har kopt GNU/
Linux pa t.ex. en CD-skiva i ett paket for ndgra hundra kronor. Detta &r
en del av det som du betalar for.

Om du har laddat ned din distribution eller installerat nya program
som inte f6ljde med den, dr det enda sattet att avhjélpa fel att rapportera
dem direkt tillbaka till projektet. Detta kan ske pa flera sitt: dels via
epostlistor ddar du kan komma i kontakt med utvecklare direkt. Dels har

utvecklarna personliga epostadresser via vilka du kan kontakta dem
direkt.
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Storre projekt har ofta ett felrapporteringssystem dar du kan rap-
portera in felen och se till att de delges ratt utvecklare. I figur 3.1 ser
du Mozilla-projektets Bugzilla; ett avancerat och bra felrapporterings-
system." I detta kan du ocksa f6lja upp hur dina fel behandlas av ut-
vecklare langs védgen, och vad de gor at saken, eller om de rent av inte
gor nagot at saken och i sa fall varfor.

Somliga personer klagar ibland pé att detta system ar godtyckligt,
och att det inte finns ndgra garantier for att ett anmalt fel faktiskt blir
réttat. Detta 4r sant, men handen pa hjartat: hur manga proprietédra pro-
gram har du anmiilt fel pd och fatt dem réttade? Har du kanske rent
utav inte ens tdnkt tanken att kontakta t.ex. Adobe och be dem losa ett
problem du har med ett program?

Om du arbetar for ett storre foretag som anvander ett visst program,
och behover fa ett fel rédttat snabbt, eller snabbt behover far nagot tillagg
utarbetat, dr fri mjukvara béttre dn proprietdr: for det forsta kan en dis-
tributor av fri programvara salja garanti for fast kostnad eller pa l6pan-
de rikning for att rdtta till fel som uppstar. Om distributoren misslyc-
kas att dtgdrda ett fel, kan du sjdlv hyra in en programmerare, som tar
kéllkoden till programmet och lagar felet. Lagningen kan sedan kom-
municeras tillbaka till projektet sé att felet inte intréffar igen.

Att proprietdra mjukvaruleverantorer skulle gora motsvarande ope-
ration gratis &r inte sant: i de fall jag fort diskussioner med stora leve-
rantdrer om saddana saker har det alltid landat pa att de forvéntat sig
speciell betalning for att dtgdrda sddana fel snabbt.

Minns ocksa noga att fri programvara inte betyder att allt &r gratis.

Somliga fria mjukvaruprojekt gor det mojligt att betala en av projek-
tets topprogrammerare for att snabbt l9sa ett specifikt problem for en
engangssumma, men denna foreteelse dr dnnu inte sdrskilt vanlig.

3.4 Licenser

”At var och en efter behov, av var och en efter forméga.”
Klart Linux &r kommunism (...) Det finns ett namn for kom-
binationen av kommunismens krav pa lika ekonomiska for-
utsdttningar och frihet for individen. Anarkism! Linux &r
alltsd anarkism. (...) Linux &r liberalism, for det &r vl d&nda
det som forst och framst forknippas med frihet. (...) Linux
ar konservatism, det bygger ju pa lastgammal Unix. (...) Li-

151 branschen kallas detta ibland fér “Change Management Tool”. Lat dig inte luras av
sadana floskler. Fraga dig istéllet vad systemet faktiskt gor. Ett felrapporteringssystem ar
ett felrapporteringssystem &r ett felrapporteringssystem.
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nux dr nazism: Lat [bara] den bésta killkoden overleva och
dominera varlden!

— Olika kommentarer i bloggen Gnuheter pa fragan ”Ar
Linux kommunism?”

De fria mjukvaruprojekten anvander olika licenser vilka i korthet kan
sdgas vara juridiska avtalsvillkor kopplade till programmerarens upp-
hovsritt (copyright). For att programmen skall f& anvéandas, distribue-
ras, kopieras o.s.v. krdvs att anvandaren foljer licensen. Dessa villkor
uppréttas av den som skriver ett datorprogram, och som dédrmed &ar
dess upphovsman. Dessa villkor ar i stort sett inte annorlunda fran de
som omfattas av proprietdra mjukvaror. Réttigheterna f6r en upphovs-
man definieras i upphovsréttslagen, och mojligheten att utforma licen-
ser definieras och begrénsas av avtalsritten.!®

En juridisk individ som exempelvis ett foretag kan inte vara upp-
hovsman till ett datorprogram, men kan ddremot vara réttighetsinne-
havare och tillimpa en viss licens pa sina program. De programmerare
som arbetar pa foretaget har da overlatit sin upphovsritt till foretaget
indgon form av kontrakt som undertecknades i samband med anstall-
ning vid foretaget.!”

Innan du anvinder en fri mjukvara bor du ha nagon slags uppfatt-
ning om dess licens. Detta avsnitt &dr tankt att presentera nagra sadana
licenser. Du &r som anvandare tvungen att folja dessa villkor, det gar in-
te att komma efterdt och forsoka kompromissa bort villkoren i licensen.
Om du exempelvis ogillar GNU GPL av ena eller andra skilet, bor du
ocksa i drlighetens namn undvika att anvdnda program som har denna
licens. (Vilket i praktiken &r alla GNU/Linux-distributioner som finns.)

Vissa fragor har rests om huruvida dessa programlicenser &r foren-
liga med svensk rétt. Den enda mer systematiska utredning som gjorts
av den fradgan ar rapporten Upphousriittsliga aspekter pd licenser for fri pro-
gramvara och oppen killkod[23] av Jessica Olofsson vid institutet for ratts-
informatik pé Stockholms Universitet. Denna dr ldtt att 1dsa och obliga-
torisk lasning for den som behover veta mer om licenser av denna typ.
Hennes slutsats ar:

Nar det giller datorprogram inskranks avtalsfriheten (...) av
de tvingande reglerna om sédkerhetskopior, observationsratt

16 Avtalsrittslagen heter Lagen om avtal och andra rittshandlingar pd formogenhetsrittens
omrdde.

17Upphovsritten for program skapade av en anstilld programmerare pa ett foretag
6vergar per automatik till arbetsgivaren (40 a § URL) men nirstdende réttigheter och t.ex.
regler om sekretess avtalas separat.
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och ritt till dekompilering (...) Licenserna for fri program-
vara och oppen killkod torde inte medfora nagon konflikt
med dessa, da anvandarens forfoganderitt istdllet utokas
pa dessa omrdden. (...) Det torde i och med detta inte fin-
nas nagot principiellt hinder mot att tillimpa licenser for fri
programvara och oppen killkod i svensk rétt.

I det foljande kommer nagra av de vanligaste licenserna att presen-
teras pa ett kortfattat lekmannamaissigt vis.

3.4.1 GNU General Public License, GPL

GNU General Public License, mest kdnd som bara GPL ar den vanligas-
te och mest anvénda licensen for fri programvara. Den anvands for c:a
70% av alla fria programvaror. Mdnga programmerare anvander regel-
maéssigt GPL, eftersom det &r en vanlig och accepterad licens som visat
sig fungera bra. GPL anvénds bland annat av alla program framstall-
da inom GNU-projektet och av sjidlva Linuxkédrnan. De svenska foreta-
gen MySQL AB och Axis Communications har bada producerat stora
méngder programvara under denna licens.

GNU GPL anses ocksé vara den rent juridiskt sett mest vélskrivna
av licenserna for fri programvara. Den har formulerats med hjilp av
jurister och har dessutom reviderats en géng och &r déarfor mycket ge-
nomtankt.

Den huvudsakliga avsikten med GNU GPL ar dels att uppfylla de
fyra friheterna som riaknades upp inledningsvis, dels att stélla ett ytter-
ligare krav, ndmligen att all programvara som framstélls genom att be-
arbeta ett program som técks av GNU GPL ocksa méste uppfylla GNU
GPL. Det ar forbjudet att &ndra licensen fér programvaran eller modifi-
erade versioner av den, och om t.ex. patent eller domstolsutslag fastslar
att mjukvaran inte kan distribueras under GNU GPL, maste distributio-
nen upphora helt.

GNU GPL tilliter ocksa en hel del saker, dels explicit och dels im-
plicit. Det é&r tilldtet att sdlja garanti for programvaran — d.v.s. utlova
att den skall uppfylla vissa krav mot en avgift. Det dr ocksa tillitet att
sdlja sjdlva programvaran pa t.ex. en CD-skiva. Det &r alltsa inte frdga
om nagot férbud att bedriva kommersiell verksamhet med mjukvaran.

Det dr ocksa tillatet att blanda GPL-program och icke-fria program
pé en CD-skiva eller liknande, ddremot ar det forbjudet att lata ett icke-
fritt program lanka till'® ett fritt program under GNU GPL.

18Se avsnitt 5.4.5 pa sidan 195 for en ndrmare forklaring om vad som menas med lank-
ning.
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Det dr dessutom tilldtet att bearbeta och dndra ett program for in-
ternt bruk, t.ex. pa ett foretag, utan att distribuera dndringarna. Sa fort
programmet avsiktligt sprids eller séljs till en allméanhet eller t.ex. ett
annat foretag, kommer dock villkoren om tillgang till killkod o.s.v. ome-
delbart att trada i kraft.

GPL innehaller dven ett slags “giftpiller” mot mjukvarupatent: om
ett program under GPL anvidnder ndgon patenterad metod, och om
denna metod &r patenterad av upphovsmannen till programmet, kom-
mer licensen att innebdra att upphovsmannen &ven licensierar detta pa-
tent for anvandande i detta program samt dven att ge alla andra GPL-
skyddade program fri tillgdng till detta patent. Foretag som inte slappt
sina program under GPL &r det ddremot fritt fram att stimma.

Bara den som erhallit programmet i ndgon form kan stélla krav pa
tillgang till kdllkoden. Detta innebér, att om du t.ex. koper en DVD-
spelare som innehaller nagon form av fri programvara licensierad un-
der GPL, s& har du rétt att fa tillgéng till kdllkoden. Daremot har du inte
ratt att krdva det om du inte dger en sidan DVD-spelare. Det finns ing-
et “krav” pa att kdllkoden skall finnas pa Internet, &ven om den sa gott
som alltid gor det. Foretaget som gjort DVD-spelaren kan noja sig med
att skicka kéllkoden till dig pa en CD-ROM-skiva, men kan samtidigt
inte férbjuda dig att i andra ledet publicera killkoden pa Internet.

GNU GPL forbjuder inte upphovsmannen att samtidigt tillhanda-
halla programvaran under en annan licens, s.k. dubbellicensiering.

Sé linge ingen utomstdende varit inblandad i projektet, kan den
som skrivit ett program viélja att sldppa det som bdde fri programva-
ra under GPL och som proprietdr programvara. Denna princip anvéands
t.ex. flitigt av svenska MySQL AB, som séljer sin databas MySQL under
dels en klassisk, restriktiv licens f6r de som behtver bygga proprietara
system baserade pa MySQL, dels under GPL f&r alla som kan tianka sig
att uppfylla villkoren for fri programvara. Denna kombination har visat
sig mycket framgéngsrik.

GNU GPL brukar anvidndas av programmerare som anser att det
program de utvecklar mdste och skall forbli fritt, och darfor inte tvekar
for att tvinga de som bryter mot licensen att uppfylla kraven. De som
inte gor det riskerar att stimmas av upphovsmannen till programmet i
en civilrdttslig process. De som har en mera “pacifistisk” instdllning till
denna eventuella konflikt brukar foredra BSD- eller MIT-licenserna. (Se
nedan.)

Aven om brott mot licensvillkoren bara kan bli foremal for en civil-
rattslig process saknas inte resurser for de personer och féretag som an-
viander GNU GPL. Ett uppméarksammat fall rérde svenska MySQL AB,
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som anklagade NuSphere!? foér brott mot GPL. Detta ledde till att ex-
perter fran Free Software Foundation inkallades, och tvisten avgjordes
till MySQL:s fordel. Om fallet dr principiellt intressant kan FSF komma
att inkallas. Det ar alltsd inte pa minsta vis sa att licensen inte skall tas
pa fullt allvar, &ven om den kan upplevas som oortodox.

GNU Lesser General Public License, LGPL

GNU Lesser General Public License, allméant kallad LGPL ir en modifierad
version av GNU GPL som tar bort villkoret om att icke-GPL-program
inte far lanka GPL-program.

Denna licens skapades for att sprida anvandandet av programbib-
liotek som framstéllts inom GNU-projektet, framfor allt GNU C Libra-
ry?’ som var avsett att anvindas tillsammans med GNU C Compiler, en
kompilator for programspraket C. For att uppmuntra anvandandet av
kompilatorn fordrades att programmerare skulle kunna anvanda GNU
C Library utan att behova sldppa alla sina program under GPL. Darfor
utarbetades LGPL som en kompromiss.

Avsikten med LGPL &r alltsa, att sjdlva programbiblioteket maste
finnas tillgéngligt pa samma villkor som giller for GPL. Program som
i sin tur anvidnder detta programbibliotek behover inte f6lja GPL eller
LGPL.

3.4.2 BSD-licensen

BSD-licensen &r mest kdnd for att den just anvands av de olika BSD-
varianterna. Denna licens dr mycket tilldtande, den tilldter i princip allt:
det enda som ingér &r en friskrivningsklausul for eventuella fel i pro-
gramvaran.

Koden fran ett program som licensierats under BSD-licensen kan
anvandas i proprietdra program. Sa har ocksa skett i mycket stor ut-
strackning: Microsoft anvande exempelvis BSD:s TCP/ IP-stack?! i tidi-
gare versioner av Windows, eftersom det innebar en genvég att snabbt
tillfora systemet Internetfunktionalitet.

Programmerarens huvudsakliga syfte med BSD-licensen brukar va-
ra att teknologin och filosofin med programmet skall spridas, i saval
proprietdra som fria mjukvaror. (En annan vanlig anledning redogors
nedan under MIT-licensen.)

19NuSphere égs i sin tur av Progress Software.
20Se avsnitt 5.1 pa sidan 173.
21Se vidare avsnitt 9.2 pa sidan 300 om vad detta kan tinkas betyda.
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BSD-licensen inneholl tidigare ett krav om att den som skapat det
ursprungliga programmet skulle f& erkdnnande i programmets doku-
mentation, eller via t.ex. en about-ruta i ett grafiskt program som an-
viande BSD-kod. Detta krav har numera upphévts vad betréffar sjdlva
BSD.

Utover detta innehaller den en rad friskrivningsklausuler fran fel pa
programvaran etc.

BSD &r, sedan kravet péd att upphovsmannen skall ndimnas i pro-
grammet borttagits, vad som brukar kallas kompatibel med GNU GPL.
Det innebdr, att en programvara som licensierats enligt BSD-licensen
kan licensieras under BSD-licensen plus GNU GPL, sa att de strdnga
villkoren fran GNU GPL ldggs “ovanpa” de ursprungliga kraven, utan
att nagon motsdgelse uppstar mellan de tva licenserna.

3.4.3 MIT-licensen

Jag anser att folk skall gora sina egna val. Jag anser att frihe-
ten ligger i friheten att gora vad du vill med det du produ-
cerar. (...) Det dr trevligt nér de [som anvander mjukvaran]
delar med sig i sin tur, men jag kraver inget sadant pa for-
hand.?

— David Dawes

MIT-licensen® &r unik pa sé vis att det 4r den mest liberala (om uttryc-
ket tillats) av alla licenser for fri mjukvara. En variant av denna licens
anvands av det mycket viktiga projektet XFree86.

Maénga av de som anvander MIT-licensen (och &ven manga som an-
viander BSD-licensen) ér till synes inspirerade av Ghandi: de vill inte
patvinga ndgon ndgra villkor alls rorande mjukvaran, inte att den skall
vara fri, inte att deras namn skall ndmnas, egentligen ingenting alls. De
tycks sdga: “Har dr en vacker blomma, tag den om du vill, tacka mig for
den om du vill, férstér den eller déda den om du vill. Jag tvingar dig
inte till nagot.”

Detta resonemang tilltalar manga utvecklare av fri mjukvara som
dérfor valt just MIT-licensen. De som &r anhdngare av GNU GPL bru-
kar mot detta hdvda att det &r naivt, och att ingen producent av propri-
etdr mjukvara kommer att dndra sin instillning till hur mjukvara skall

2Min Oversdttning, kélla se: [3].

2Namnet kommer frdn Massachusetts Institute of Technology (MIT) i Boston, dar li-
censer av detta slag anvédndes i projekt som Athena och dess fonstersystem X i syfte att
sprida idéerna i ndringslivet.
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framstallas genom att programmerare frivilligt ger dem frukten av sitt
arbete utan att stdlla motkrav.

Det kan vara vért att ndmna att Microsoft uttalat sig mycket posi-
tivt om BSD- och MIT-liknande licenser, och mycket negativt om GNU
GPL. Detta préaglar ocksd mycket av tinkandet inom den traditionella
programvarubranschen: ge oss gdrna era mjukvaror, men inte pa nag-
ra villkor alls. De flesta programmerare som anviander MIT-liknande
licenser har dock inte denna instillning, utan vill just bara vara krav-
16sa i storsta allmdnhet, dd de anser att en sadan instédllning &r bést for
mjukvaruvérlden, eller rent av vérlden i stort.”

3.5 Versionsnummer

De fria mjukvaruprojekten delar ett sdreget versionsnumreringssystem
inspirerat av den proprietdra varldens mjukvaror. Ett versionsnummer
for en fri mjukvara kan se ut sadhar:

XFree86 4.3.1

Da é&r det forsta namnet pa mjukvaran, i detta fall den fria imple-
mentationen av X Window System (fonstersystemet X), storre version
4, mindre version 3, revision 1. Numreringen borjar oftast fore 1.0, exem-
pelvis fanns Linux 0.12 tillganglig vid nagot tillfalle under tidigt 1990-
tal, och webbldsaren Mozilla hade linge versioner under 1.0. Den sista
siffran, revisionssiffran, brukar uteslutas om den &r 0 men kan ibland
inkluderas i alla fall, som i XFree86 4.3.0.

Nar du laddar ned en fri mjukvara for att kompilera den sjélv (vilket
inte rekommenderas for en nybodrjare) kommer den ofta i en kompri-
merad fil med namn som XFree86-4.3.0.tar.gz eller linux-2.4.22.tar.bz2. 1
bada fallen ror det sig om filarkiv gjorda med kommandot tar och se-
dan komprimerade med gzip respektive bzip2. Det dr en bra 6vning att
nagon gang ladda ned ett sddant arkiv bara for att titta pa det, och fa
grepp om hur kéllkoden for ett fritt mjukvaruprojekt egentligen ser ut.

Utover detta kan paketeringar som gors av olika distributioner (vil-
ka kommer att avhandlas senare) ha ytterligare ett revisionsnummer,
som giller sjdlva paketet. Dessa har da t.ex. formen XFree86-4.3.1-1.rpm
eller xfree86-common_4.3.1-13_all.deb. Detta betyder att det &r RPM-paket

24Fran och med version 4.4.0 av XFree86 @ndrades deras version av MIT-licensen till en
GPL-inkompatibel version som liknade den gamla BSD-licensen: det blev nodvéndigt att
namnge upphovsminnen till programmet. Det dr en ganska vanlig dsikt bland utvecklare
av fri programvara att upphovsmannen skall anges, och sa sker ocksé oftast. En kontro-
vers uppstod da XFree86 ville gora detta villkor tvingande. Situationen &r dnnu inte 16st.
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nummer 1, respektive DEB-paket nummer 13 av huvudkomponenten i
XFree86 4.3.1.

Nar det géller exempelvis Linuxkdrnan och skrivbordsmiljon GNO-
ME, har dessa mindre versionsnummer som skall tolkas som att:

o udda nummer representerar utvecklarversioner som inte ar fardi-
ga och inte skall anvindas av vanliga anvindare, medan

e jimnanummer dr avsedda som “skarpa” versioner, som skall kun-
na anvédndas generellt.

Exempelvis ér versionerna 2.0, 2.2, 2.4 och 2.6 “skarpa” versioner av
Linuxkdrnan, medan GNOME 2.5 ir en ren utvecklarversion som inte
kan garanteras fungera 6ver huvud taget. Utdver detta kommer sedan
revisionsnumren.

Som om detta inte var nog kan vissa utvecklare tycka att de trestal-
liga numren trots allt inte &r nog. Da dyker det upp paket och filarkiv
med namn som linux 2.4.3-pre23. Alla dessa underliga namnkombina-
tioner kan omdgjligen listas, men hér dr nagra:

rc — release candidate, ska vi sldppa version 4.3.1? Vi gor forst en kandi-
dat, 4.3.1-rc1 och om den funkar sldpper vi den som 4.3.1, annars
gdr vi vidare med 4.3.1-rc2 o.s.v. tills vi sent omsider kan sldppa
4.3.1.

pre — prepatch, samma som ovan, men lite mindre sdkert om detta
kommer att likna slutresultatet eller ej. Namnet kommer av att
det fordras en hel del “programlappar” (av engelskans patch; jam-
for att lappa ihop ett hal i ett par byxor) innan denna version kan
slappas, och dessa versioner levereras oftast ocksa bara som sdda-
na “patchar”.

test — vi testar innan vi slapper. Linux 2.6.0-test3 &r den tredje testom-
gangen for version 2.6.0 av Linuxkdrnan. Nar vi till slut kdnner
att den &r fardig far den heta 2.6.0.
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KAPITEL 4:

Distributionerna

Ordet distribution ar kritiskt for att forstd GNU /Linux-virlden. Det ar
sant att det finns ett projekt som heter GNU och det &r sant att det finns
en kédrna som heter Linux, ett fonstersystem som kallas X, och ett par
olika desktop-system, men det anvandaren upplever &r i slutinden nés-
tan alltid en distribution.

Med en distribution menas vanligen ett korbart system, d.v.s. en
uppséttning program levererade pa ndgot digitalt medium, som néar de
installeras pd en dator formar ett fullstindigt fungerande operativsy-
stem och inkluderar ett antal standardapplikationer som utfor sadant
som en normal anvédndare vill kunna gora. Om du for forsta gangen
skall installera GNU/Linux ar det friga om att du maste vélja en dis-
tribution, i annat fall dr det svart eller omgjligt att komma igdng med
operativsystemet.

Forviaxla inte distributionen med “Linux” (vilket enbart ar kdrnan),
lika lite som du forvéxlar den med ndgot annat.

Distributionernas historia borjade i februari 1992 med MCC Interim
Linux!, och féljdes snart av bland annat TAMU Linux? och Softlanding
Linux Systems Linux, SLS Linux, som sattes samman av Peter MacDo-
nald.

Syftet med dessa forsta distributioner var klart och tydligt: de var
avsedda for manniskor som inte ville bygga ihop sitt eget operativsy-
stem frdn grunden, utan helst ville installera det fardigbyggt, sd som

IMCC utldses Manchester Computing Centre, England
2TAMU efter Texas Agricultural and Mechanical University
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flera andra operativsystem installeras. Innan distributionerna dok upp
fanns inga sddana majligheter — den som ville kora Linux fick bygga
det sjalv — men det dr d4 vért att betdnka att Linux 0.12 (som var den
version som anvindes i de forsta distributionerna) inte bestod av sér-
skilt ménga delar. Den méngd program som fanns till denna version
av Linux var inte heller sérskilt stor. Att bygga ett helt operativsystem
sjdlv med Linux som bas var faktiskt inte sarskilt svart, och hjalp fanns
att fa.

Den tidiga distributionen SLS Linux underholls inte, och av den an-
ledningen tog Patrick Volkerding SLS och skapade en egen variant som
han déarefter underholl. Denna sliapptes den 17 juli 1993 och finns &n
idag under namnet Slackware Linux. Volkerding underhaller fortfaran-
de Slackware, numera i samarbete med andra entusiaster.

En annan person som inte kunde std ut med SLS var Ian Murdock.
Denne startade darfor ytterligare ett projekt baserat pa SLS, som fick
namnet Debian. Detta namn var en sammanslagning av hans frus namn
Debra, och hans eget, Ian. Detta dr den nést dldsta distributionen, och
borjade utarbetas den 16 augusti 1993.

Dérefter borjade allt fler distributioner introduceras i en strid strom.

I detta kapitel kommer nagra vanliga distributioner och deras re-
spektive meriter att presenteras. Detta brukar vara en het potatis, och i
princip skulle det kunna finnas lika manga olika distributioner som det
finns tekniskt kunniga GNU/Linux-anvdndare, men majoriteten har
anda valt ndgon av de som presenteras hir. Det vore orétt att tala om
dessa distributioners for- och nackdelar, eftersom alla distributioner har
en egen grundtanke och &r i princip perfekta for det som de dr avsedda
for.

Flera datortidningar gor ofta stort nummer av att lista hundratals
olika underliga linuxdistributioner och deras respektive karakteristika,
men sddana sammanstdllningar ger sillan ndgon vettig information.
Det dr battre att g& djupt in pd ndgra vanliga distributioner och de prin-
ciper de bygger pa, sa att du forstar nagra overgripande huvudidéer
bakom dem alla. For en fullstindig listning av alla existerande distri-
butioner hénvisas till webbsidan Distrowatch.

Du bor ha en ganska klar uppfattning om vad du vill att din dis-
tribution skall kunna och vilka principer den skall bygga pa innan du
skaffar dig ett installationsmedia; lds darfor gdrna igenom de avsnitt
som behandlar respektive distribution atminstone oversiktligt.

3Se: http://www.distrowatch.com/
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4.1 Hur distributionerna fungerar
Foljande karakteriserar en GNU/Linux-distribution:

o Distributionen &r inriktad pd slutanvindare som inte vill bygga sitt
eget operativsystem fran grunden. De kan vara profilerade mot
olika anvéandare med olika grad av tekniskt kunnande, men dr all-
tid inriktad pé att gora det enkelt att “komma igang”. (Undantag;:
Linux From Scratch, se detta avsnitt.)

o Distributionen har ett installationsprogram som kan startas fran in-
stallationsmediet.

e Med jamna mellanrum kommer det nya versioner av distributio-
nen. Detta innebér att distributionerna forsoker folja de fria mjuk-
varuprojekten och féra samman dem pé ett sitt som gor att de kan
anvandas tillsammans utan problem.

o Distributionen bestar av ett stort antal olika mjukvaror, som for-
hoppningsvis fungerar tillsammans. Mjukvarorna kommer mesta-
dels frén flera olika fria mjukvaruprojekt, varav sjilva kiarnan Li-
nux bara ar ett. GNU-projektets mjukvaror dr minst lika viktiga
for att en distribution skall fungera éverhuvudtaget.

De olika mjukvarorna ligger oftast inkapslade i andra, mindre pro-
grampaket. Dessa paket kan vara enkla far-filer, eller komplexare
paketstrukturer som RPM eller DEB. Paketen innehaller ett antal
filer och deras positioner i filystemet, kataloger som maste skapas,
skrip som skall koras i samband med installation och/eller avin-
stallation samt information om vilka paket ett visst paket i sin tur
ar beroende av. Langst ner i beroendekedjan brukar i allménhet
finnas ett paket som definierar rotfilsystemet och dess kataloger.

Programpaketen bygger upp det totala operativsystemet pa sam-
ma vis som tegelstenar bygger upp ett hus: du kan vilja vilka de-
lar du vill ha med i ditt bygge, men alla operativsystem maste
ha dtminstone vissa obligatoriska paket, som till exempel kdrnan
och skalet installerade. Paketen kan normalt ocksd uppgraderas
individuellt.

Detta faktum ger ocksa anviandaren en mojlighet att plocka isdr
operativsystemet, ldra sig en del om dess komponenter som vad
de gor, ifall det ar lampligt att uppgradera dem o.s.v. Detta skiljer
klart ut GNU/Linux-distributioner fran den solida kartong och
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Linux kernel 2.0 H 22 % 24 H H 26

| X Window System H 4.0 4.1.0 4204 4.3.01 43.1 |
| GNU glibe : Y213 22 HEEX) 1232 |
| GNU Compiler Collection 13 1 2.95 3.0 P32 P33 |
tid o
: : : : >

+ Debian 2.0 H RedHat8.0

Figur 4.1: [llustration som visar hur distributioner sétts ihop som snitt av
versioner av de olika fria mjukvaruprojekten. De projekt som ingér i en
distribution &r i sjélva verket betydligt fler. Har visas ndgra mycket vik-
tiga projekt jamte distributionerna Debian 2.0 (dven kallad Potato) samt
Red Hat 8.0. Varje projekt resulterar i ett eller flera paket med mjukva-
rukomponenter. Bilden gor inga ansprdk pa exakt historicitet, utan &r
menad som en illustration av ett mojligt forhallande mellan projekten
i det dgonblick en distribution sldpps. Betrdffande versionsnummer, se
sidan 126.

monolitiska karaktdr* som utmérker andra operativsystem. Kom-
ponenttidnkandet fran POSIX-virlden syns hiar mycket tydligt.

o For att hjdlpa till med underhallet av systemet ingédr det ofta en
del sma smarta hjilpprogram for att administrera systemet. Dessa
ar da ofta utvecklade av distributéren, d.v.s. den organisation som
ligger bakom distributionen. Med tiden har dock en storre del sa-
dana smarta hjdlpprogram tenderat att bli generella program for
allt fler distributioner och ddrmed program i sin egen ritt, eller
overgatt till att bli en del av skrivbordshanterare som GNOME
och KDE.

o Distributionen har for det mesta en funktion for att uppgradera till
en nyare version ndr en sidan kommer. Det dr ocksd for det mesta
mojligt att lopande uppgradera de mindre paketen, exempelvis
for att atgdrda programloss (buggar), och tippa igen sdkerhetshal
i den distribution som anvands.

Distributionerna utgor ocksa en naturlig del av den fria mjukvarans
ekosystem, om uttrycket tillats: de personer som sammanstéller distri-
butionerna deltar ofta aktivt i de olika mjukvaruprojekten. I synnerhet

“Med monolitisk karaktir menas har att operativsystemet upplevs som gjutet i ett enda
stycke.
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testar de hur bra programmen fungerar tillsammans med andra pro-
gram, och de ldmnar oftast bade réattningar och utforliga felrapporter
till projektens utvecklare. Om det inte gdr att fa ett program att fungera
i distributionen sd kommer distributéren att underhalla en uppséattning
andringar vid sidan av projektet om sa krdvs, men oftast dr projektet
villigt att integrera dessa dndringar.

Distibutioner har olika fokus. En mojlig indelning ar:

Fokus pa enkelhet — distributionens mal &r att den skall vara enkel
att installera, och enkel att anvdnda. Typiska exempel: Red Hat/
Fedora Core Linux, Mandrake Linux, Lindows, SuSE Linux.

Fokus pa sidkerhet och stabilitet — distributionens mal &r att den skall
vara sédker och stabil. Debian GNU/Linux &r speciellt fokuserad
pa stabilitet. I begreppet stabilitet ingar ocksa stordrift pd stora
foretag: har har savil Red Hat som SuSE speciella produkter bara
avsedda for att anvindas i stor, stabil skala.

Fokus pa konfigurerbarhet — konfigurerbarhet eller styrbarhet inne-
bér att varje detalj i operativsystemet kan detaljstyras, véljas och
fintrimmas for hand. Slackware, Linux From Scratch och Gentoo
ar distributioner som kan ségas ha detta fokus. Dessa distributio-
ner ligger i ndgon man “ndrmare” projekten, de krdver ocksa ett
ganska djupt tekniskt kunnande.

Fokus pa en uppgift — distributionen &r inte utformat for att vara ge-
nerell utan skall i princip bara gora en enda sak. Hit hor t.ex. NAS-
Lite® som &r avsedd att endast fungera som en filserver, floppyfw
for datorer som bara skall anvdndas som brandvégg (se vidare si-
dan 366) eller FREESCO® som endast dr avsedd att fungera som en
paketrouter. Dessa dr ofta s smad att de kan starta fran en floppy-
skiva eller ett USB-minne. Man kan sdga att en sddan distribution
gor om en vanlig dator till ett inbyggt system.

Vi ser detta 6vergripande monster till viss del ga igen i BSD-virlden,
dér OpenBSD ér fokuserad pa sidkerhet, NetBSD pa stabilitet o.s.v. Det
finns andra nischade GNU/Linux-varianter: DeMuDi, Debian Multime-
dia Distribution &r en version av Debian GNU/Linux speciellt inriktad
mot multimedia, FREESCO &r utformad for att efterlikna routrar fran
Cisco, m.fl.

5Se: http://naslite.sourceforge.net/
6Se: http://freesco.sourceforge.net/
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4.1.1 Installationsmedia

For att installera en distribution krdvs ndgon form av installationsme-
dia som innehdller hela eller delar av den distribution du tankt dig.
Detta dr de vanligaste sdtten att fa tag i ett installationsmedia:

Kop skivor — det enklaste och mest intuitiva viset att ordna detta dr

naturligtvis att kopa eller ldna en DVD- eller CD-skiva med den
distribution du vill ha. Ofta kan sadana skivor medfolja pa om-
slag till datortidningar: de amerikanska Linuxmagasinen brukar
ibland till och med ha tva.

Att kopa en kartong med manual och DVD-skiva kan kosta cirka
500 kronor, och for vissa distributioner ar detta ibland enda séttet
att fa tag pa en installationsskiva. I detta pris brukar da inga en
viss support: ett telefonnummer dit du kan ringa och fa rad och
hjalp under installation och driftsdttning. Om du bara kopierar
skivan, far den gratis med en tidning eller laddar ned den fran
internet far du ingen hjdlp alls, du fér hjdlpa dig sjdlv, ldsa dig till
det du behover veta eller fraga andra i samma situation. Tilliggas
skall val att fa eller inga distributioner kan erbjuda nagon support
pa svenska.

Ladda ner skivor — det ndst vanligaste viset &r att ladda ner en distri-
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bution fran Internet. Har far du dock se upp lite grand: en distri-
bution &r stor och om du inte har en mycket hogkapacitiv nétfor-
bindelse med god tillgang till omvérlden och utan problem kan
ladda ner cirka 2 Gigabyte, bor du inte ge dig pa detta. Distribu-
tionerna brukar ha information pa sina hemsidor om vart de kan
laddas ned (om det dr mgjligt). Ett populért stélle bland svenska
anvandare dr de olika nordiska universitetens FIP-arkiv. Foljande
adresser brukar vara nagotsanar tillforlitliga och snabba fran det
svenska fastlandet:

ftp://ftp.sunet.se/pub/Linux/distributions/
ftp://ftp.funet.fi/pub/Linux/mirrors/
ftp://ftp.ntnu.no/pub/linux/

I katalogerna hér finner du ett antal olika distributioner i form av
s.k. ISO-filer, vilket d4r avbilder av hela CD- eller DVD-skivor som
kan laddas ner och brdnnas pa savdal GNU/Linux-, Macintosh-
och Windowsdatorer. (Se avsnitt 7.4 pa sidan 274 for information
om hur det gér till i Linux.) De flesta CD-brédnnarprogram till de
flesta operativsystem kan hantera sddana filer.
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En distribution kan besta av flera iso-filer. I allmdnhet behover du
ladda ner och brdnna alla for att kunna installera distributionen,
men Debian &r ett viktigt undantag: den bestar i dagsldget av in-
te mindre &n nio skivor, men innehallet pd dessa &dr rankat efter
popularitet, och darfor behover du sédllan mer dn de tva forsta.

DVD-skivor med distributioner har ocksé borjat dyka upp, liksom
DVD-avbildsfiler, som ocksa dr ISO-filer, fast storre. Att ladda ner
en hel DVD-avbild fran Internet tar dannu lidngre tid an att ladda
ner en CD-ISO-fil.

Stora iso-filer dr svara att ladda ner fran Internet pa grund av att
anslutningen ofta bryts och FIP-servrarna litt blir 6verbelastade,
i synnerhet i samband med att en ny version av nagon distribu-
tion kommer ut. Detta har lett till vissa fantasifulla 16sningar, De-
bian anvénder t.ex. Jigdo,” ett program som laddar delar av filerna
fran olika stillen, och som fortsitter dir det slutade om anslut-
ningen bryts. Andra har anvént BitTorrent (ett slags peer-to-peer-
program) for att distribuera filerna. Sdtten 4r manga.

Disketter — de flesta distributioner kan i vérsta fall installeras fran dis-
ketter. For gamla datorer dr detta ibland nodvéandigt. Det finns
ofta en speciell katalog med diskettavbilder, s.k. .img-filer,® som
kan sparas ned och 6verforas till disketter med hjélp av program
som t.ex. rawrite som anvands under Microsoft Windows. Om du
redan har ett GNU/Linux-system kan du snabbt kopiera en img-
fil till en diskett med kommandot dd if=foo.img of=/dev/fd0 el-
ler med nyare GNU/Linux-system kort och gott cp foo.img /dev/
fd0. (OBS! Skriv inget innovativt efter of=..., om du t.ex. skriver
/dev/hda kommer du naturligtvis att forstora din harddisk...) Of-
ta finns en hjdlpfil som beskriver hur detta gar till, samt en kopia
av programmet rawrite tillsammans med diskettavbilderna.

Aven om det inte 4r nodvandigt att installera hela systemet fran
disketter (vilket kan bli ganska manga) kan det ibland vara nod-
vindigt att starta fran en diskett for att fa igang installationen fran
ett annat media. I dessa fall krdvs oftast bara 1-2 disketter.

Nitverk — manga distributioner stodjer 4ven installation 6ver nédtverk,
pa sa vis att du startar fran en minimal uppséattning disketter eller
en vildigt sparsam CD-skiva, och sedan laddar ned paketen ef-
ter hand som de behovs. Detta &r framst avsett for de som har ett

7Se: http://home.in.tum.de/~atterer/jigdo/
8 Av engelskans image, avbild.
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eget internt natverk med en kopia av operativsystemet tillgéng-
ligt via FTP, men den som inte ar orolig for att plotsligt forlora
nétverksforbindelsen eller nekas tilltrdade till FTP:n kan ju gédrna
prova detta.

4.1.2 Inventera din hirdvara

Innan du bérjar installera en distribution pé din dator bor du ha ndgon
slags uppfattning om vilken hardvara du har i datorn. Moderna PC-
datorer &r ofta ett hopplock av delar fran diverse leverantorer och det
finns inte en chans att rdkna upp dem alla hér. Distributionerna vi kom-
mer att berora ar till for PC: om du har en Macintosh, Sun SPARC eller
liknande sa fordras specialkunskap utéver vad som avhandlas har.

Ténker du installera GNU/Linux pa ett inbyggt system &r detta be-
tydligt krdngligare, men da &dr du sannolikt ocksa en betydligt mer kva-
lificerad anvéandare. Dessa system byggs ofta runt ett s.k. labbkort fran
nagon processor- eller systemtillverkare, och da finns det for det mesta
ocksd en minimal distribution som tillverkats av den leverantér som
gjort kortet. (I annat fall &r du i den roliga situationen att du fér vara
forst med nagot, vilket inte &r l4tt.)

Négra bra sétt att inventera hardvara:

e Sma broschyrer, disketter, CD-ROM-skivor och liknande som folj-
de med datorn beskriver ofta den ingdende hardvaran i detalj. Du
vill ha sa mycket teknisk information som mgjligt. Tillverkarnas
webbsidor brukar ocksa kunna innehalla servicemanualer och lik-
nande tekniska dokument som kan innehalla ytterligare informa-
tion.

e BIOS-menyn i din dator inehaller ofta mycket information om
hardvaran, samt mojlighet att sld pa och av den. BIOS-menyn
aktiveras ofta genom ndgon knapptryckning vid uppstart, t.ex.
funktionstangent F1, F2, F10 eller Esc. Det ar inte alltid denna tan-
gentkombination dr uppenbar, vilket i sin tur kan leda till en del
experimenterande och informationssokande.

e Du kan starta ett minimalt GNU/Linux-system fran diskett eller
CD-ROM och kéra kommandot Ispci. Detta kommando listar alla
enheter som kan hittas av kdrnan pa PCI-bussen, vilket dar den
mest anvinda bussen i dagens datorer.” Aven kommandot Isusb

°Informationen om vilka kort som innehaller vilka chipsets kommer fran en databas
som hor ihop med programmet, och om ndgon data i denna ar felaktig eller saknas kan
du faktiskt lagga till det sjdlv (om du lyckas ta reda pa det pa annat vis). Varje enhet pa
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kan vara anviandbart, eftersom det forekommer USB-enheter som
byggs in i datorer och inte sitter i de externa portarna. (Se vidare
sidan 166 om Knoppix/Gnoppix.)

e Om du tidigare haft ett annat operativsystem pa din dator kan
detta ge lite information om vad som finns i datorn. I Microsoft
Windows finns i “kontrollpanelen” ofta en ikon f6r nagot som kal-
las ”system”. Las igenom och anteckna saker som star dar.!

e Du kan titta pa den fysiska utrustningen genom att ta loss kor-
ten ur datorn och undersoka dem, titta pa baksidan av bildskar-
mar o.s.v. Med utgdngspunkt fran detta kan du ofta soka efter
mer information om hur du kér GNU/Linux pd din hardvara
pa Internet. Har du en specifik hdrdvara som exempelvis en viss
Compag-modell, dr sannolikheten stor att andra har installerat
GNU/Linux pa den fore dig och har manga bra tips.!!

e Om dulyckats installera ett system men har svart att fa vissa delar
att fungera finns andra trick som blir méjliga tack vare medfoljan-
de program: XFree86 -configure som beskrivs pa sidan 229 och vi-
dare pa sidan 243 kan anvandas for att detektera saval grafikkort
som bildskdrmstyp.

Aven om detta inte &r en hardvarubok kan det vara pa sin plats att
ndmna nagra saker som du bor ta reda pa innan du installerar din dis-
tribution:

e Om ditt moderkort har speciella funktioner och vilka dessa da ér.
Sédana funktioner kan vara: speciella energisparfunktioner sdsom
ACPL'? inbyggda modem, nitverks-, radiolan-, bluetooth- och ljud-
kort (speciellt i barbara datorer) samt temperatursensorer.

o Vilket grafikkort som sitter i datorn, samt eventuellt hur mycket
minne som sitter internt pd detta kort, och vilka upplosningar och
farglagen det kan leverara.

PCl-bussen har ett unik ID-nummer (tva sextonbitarstal, ett som identifierar tillverkare
och ett som identifierar produktnummer) och ett unikt subsystem-nummer (tvd andra
sextonbitarstal som anvands da en viss hardvara byggs in i en annan hérdvara, t.ex. i
en laptop). Om du hittar en ny hérdvara kan du registrera den pa webbsidan http:
//pciids.sourceforge.net/.

190m négra speciella nitverksinstillningar kravs for att ansluta din dator till ett lokalt
nitverk eller en uppringd forbindelse, dr det forvisso en bra idé att stjdla aven dessa fran
ett annat operativsystem, ifall du inte har tillgéng till den informationen pé annat vis.

1Om du installerar en birbar dator r det alltid bra att sdka hjalp pa http://www.
linux-laptop.net/.

12 ACPI, Advanced Configuration and Power Interface anviands speciellt i vissa barbara da-
torer, men dven allt mer i stationdra skrivbordsdatorer.
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o Vilken bildskdrm du har ansluten till datorns grafikkort, mer spe-
cifikt vilka uppdateringsfrekvenser den klarar av och vilken re-
kommenderad upplosning den ér tillverkad for.

o Vilket nitverkskort som sitter i datorn, i form av tillverkare och
modell.

o Vilket ljudkort som sitter i datorn, i form av tillverkare och mo-
dell.

e Om du har styrkort fér SCSI'*-enheter i datorn.

¢ Vilken typ av tangentbord du har anslutet till datorn. (I allménhet
ar detta pd vdra breddgrader ett 101- eller 102-tangenters svenskt
tangentbord.)

Saker som du ddremot inte behover veta, dr vilken processor som
sitter i datorn, vilka portar som finns direkt pa moderkortet, huruvida
det finns IDE!-kontakter p4 moderkortet och vilka harddiskar och/
eller CD-ROM eller DVD-enheter som sitter anslutna pa dessa IDE-
kontakter, om det sitter en diskettstation ansluten till moderkortet och
andra saker kopplade till moderkortet. Dessa saker dr sa basala att Linux-
kdrnan i 99 fall av 100 kan hantera dem standardmdssigt.

4.1.3 Bootstrap loader och multiboot

Din distribution med alla dess paket skall ju installeras ndgonstans, och
denna plats &r i det normala fallet din dators priméara harddisk. I detta
och nésta avsnitt skall vi darfér bekanta oss med hur ett operativsystem
lagras pa en harddisk pa IBM-kompatibla PC-datorer (kort IBM PC),
och hur det startas fran denna hdrddisk. Om du inte tanker installera
pé en PC, eller om du redan kan allt om hur harddiskar fungerar kan
du hoppa Over dessa tva avsnitt.

Forst betraktar vi frigan om hur var dator egentligen lyfter sig sjalv
i haret med en bootstrap loader pa det vis vi pratade om redan i inled-
ningen pé sidan 11.

IBM PC-arkitekturen definierar ett 512 byte stort huvudbootblock (eng-
elska: master boot record eller bara MBR), dven kallat bootsektor som pla-

13SCSI star for Small Computer System Interface och ar en standard for att 6verfora da-
ta mellan hdrdvaruenheter 6ver en buss, typiskt anvandningsomrade: harddiskar, CD-
ROM-enheter, scannrar.

I41DE stér for Integrated Drive Electronics, och &r ett alternativt namn for ATA (Advanced
Technology Attachment) vilket ar det i sdrklass vanligaste sattet att ansluta harddiskar, CD-
ROM-enheter och diskettstationer till en dator idag.
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Huvudbootblocket

Offset  Innehdll

0x000  Bootblockskod i x86-maskinkod.

0x1BE 16 byte-post som beskriver den forsta partitionen

0x1CE 16 byte-post som beskriver den andra partitionen

0x1DE 16 byte-post som beskriver den tredje partitionen

O0Xx1EE 16 byte-post som beskriver den fjarde partitionen

0x1FE 2 byte ID som alltid dr OxAA 0x55, och avsljar att detta dr en
partitionssektor.

Partitionsposterna

Offset  Betydelse
0x00 Partitionsstatus: 0x80 betyder aktiv (primar) 0x00 betyder inaktiv

(logisk).
0x01 Vilket lashuvud som anvénds pé partitionens forsta sektor.
0x02 Forsta sektorn som anvénds av partitionen.
0x03 Forsta cylindern som anvands av partitionen.
0x04 Partitionstyp. (t.ex. 0x05 = utokad partition.)
0x05 Vilket lashuvud som anvénds pa partitionens sista sektor.
0x06 Sista sektorn som anvands av partitionen.
0x07 Sista cylindern som anvénds av partitionen.
0x08 Placering av bootsektorn i partitionen (4 byte).
0x0c Totala antalet sektorer som anvédnds av partitionen (4 byte).

Figur 4.2: Uppdelningen av de 512 byten (0x200 hexadecimalt) i huvud-
bootblocket, och hur de 16 byte (0x10 hexadecimalt) stora partitionspos-
terna ar indelade.

ceras allra forst pd den forsta (priméra) IDE- eller SCSI-harddisken.!
Dessa 512 byte innehéller ett datorprogram som startas automatiskt!®
av datorns BIOS och dédrutover oftast en partitionstabell. Se figur 4.2 for
en illustration av det faktiska utseendet.

I DOS och Microsoft Windows fungerade programmet som lag lag-
rat i detta huvudbootblock s att det i sin partitionstabell slog upp den
aktiva partitionen, vilket normalt bara skall vara en. Dérefter laddades
bootblocket fran den aktiva partitionen, vilket ar 512 utpekade byte, an-
givet med en offset fran partitionens start. Detta innehdll i sin tur &nnu
ett program och startades sedan pa samma vis som huvudbootblocket,
for att sedan i sin tur starta upp operativsystemet som var installerat pa
just denna partition.

Detta galler inte de tvd bootstrap loader-program som anvands i

15Den priméra harddisken namnges i GNU/Linux-vérlden for /dev/hda om det &r en
IDE-enhet eller /dev/sda om det &r en SCSI-enhet och i Microsoft Windows kort och gott
C:. Enheten kan dven vara en RAID-enhet 0.dyl. men sadana krangligheter gar vi inte in
pa hér.

16Programmet laddas in p4 adress 0x7c00 i minnet och startas i real-mode.
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GNU/Linux, ndmligen LILO, vilket betyder LInux LOader, och &r skri-
vet av Werner Almesberger respektive GNU GRUB vilket utldses GNU
GRand Unified Bootloader och &r ett universellt bootprogram, ursprung-
ligen skrivet av Erich Boleyn. Dessa anvander visserligen huvudboot-
blocket pd samma vis som DOS och Windows, men startandet av GNU/
Linux-partitionerna skoter de efter eget gottfinnande, t.ex. struntar de i
vilken partition som markerats som aktiv och startar direkt ett sekun-
dért program fran ndgon egendefinierad partition, som i sin tur startar
ett operativsystem fran ndgon annan partition. De lagrar dock parti-
tionstabellen (se ndsta avsnitt) pa ett vis som dr kompatibelt med andra,
inte fullt lika forslagna operativsystem.

Det dr mojligt att med bade LILO och GNU GRUB astadkomma
konfigurationer sa att mer dn ett operativsystem kan startas fran din da-
tors harddiskar. Om du kan starta fvd olika operativsystem kallas detta
dual boot, men alla konfigurationer som kan starta mer 4n ett operativ-
system kan lika gédrna kallas multiboot, i synnerhet bor du anvédnda det
begreppet om fler &n tvd operativsystem kan startas. Det existerar ing-
en egentlig standard for hur multiboot skall ga till, och utvecklarna av
GRUB har darfor skrivit en: the multiboot specification. (Se [22].) Fragan
ar om andra operativsystemtillverkare kommer att folja denna specifi-
kation, eller ens dgnar fragan sérskilt stort intresse.

Om du vid installationen av din distribution behover vélja mellan
att anvanda LILO eller GNU GRUB ér valet enkelt: GRUB. Detta pro-
gram &r betydligt mer sofistikerat &n LILO, som i princip bara foredras
av de som anvinder det av gammal vana. GRUB &r dessutom betydligt
enklare att konfigurera. Om du inte kan initiera GRUB via ett installa-
tionsprogram sd &r principen denna:

# grub
grub> root (hd0,0)
grub> setup (hd0)

Forsta raden startar GRUB, andra raden talar om for GRUB att du
vill boota fran priméra diskens (hd0) forsta partition. (Listigt nog num-
rerad sa att forsta partitionen far nummer noll.) Den tredje raden ber
GRUB att installera sig sjélvt i huvudbootblocket pa den priméra dis-
ken. Du maste darefter dven skapa en konfigurationsfil till GRUB pa
den plats ddr du valt att installera det: de flesta viljer att installera
GRUB i /boot (manga ldgger ocksa /boot pa en egen partition, se ne-
dan) och da skall konfigurationsfilen heta /boot/grub/grub.conf. Om
GRUB é&r ordentligt installerat skall det finnas en exempelfil som heter
/boot/grub/grub.conf.sample att utga ifran. Kopiera och anvind denna
som forebild.

140



4.1 Hur distributionerna fungerar

Om du tinker installera ett annat operativsystem forutom GNU/
Linux — typiskt Microsoft Windows — bor du installera detta forst (och
lamna da plats &t GNU/Linux, se nedan) och GNU/Linux efterit. An-
ledningen till att det skall goras i denna ordning ar att LILO/GRUB éar
mer flexibla, och kréver sitt eget huvudbootblock, medan andra ope-
rativsystem, typiskt Windows, gérna fér for sig att skriva 6ver huvud-
bootblocket med sin egen favoritkod utan att fraga.

Nér ditt installationsprogram for en viss GNU/Linux-distribution
frdgar om det skall skriva 6ver huvudbootblocket, skall du normalt
svara ja, och sedan lata LILO eller GRUB starta andra eventuella ope-
rativsystem pd din dators hérddisk. Du kan eventuellt noja dig med
att skapa den startdiskett som de flesta installationsprogram kommer
att propsa pa att du behover, och dérefter starta GNU/Linux fran den
disketten. Detta &r inte sarskilt slugt, lat bli om du inte méste. Startdis-
ketten skall dock skapas och anvéndas i prekéra situationer (dven om
en bootbar installationsskiva f6r det mesta duger lika bra i dessa trdng-
omal).

Kanske vill du gora en kopia av ditt huvudbootblock, det gar i sa
fall bra att skapa detta med dd if=/dev/hda of=MBR bs=512 count=1,
vilket kopierar huvudbootblocket fran /dev/hda till en fil med namnet
MBR. Om programmet hexdump finns installerat i ditt operativsystem
kan du titta ndrmare pa innehallet med hexdump MBR. Om du 4r nyfi-
ken pa hur Linuxkdrnan sedan startas upp av LILO eller GRUB sa kan
du bldddra fram till avsnitt 5.4.2 pd sidan 184.

Utover LILO och GRUB finns for mycket modern hardvara dven
ELILO. Detta &r en version av LILO som skrivits om for att stodja den
nyare varianten av BIOS, Extensible Firmware Interface (EFI). Om du har
en hdrdvara som anvénder detta!” bér du dven se till att hela din distri-
bution dr anpassad for det. GRUB &r i dagsldget d&nnu inte anpassad for
EFL

4.1.4 Partitionering

En harddisk kan partitioneras i olika logiska enheter. Detta innebér att
delar av en och samma harddisk ur operativsystemens synvinkel ser ut
som separata enheter. Varje sddan separat enhet kallas for en partition.
En vanligt forekommande missuppfattning &r att partitionering har né-
got med formatering att gora, detta &r felaktigt, varje partition far sedan
formateras om den skall innehdlla ett visst filsystem.'

7T.ex. anvinder de nyaste Intel x86-baserade MacIntosh-datorerna uteslutande EFI.
18Under 1980-talet och tidigt 1990-tal fanns harddiskar som ibland kravde en s.k. “1ag-
nivaformatering”, vilket innebar att MFM-monstret (kodningen av ettor och nollor pa
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Detta skots pa olika vis i olika datorarkitekturer, men pa IBM PC
finns idag mojlighet att anvanda maximalt fyra olika grundpartitioner
pé en viss harddisk eller hdrddisk-liknande enhet.! Informationen om
varje partition lagras i en partitionspost. Dessa sammanlagt fyra poster
utgor den information som kallas partitionstabell och lagras som namnts
i den forsta harddiskens huvudbootblock. (Se figur 4.2 for att se hur
partitionsinformationen lagras i huvudbootblocket.)

Varje partition har en typ, vilket i praktiken bara &r en siffra. En av
partitionerna skall markeras som aktiv eller primir. (De Ovriga kallas
vanligen for logiska partitioner.)

Eftersom moderna operativsystem ofta kraver betydligt fler &n fyra
partitioner uppfanns tidigt en “magisk” partition med typen 5, vilken
kallades utdkad partition. Denna pekar i forekommande fall ut en plats
dér ytterligare fyra partitioner kan lagras (utanfor huvudbootblocket)
i form av en egen partition, d.v.s. det dr rent fysiskt bara en véldigt
liten partition, som innehaller en partitionstabell for maximalt fyra par-
titioner. Denna placeras efter de tre forsta “normala” partitionerna. Den
sista av dessa fyra nya partitioner kan ocksa vara av typ 5, 0.s.v. sd att
ett obegrénsat antal partitioner kan skapas i en form av ldnkad lista.?

Hér skall jag som hastigast ndmna ndgot om hur hérddiskar fun-
gerar. Dessa anger en position pa harddisken med tre siffror: cylinder,
sektor och lishuvud. Inuti en harddisk sitter ett antal skivor. Varje ski-
va lases med tva lashuvuden: ett pa ovansidan och ett pa undersidan.
Varje skiva har tvd egna huvuden. Alla huvuden rérs simultant 6ver
skivornas yta. Positionen langs skivornas radie kallas for en cylinder, ef-
tersom skivorna da de roterar med hog hastighet och ldses av pa alla
huvuden samtidigt far formen av en “informationscylinder” med mag-
netiskt lagrad data. Om vi betraktar ena ytan av en enda skiva kallar vi
detta for ett spdr (engelska: track) dar lashuvudet kan ga fram. P& var-
je spar finns ett antal sekforer (vilket har exakt samma betydelse som i
geometrin), och varje sektor dr 512 byte stor. Som du sékert inser kan
alltsa varje position pa harddisken i tre dimensioner anges med dessa

sjdlva skivan) preparerades for alla spar och sektorer. Sddant sker numera enbart i fabrik
och beror inga slutanvandare. Pa den tiden lagnivaformateringar gjordes mdste detta go-
ras innan sjilva partitioneringen, vilket kanske har bidragit till ssmmanblandningen av
partitionering och formatering.

19 Aven s.k. USB-drivar och helt vanliga disketter brukar hanteras som om de vore “van-
liga” héarddiskar och har dérfor vanligen ett huvudbootblock och en (ensam) partition.
Huvudbootblocket pa disketterna var for 6vrigt under 1990-talet en vanlig infektionsvig
for diverse datorvirus.

20P4 grund av denna klumpighet har den nya IA64-arkitekturen ett annorlunda par-
titioneringssystem som heter Extensible Firmware Interface (EFI) varom litet eller inget ar
ként av forfattaren, men som sikerligen kommer att bli vikigt att kunna hantera i framti-
den.
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Sektor

Léashuvuden

Cylinder

Figur 4.3: Har ser vi till vénster ldshuvudenas ldge i y-led. Cylindrar-
na som tidnkta snitt genom alla skivor, och till hoger en skiva med en
enstaka sektor av ett spar markerad.

tre varden: lashuvud, cylinder och sektor.2! Kanske kan figur 4.3 0ka
den intuitiva kdnslan f6r hur detta fungerar en aning.

Du behover normalt inte bekymra dig om huvuden, cylindrar och
sektorer ndr du installerar ditt system, men i hdndelse att du vill astad-
komma négot utover det vanliga dr det viktigt att kdnna till ungefar
hur hérddisken och bootsektorerna hanteras. Visssa versioner av BSD
kraver exempelvis att du anger installationspartitionens plats i form av
lashuvud, cylinder och sektor.

Detta nagot tillyxade system anvands av de allra flesta operativsy-
stem, inklusive GNU/Linux bootstrap loaders sasom LILO och GNU
GRUB. Dock kommer de inte att respektera uppgiften om vilken par-
tition som ar primdr, eller bry sig om att Microsoft DOS och Microsoft
Windows bara kan hantera boot frdn grundpartitionerna och inte de
utokade. Istdllet presenterar de oftast en lista over tillgdngliga opera-
tivsystem och erbjuder anvdndaren att vilja vilket som skall startas, sa
som beskrevs i foregaende avsnitt.

En distribution behover vanligen ett flertal harddiskpartitioner att
installera sig pa. Om du har ett opartitionerat omrdde péd din harddisk
brukar det inte vara sa svart att installera distributionen dér: de fles-
ta moderna distributioner kan automatiskt partitionera och formattera
detta utrymme pa ett sédtt som passar distributionen. Det utrymme som
krdvs brukar variera beroende pa hur mycket av din valda distribution
du vill ldgga in, men minimistorleken brukar i dagsldget ligga runt en
gigabyte.

Om du redan har ett annat operativsystem installerat pa din dators
harddisk stidr du infor ett problem. Givetvis kan du ta bort det gamla
operativsystemet helt, och detta dr ocksa det enklaste alternativet. Om
det andra operativsystemet har lamnat tomt, opartitionerat utrymme

21Verkliga harddiskar dr numera ganska sofistikerade och foljer kanske inte dessa an-
givelser alls, men den barande tanken &dr densamma, sa 4ven om harddisken internt over-
satter dessa angivelser till nagot helt annat sa anvinds dndéd denna adressering.
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pa harddisken, kan du séklart installera GNU/Linux dér.

Ett alternativ som inte alla tdnker pa &r att kopa en extra harddisk
— den behover inte vara speciellt stor, c:a sex gigabyte racker ju gott
och val — for att starta GNU/Linux p4, och installera denna i din da-
tor. Dock kan det bli problem om du vill kunna starta operativsystem
fran flera olika harddiskar, till skillnad fran flera olika partitioner: in-
te alla datorers BIOS ar gjorda for detta. GRUB eller LILO brukar dock
kunna reda ut detta problem under forutséttning att de installeras i den
priméra harddiskens huvudbootblock.

Om du har ett annat operativsystem som i och for sig har lagt be-
slag pa hela harddisken, men som inte anvéander allt utrymme, brukar
du normalt 6nska att du kunde gora en ickedestruktiv ompartitione-
ring, sa att innehallet i de partitioner som redan finns pa harddisken
inte skadas. Detta &r ocksd mojligt: programmet GNU Parted klarar det-
ta. Eftersom Parted &r gjort for att koras under GNU/Linux kravs dock
Linux. Detta moment 22 16ser de flesta genom att starta GNU Parted
fran en startdiskett eller CD-ROM som innehaller en minimal Linuxkér-
na. En vanlig 16sning &r att anvinda GParted LiveCD?* som innehaller
det helt grafiska GParted eller System Rescue Cd*® som innehéller QtPar-
ted. Bada dessa program anviander i sin tur GNU Parted och ntfsresize
(se vidare nedan). GParted och QtParted ar skrivna for att efterlikna
Windows-programmet Partition Magic.

GNU Parted kan i dagsldget inte hantera NTFS vilket &r det filsy-
stem som anviands av Microsoft Windows 2000, Windows XP och se-
nare varianter. Istdllet anvdnds programmet ntfsresize for detta. Det
programmet &r i sin tur helt fristdende, men baserat pa samma kéllkod
som NTFS-drivrutinerna for Linux-kédrnan och utvecklat av samma per-
soner.?*

For att utfora ompartitioneringsmandovrar fordras naturligtvis att du
vet vad du héller pad med. Gor inte detta om du &r oséker pa slutresul-
tatet! En annan sak som ménga glommer &r att gora backup pa hard-
disken innan de ompartitionerar. Gor det! Om du vill géra en avbild
av hela harddisken som du sedan kan &terstélla kan du anvidnda pro-
grammet Partimage,? ett fritt program som fungerar som det populéra
programmet GHOST. Aven detta program finns pa System Rescue CD.

Nair du sedan installerar din valda GNU/Linux-distribution kom-
mer du att fa frdgor om partitionering. Ofta kan du vélja att lata instal-
lationsprogrammet partitionera det lediga utrymmet at dig. Om detta

22Ge: http://gparted.sourceforge.net/livecd.php
BGe: http://www.sysresced.org/

AGe: http://linux-ntfs.sourceforge.net/

25Ge: http: //www.partimage.org/
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Figur 4.4: En illustration av hur harddisken kan partitioneras upp i en
dator. En hérddisk partitioneras dock inte i sddana hér cirkelsektorer,
utan i “cylindrar”, vilket dr koncentriska cirklar med tkande radie.

inte dr mojligt kan du vara tvungen att bestimma saker som storle-
kar pd rotpartition, och hur stor swappartition du vill skapa. Den se-
nare anvinds av Linuxkdrnan for att vixla ut minnessidor (engelska:
paging) ndr/om det fysiska minnet tar slut och bor enligt en tumregel
véljas till den dubbla storleken av datorns internminne, d.v.s. har du
256 megabyte internminne i din dator skall den goéras 512 megabyte
stor. De partitioneringsprogram som anvénds vid installationen brukar
vara fdisk (vilket inte pa nagot vis 4r DOS-programmet med samma
namn, men snarlikt i funktionalitet), eller Red Hats disk druid vilket ar
ett lite hjdlpsammare program. Modernare distributioner har partitio-
neringsverktyget inbyggt i installationsprogrammet.

Det finns tre andra partitionsprogram utover dessa: sfdisk ar ett
program som liknar fdisk i det mesta och cfdisk &r ett menystyrt, text-
baserat och ganska ldttanvéant program som bor féredras framfor fdisk
om det finns tillgangligt. (Det féredras bl.a. av Debian.) GNU Parted
(kors med kommandot parted kan ocksa anvéandas for all form av par-
titionering, sa summa summarum finns det inte mindre dn fem olika
partitioneringsprogram for att gora i stort sett samma sak. cfdisk och
disk druid é&r lite mer grafiska, medan GNU Parted dr lite mer kraftfullt.

4.2 Debian GNU/Linux

Officiell hemsida: http://www.debian.org/

Debian GNU/Linux &r en av de fa distributioner som verkligen kallar
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debian

distributionen f6r GNU/Linux snarare dn “bara Linux”. Efter att projek-
tet startades 1993 har en hel del hdnt med Debian. Den huvudsakliga
filosofin bakom projektet presenteras i Debian Social Contract[8], och in-
nebdr i korthet:

o Att Debian anvinder fri mjukvara enligt Debian Free Software Gui-
delines, vilka i sin tur &r i princip samma definition som anvéands
av Free Software Foundation och godkénner savil BSD-licensen
som GNU GPL och Perl och Apache:s artistiska licenser.

o Att Debian stodjer fri mjukvara, genom att dterfora information till
de ingdende projekten, hjdlper dessa att hitta och rétta till buggar
(vilket av deltagarna kallas “upstream”), och till sist:

o Att projektet &r helt oppet, &ven rorande sdkerhetsbrister och andra
fel. All information om Debians interna organisation och géran-
den &r publik, inga beslut fattas i det férdolda.

Alla anvidndare kan om de vill delta i Debianprojektet, d.v.s. utveck-
lingen av Debian drivs inte slutet, s som ofta &r fallet i distributionsfo-
retagen, utan &r lika 6ppet for nya deltagare som GNU och Linux ar.

Arbetet med Debian delas rent konkret mellan utvecklarna pa sa vis
att olika personer dr huvudansvariga (engelska: maintainer) for olika
paket vilka &dr av varierande komplexitet och viktighet. Exempelvis &r
Linuxkérnan och fonstersystemet X exempel pa véldigt stora, komplexa
och viktiga paket, medan ddremot paketet med skdmtsamma manual-
sidor? inte ar sdrskilt viktigt. Utover detta har Debian en omfattande

26Detta paket heter funny-manpages och innehaller uppslagsord som rifim, sex o.s.v.
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beslutande organisation for policyfragor och liknande, dit olika perso-
ner véljs med utgdngspunkt frdn meriter. Ytterst ansvarig ar projekt-
ledaren, vilket ursprungligen givetvis var lan Murdock, men som nér
detta skrivs for tillfillet &r Branden Robinson. Det finns en fullstindig
konstitution utarbetad for hur alla frivilliga deltagare i Debianprojektet
skall samarbeta, och ett omfattande policydokument som beskriver hur
utvecklarna skall skota paketen. Bland utvecklarna finns flera svenskar.

For att sidkerstilla autenticiteten i paket som laddas ned fran projek-
tet signerar utvecklarna sina paket med GPG-kryptonycklar, och signa-
turerna verifieras sedan vid installationen. P4 sd vis kan du lita pd att
Debianpaketen verkligen dr en del av projektet. Utvecklarna har signe-
rat varandras nycklar korsvis for att bygga upp den omsesidiga tillit
som kravs.?”

Distributionen bestar av tre olika deldistributioner: unstable, testing
och stable. Nér en utvecklare just har gjort ett paket fardigt placeras det
i unstable-distributionen. Néar det testats ddr i 10 dagar och portats till
alla de datorarkitekturer som stodjs av Debian flyttas det till testing-dis-
tributionen dar det testas ytterligare. Nar en testing-distribution anses
tillrdckligt stabil byter den namn till stable.”® Varje testing-distribution
har ett kodnamn fran filmen Toy Story (t.ex. Potato, Woody, Sarge etc.)
men ndr den slutligen sldpps far den istéllet ett versionsnummer, t.ex.
Debian GNU/Linux 3.1 (som tidigare hette Sarge).

Det ar hdr du kommer att upptdcka att Debian dr en distribution
med fokus pa stabilitet: det tar evigheter for testing att forvandlas till
stable. Debians operativsystemrevisioner dr okdnt segdragna och kan ta
bortat tva—tre ar. Givetvis dr det da mdojligt att trots allt kora testing-
versionen: det ger ingen storre skillnad for en normal anvédndare, och
dr mer a jour med utvecklingen.

Var och en av deldistributionerna unstable, testing och stable innehal-
ler sedan tre underkataloger for paketkategorierna main, non-free och
contrib: den fria mjukvaran finns i main men dérutover tillhandahal-
ler Debian tva kataloger med presumptivt icke-fri mjukvara, kallade
contrib och non-free. Skillnaden mellan contrib och non-free ar att contrib
ar fri programvara som i sin tur dr beroende av ofri programvara. De an-
vandare som vill kan helt vélja bort denna typ av mjukvara. Existensen
av dessa kataloger &r inte sdrskilt omtyckt av Free Software Founda-
tion, men de som arbetar i projektet tycker sjdlva i allménhet att detta
dr en bra kompromiss. main dr den katalog som innehaller det egentliga
Debian och bestar enbart av fri programvara, medan de andra &r att be-

7] dagslaget fungerar detta kanske inte riktigt som det ska. Paketen signeras innan
de skickas till byggservrar, dir paketen for de olika arkitekturerna byggs. Resultatet fran
byggena ar i dagsldget helt osignerat.

28Under en kortare period har denna namnet frozen, men blir sedan slutligen stable.
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trakta som “extra godis” (eller som Richard Stallman sdkert skulle sdga:
forgiftat godis).

Som ndamndes i forbigdende stodjer Debian en uppsjo datorarki-
tekturer: i dagsldget forutom de vanliga Intel och AMD-baserade PC-
maskinerna® dven de flesta gamla Macintosh-datorer, Digital Alpha,
Hewlett-Packards arbetsstationer, Amiga, olika MIPS och PowerPC-ba-
serade system, Sun SPARC och stordatorn IBM S/360. Flera av dessa &r
Debian ensamt om att stodja.

Nar det galler hjélp och support dr tanken med Debian framfor allt
att anvandarna skall hjdlpa varandra. P4 webbsidan http://lists.
debian.org/users.html finns en rad epostlistor for olika kategori-
er av slutanvéandare, och for svenskar passar listan debian-user-swedish
som hand i handske. Om du tidnker anvdnda Debian mycket bor du
gd med i denna epostlista. Det finns dven foretag som séljer support
for Debian, men kanske inte till enstaka slutanviandare, utan till and-
ra foretag och organisationer. P4 sidan http://www.debian.org/
consultants/ finns en lista 6ver sddana konsultféretag 6ver hela vérl-
den, varav i dagsldget 14 dr svenska. Konsulttjanster av det hér slaget
ar ganska dyrt och inget en hemanvédndare har rdd med, men for ett
foretag kan sadan hjalp naturligtvis vara vil virt pengarna.

Det skall ocksd ndmnas att Debianprojektet dr progressivt pa manga
vis, till exempel dr det teoretiskt sett inte ens begransat till Linuxkérnan:
i dagsldget pagar tester med sdvil FreeBSD-kdrnan som GNU Hurd-
kdrnan.

4.2.1 Installation av Debian

Installationsprogrammet i Debian kan upplevas som ndgot gammal-
dags bade for nyborjare och for den som tidigare anvant exempelvis
Red Hat Linux. Det &r inte grafiskt och innehaller idiomatiska inslag,
dven om det radikat forbattrades i och med version 3.1 av Debian. Dar-
emot har det goda konfigurerbarhetsegenskaper, eftersom bara en ab-
solut minimal “bottenplatta” av GNU/Linux-komponenter installeras
till att borja med.

Efter detta startas Debian Task Installer som gor det mojligt att vélja
ut hela grupper av paket som &r gjorda for att fungera tillsammans. Du
véljer hédr exempelvis ”skrivbordsmilj6” om du vill ha en fungerande
skrivbordsmiljo med fonstersystemet X, GNOME och/eller KDE. Detta
ger en ganska grovkornig kontroll 6ver systemet och om du vill styra
det hela mer i detalj mer mots du av ett program som heter dselect
(Debian package selection tool) och dar du forvéntas vilja vilka paket

2Hit hor naturligtvis dven 64-bitaras IA64 och Opteron-baserade PC-datorer.
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Figur 4.5: Har syns det nagot skrackinjagande programmet dselect som
anvands for att vilja paket under Debian-installation.

du vill ha installerat pa din dator, genom att vandra runt i menyer med
piltangenterna.

Det dr inte enkelt att konfigurera brandvéggsinstillningar och an-
nat som egentligen borde goras under installationen. Daremot &r saker-
hetstankandet hogt: om du har en Internetférbindelse kommer Debian
automatiskt att krdva att fa ladda ner och installera méngder av siker-
hetsuppdateringar for att se till att ditt system &r ordentligt sdkert.

Under hela installationsprocessen fullkomligt kriks programmen ur
sig komplicerade tekniska fragor om bade det ena och det andra, som
till exempel om fontrenderaren FreeType2 skall anvindas i Mozilla, vil-
ket en novis kanske blir ganska rejalt forvirrad av. Den avancerade an-
vandaren tycker daremot sékert att det ar trevligt att f4 skruva pa alla
dessa sma instéllningar.

Efter att all installation ar avslutad kommer inte grafiken att fun-
gera Over huvud taget, &ven om du valt en skrivbordsinstallation. Det
kréavs forst att du manuellt installerar och konfigurerar delar av fonster-
systemet X, vilket i sin tur kréver ytterligare specialkunskaper.®® Att fa
X att fungera under Debian kan vara ganska jobbigt och det ar ibland
enklare att lita till egna kunskaper om X-servern an att forsoka anvénda
Debians konfigurationsverktyg.

En viss bot pa Debians svarinstallerbarhet kommer formodligen i
och med att foretaget Progeny har tagit sig for att konvertera Red Hats
installationsprogram Anaconda sa att det kan anvindas dven for Debian.
I dagslédget dr detta dock mest ett experiment.

30dpkg-reconfigure xserver-xfree86 kan ge en viss hjalp.
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4.2.2 DEB, dpkg och APT-systemet

Debian har ett eget och ganska unikt paketeringssystem som ocksa &r
det dldsta. Detta system bygger pa programpaket som kallas DEB-paket,
och vilka normalt har filindelsen .deb. Paketen ligger installerade pa fle-
ra platser i filsystemet, mestadels under /usr men ocksa direkt i roten,
t.ex. i /bin. I princip tillhor de flesta filer i systemet ett paket, men in-
nehallet i /home, fust/local, /proc, /tmp, och dndrade konfigurationsfiler
gor det exempelvis inte. En central databas haller reda pa vilka paket
som &r installerade samt vilka filer som hér ihop med vilka paket.?! P4
sa vis ar det enkelt att ldgga till och ta bort paket utan att skada andra
installerade program.
Paketfilerna har foljande egenskaper:

e De ar kompilerade for en och endast en datorarkitektur. Debian
stodjer som sagt flera olika arkitekturer. Eventuellt har Debian-
utvecklarna ocksa dndrat lite i programmen, sa det &r inte helt
sakert att resultatet blir exakt detsamma som om du kompilerat
och installerat programmet helt pd egen hand.

e De innehaller ofta en del specialskript som kors fore och efter det
att sjdlva filerna som ingar i paketet har installeras. Dessa skript
kan fa for sig att stélla fragor under savail installation som borttag-
ning, och da far du lov att svara pa dem. Frdgorna kan vara kryp-
tiska och svarbegripliga, men da presenteras ofta nagot standar-
diserat svarsalternativ som du kan vélja om du skulle vara oséker.

Paketfilerna har namn i stil med foo_2.0-12.deb vilket skall utldsas
som version 2.0 av paketet foo, och 12 &r revisionen av sjilva paketet.*

For manipulation, tilligg och borttagning av DEB-paket anvands
foljande kommandon:

dpkg dr den universella schweiziska armékniven for DEB-paket.

dpkg --list plockar fram en lista over alla paket som dr installe-
rade pd Debiansystemet. Vill du bara se vissa kan du ange
det med ett reguljart uttryck, exempelvis dpkg --list "foo*’,
sd syns bara paket vars namn bérjar med foo.

dpkg --install foo_2.0-12.deb installerar det angivna paketet. In-
nan paketet installeras kontrollerar dpkg ifall ndgot annat
paket madste installeras forst, eller om paketet dr beroende
av att en annan version av ndgot paket skall vara installerat.
(Déa kan det bli problem.)

31Denna databas ligger i /var/lib/dpkg.
32Ge vidare avsnitt 3.5, sidan 126 om versionsnummer.
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dpkg --remove foo tar bort det angivna paketet. Nu behovs inga
filnamn, eftersom det abstrakta paketet inte har nigot att go-
ra med vad filen det installerades ifran hette.

Nar du tar bort ett paket raderas inte instédllningar for pa-
ketet; det beror pa att du kanske bara tankt dig att ta bort
paketet for att installera ett nyare, och da vill du ju typiskt
behalla konfigurationen du hade innan. For att radera dven
konfigurationsfilerna (vilka d& normalt finns i /etc) skriver
du dpkg --purge foo.

dpkg -L foo ger en lista 6ver alla filer som paketet foo har instal-
lerat i ditt operativsystem.

dpkg -p foo ger detaljerad information om paketet foo. Exempel-
vis vem som gjort paketet och vilken arkitektur det dr avsett
for, samt vilka beroenden (krav pad andra paket) det har.

dpkg -S /usr/bin/foo talar om vilket paket den dar filen /usr/bin/
foo kom ifrdn. Fungerar &ven med globbning, dpkg -S /usr/
bin/fnord* t.ex.

dpkg-reconfigure foo kor konfigurationsskriptet fran paketet foo
en gang till. Om du skrev fel eller av annan anledning vill
gora om paketkonfigurationen (om det finns ndgon sadan)
ar detta din hjdlp i noden. Typexempel: dpkg-reconfigure
xserver-xfree86.

Normalt vill du inte anvanda dpkg direkt. Anvand apt-get (se ne-
dan) istéllet.

dselect ndmndes redan under installationsbeskrivningen, detta program
vars utseende aterfinns i figur 4.5 kan inte anses vara intuitivt
av nagon médnniska annat dn Debianextremister. Det enda dse-
lect egentligen gor &r att gora en lista 6ver operationer som skall
utforas av dpkg, som sedan gor det faktiska jobbet. De kryptiska
tecknen 7 ***” langst ut till vanster under rubriken EIOM skall
utlédsas

E rror — en stjdrna (*) i denna kolumn anger att paketet dr trasigt
(vilken tur att inget paket dr trasigt i figuren). Ett R istéllet for
en stjdrna anger att det ar viildigt trasigt och maste installeras
om.

I nstalled — en stjdrna (*) anger att paketet &r installerat. Andra
tecken: - (bindestreck): programmet har varit installerat, det
ar borttaget men konfigurationsfilerna som hér till program-
met dr ddremot inte borttagna. Bokstdverna U, C och I bety-
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der att paketet ar trasigt pa olika vis och antagligen behover
installeras om.

O 1d — vad som stod angivet for detta paket i kolumnen I innan
vi startade dselect och borjade pilla runt.

M ark — vad du tinker dig att gora med paketet hdrnést: *: in-
stallera eller uppgradera paketet, -: ta bort paketet, =: gor
ingenting, _: rena (purge), d.v.s. ta bort bdde paket och kon-

figuration, n detta paket dr nytt och du far lov att bestimma
dig for vad du vill gora med det.

Personligen anser jag att dselect gar att leva utan, undantaget un-
der sjélva installationen (tyvérr) dd en méngd paket maste pro-
cessas pd en gang. Det kanske mest storande med dselect &r dock
hjalpsystemet som krdver saker som att du skall vélja hjalpmeny-
er genom att trycka péd bokstavskombinationer och avsluta pro-
gram genom att trycka pa punkt (.).

apt-get ir ett program inom konceptet Advanced Package Tool, APT®,
och ar ett centralt, bra, och mycket viktigt program: det laddar
ned och installerar den senaste versionen av ett program som
finns i en sjdlvunderhallande lista 6ver tillgédngliga program. Det
har ocksa formagan att 16sa upp konflikter i de fall att olika pa-
ket &r beroende av varandra eller inte kan samsas av andra skal.
Ibland kallas detta for att APT-sviten dr ett beroendehanteringsverk-
tyg. Forutom de paket som tillhandahélls av Debian sjédlva finns
det andra listor som du kan vélja att plocka hem paket ifrdn.

Den enda nackdelen &r att en hyfsat snabb néatverksforbindelse
kravs for att detta skall fungera nagotsanar kvickt. Naturligtvis
anvinder dven apt-kommandona dpkg i slutinden, men apt till-
for mojligheten att hélla sig automatiskt uppdaterad. Alla Debi-
ananvéndare ldr sig snart f6ljande kommandon:

apt-get update uppdaterar listorna 6ver tillgiangliga program fran
de killor som angivits i filen /etc/apt/sources.list. Detta skall
du normalt skriva forst.

apt-get install foo laddar ned och installerar senaste versionen
av paketet foo. Kommandot kommer &ven att kontrollera ifall
ett annat paket maste installeras forst for att det hela ska fun-
gera, och kommer i sé fall att ladda ner och installera dem
ocksd, eventuellt efter att forst ha fragat om lov. Enklare blir
det inte.

33Strikt taget ar APT i sig ett programbibliotek skrivet i C++, som andra program, dar-
ibland apt-get och Synaptic anvéinder sig av.
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apt-get upgrade laddar ner och installerar senaste versionen av
alla paket som har en tillganglig uppgradering. Utomordent-
ligt for att hélla programmen frascha och sikerhetspatchar
installerade.

apt-get remove foo tar bort paketet foo fran systemet. Samma funk-
tion som dpkg --remove foo. Installningsfiler som tillhor pa-
ketet kommer inte att tas bort.

apt-get dist-upgrade &dr som upgrade men avsedd for mer pre-
kéra situationer dé inte alla program kan uppdateras. APT
kommer da att sjalv vilja mellan olika paket for att genom-
fora de viktigaste uppgraderingarna pa bekostnad av mind-
re viktiga. Typiskt anviandningsomrade: att byta fran stable
till testing: byt ut kéllorna som pekas ut i /etc/apt/sources.list
(med apt-setup om du vill) och skriv apt-get update for att
lasa om paketkatalogerna, skriv sedan apt-get dist-upgrade
for att byta till testing. Namnet pd funktionen kommer antag-
ligen fran detta satt att byta distribution.
Notera att det rdcker med att byta pekare i /etc/apt/sources.list
for att en helt annan version av Debian skall bérja anviandas.
Pa ett liknande vis innebér en pekare till stable eller testing att
du forr eller senare kommer att tvidngsuppgraderas till en ny
version av Debian en vacker dag da du kor apt-get upgra-
de. (Du mirker detta pa att APT kommer att frdga om den
far lov att byta ut ndgra hundra paket.) For att undvika att
detta hdander kan du peka ut en plats med din distributions
namn istéllet for stable eller testing: anvand da namnen potato,
woody, sarge 0.S.V.

apt-get source foo laddar ned killkoden for paketet foo om ned-
laddningsplatser for killkod finns angivna i sources.list.

apt-setup hjdlper dig att stélla in vilka kallor du skall plocka hem alla
paket ifrdn. Vilj en server som ligger i Sverige. Kors normalt bara
enstaka ganger.

aptitude é&r ett annat textbaserat installationsprogram. Det liknar dse-
lect i sin obegriplighet och kryptiska utformning, men &r inte fullt
lika illa, och anvénder dessutom apt-get for att plocka hem pro-
gram frén listor av tillganglig programvara.

synaptic dr en anvandarvénlig och grafisk motsvarighet till aptitude,
byggd pa GTK+. Anvdnd detta program istéllet for dselect om
du har fonstersystemet X startat. Ar det inte redan installerat sa
installera det med apt-get install synaptic. (Se figur 4.6.)
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Figur 4.6: Synaptic ar det formodligen mest ldtthanterliga pakethante-
ringsprogrammet for APT-systemet.

Det finns &nnu fler funktioner i APT, men de angivna &r de klart
viktigaste. APT har blivit sa populért att det t.o.m. finns portat till Red
Hat Linux, dér det anvdnds med RPM-systemet.

For att manipulera paketdatabasen och filsystemet krdvs att du ar
inloggad som root-anvdndaren i ditt Debiansystem. Du kan dock som
vanlig anvandare atminstone undersoka vilka paket som ér installera-
de.

Tack vare dels den hoga stabiliteten och sikerheten i Debian, samt
det lattskotta APT-systemet for systemunderhall och sidkerhetsuppda-
teringar, anses det vara ett mycket bra system for servrar som skall in-
stalleras och sedan fjarradministreras. Du vill formodligen inte gédrna
raka ut for att en sdkerhetsuppdatering som du installerar kraschar en
dator som befinner sig pa andra sidan jordklotet, och med Debian &r
den risken minimal. Aven som vanlig skrivbordsdator dr Debian-distri-
butionen populdr, men da anvander mdanga testing-versionen for att hal-
la mjukvaran nagotsdndr aktuell. Du byter med apt-get dist-upgrade
som beskrevs ovan.

4.2.3 Felrapportering

Om du hittar ndgot fel i Debian, &ven om det kanske inte beror p& De-
bian i sig utan pa underliggande mjukvaror, sa skall du som god pro-
jektdeltagare rapportera felet. Fel i Debian rapporteras for narvarande
via epost, i ett egensnickrat felhanteringssystem som finns beskrivet pa
http://www.debian.org/Bugs/. Ofta far du feedback snabbt pa
rapporterade fel, och ombeds da att verifiera att felet &r 16st i testing-
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distributionen, om du har den.

Tank pa att felrapporteringen &r avsedd for verkliga fel. Behover du
bara hjilp med att begripa hur nagot fungerar ska du fraga pa epostlis-
tan istéllet.

4.3 Red Hat Linux/ Fedora Core

Officiella hemsidor:
http://www.redhat.com/
http://www.fedoraproject.org/

Den forsta rent kommersiella GNU/Linux-distributionen som nagon-
sin tillverkades var Yggdrasil Linux, framstdllt av Yggdrasil Compu-
ting med Adam Richter som huvudman. Nar denna distribution bor-
jade séljas pa en CD-ROM-skiva for $99 under 1993 é@ndrades laget ra-
dikalt for fri mjukvara. Detta visade for forsta gdngen pé allvar att det
faktiskt gick att tjana pengar pa fria mjukvaror.

Samma ar grundade Marc Ewing firman Red Hat, namngiven efter
hans fars skirmmossa (nagot i stil med en baseballkeps) som var réd
och vit, som randerna i den amerikanska flaggan. Mossan hade han an-
véant pé college och sedan slarvat bort, sa foretaget doptes till Red Hat
for att hedra den borttappade mossan. Den andra huvudsakliga initi-
ativtagaren till Red Hat var kanadensaren Robert "Bob” Young, finan-
sidren bakom bl.a. tidningen Linux Journal. Youngs foretag ACC Corpo-
ration slogs &r 1995 samman med Red Hat till ett gemensamt foretag,
varvid Young tog rollen som VD. I november 1995 utokades foretaget
annu en gang genom att gd samman med Cygnus Solutions, ett foretag
som specialiserat sig pa GNU-projektets kompilatorer och utvecklings-
verktyg for bland annat inbyggda system. I dagsldget har foretaget runt
700 anstéllda pa 22 olika orter runt om i vérlden, bland annat USA, Au-
stralien, England och Japan.
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Huvuddelen av finansieringen till detta mellanstora foretag kom-
mer frdn konsultverksamhet. Red Hat tjdnar pengar pa att hjdlpa andra
foretag att byta till Linux frdn andra operativsystem, reguljar IT-drift,
utbildning av Linuxtekniker samt avancerat anvandarstdd och konsul-
tation for utveckling av inbyggda system.

Distributionen Red Hat Linux, som en gang var anledningen till att
foretaget startades d4r numera nedlagd till formén for projektet Fedora
Core (se nedan). Gamla Red Hat Linux var avsedd for vanliga IBM PC-
slutanvandare, men foretaget tillverkar nu endast olika former av Red
Hat Enterprise Linux, som ar avsedd for savél klienter som serverdrift av
stora system (i sa fall typiskt Oracle och SAP R/3), och som séljs dyrt i
form av en halvérsprenumeration som inkluderar installationsmedia®*
och med support (f.n. finns denna support i England for svenska kun-
der). Det “vanliga” Red Hat Linux vars sista version var Red Hat Linux
9 finns dock fortfarande tillgéngligt gratis.

Bland anvédndare upplevs Red Hat Linux och Enterprise Linux val-
digt ofta som en produkt, och anvandaren kdnner sig som en kund, till
skillnad fran Debian GNU/Linux som upplevs som ett projekt dar an-
vandaren &r deltagare. Red Hat profilerar sig mot storanvéandare: typiskt
foretag med tusentals datorer. Andra anvandningsomraden &r stora ser-
verparker och kluster for storskalig berdkningskapacitet. Detta till trots
upplever manga anvindare Red Hat Linux som en utomordentlig “hem-
maprodukt”.

Den forsta versionen av Red Hat Linux kom ut den tredje november
1994 och kostade da $49.95 pa CD-ROM. Sedan dess har foretaget in-
troducerat nya versioner c:a 1 gang per ar, raknat efter huvudversions-
numret. I och med version 9 slutade Red Hat helt att tillverka Red Hat
Linux fér hemmabruk, och fokuserade all verksamhet pa Red Hat En-
terprise Linux, som for ndrvarande &r uppe i version 3.

Under en period (runt huvudversion 6 och 7) ansags Red Hat Linux
vara ganska instabil och program som ingick i distributionen krascha-
de tyvérr ofta. Sedan dess har stabilitetsproblemen ordnat till sig. Red
Hat Enterprise Linux har sedan utvecklingen pa denna variant starta-
des varit inriktad mot hog stabilitet.

Utvecklingen av Red Hat Linux skottes fram till sensommaren 2003
pa ett traditionellt vis: foretaget tillverkade allt innanfor sina egna vég-
gar, och sldappte inte in utomstdende utvecklare annat &n som felrap-
portorer. Vid denna punkt slogs projektet samman med ett fristdende
initiativ kallat Fedora Core, och blev ett Oppet projekt, dit alla anvandare

34Du kan sikert fa tag pd Red Hat Enterprise Linux i form av s&val installerbart media
som killkod, men detta 4r inget som Red Hat hjalper till med, och sedan star du garante-
rat utan varje form av hjilp ifall fel uppstar.
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har tilltrdde, pa samma vis som for exempelvis Debian. Huvuddelen av
de som arbetar pa projektet d4r dock anstdllda pd Red Hat, exempelvis
hela styrgruppen. Det administrativa och finansiella huvudansvaret fér
Fedora Core har emellertid avsondrats till en fristdende stiftelse.

Fran att ha varit ett projekt inriktat pa strikta leveransdatum och
marknadsforing overgick Red Hat Linux, omstopt till Fedora Core, till
att vara ett funktionalitetsdrivet projekt. Detta har uppenbarligen sam-
band med att Red Hat flyttat fokus fran sin grunddistribution till andra
delar av verksamheten.

Fedora fungerar numera som en farmardistribution till Red Hat En-
terprise Linux — Red Hat plockar med jamna mellanrum ut storre de-
len av Fedora Core, ldgger till och/eller tar bort saker och redistribuerar
resultatet som Red Hat Enterprise Linux.

Om du vill installera det som en gang var Red Hat Linux for hem-
mabruk skall du installera Fedora Core. Denna distribution dr inte lika
stabil som Red Hat Enterprise Linux, dr du ute efter maximal stabilitet,
eller skall anvédnda systemet i en storre organisation, sa bor du 6verviga
ett inkop av Enterprise-produkten.

Med Core i namnet antyds att kdrnan av paket som bygger upp Fe-
dora Core har ett komplement: Fedora Extras, som tillhandahéller en
stor mingd paket som inte anses vara absolut nédvéandiga. Gransen
mellan de tva delarna Core och Extras dar nagot flytande och mellan tva
utgavor av huvudsystemet Core kan paket flyttas fran den ena delen
till den andra. De delar som ingér i Core tenderar att vara paketerade
av anstédllda pa Red Hat, medan Extras innehaller manga paket som i
princip underhalls p4 frivillig basis.

4.3.1 Installation av Red Hat & Fedora Core

Red Hat profilerade sig tidigt mot att vara en installationsvénlig dis-
tribution. Detta resulterade i diverse halvgrafiska installationsprogram
och sedermera det helt grafiska Anaconda som kan beskadas i figur 4.7.

Anaconda &r sa pass enkelt att anvédnda att det inte torde krava na-
gon ytterligare kunskap eller beskrivning utéver det som redan namnts
iborjan av detta kapitel om bootstrap loader och partitionering. Om du
vill &ndra nagot i efterhand finns det grafiska verktyg som kan startas
fran operativsystemets ”Systemverktyg”-meny. Alla dessa ligger i /usr/
sbin eller /usr/bin och tenderar att byta namn och utseende hela tiden,
men heter oftast system-config-foo i Fedora Core.

En fordel som skiljer Anaconda frén andra installationsprogram &r
att det skapar en sd kallad kickstartfil. Detta dr en receptbeskrivning av
hur installationen gjordes, och kan sedan kéras automatiskt om du éns-
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Online Help. Time Zone Selection

Time Zone Selection Please selct the nearest cly Inyour timezone:

You can setyour time zone
either by selecting your
computer's physical location, or
by your time zone's offset from
Universal Time, Coordinated.
(also known as UTC).

Notice the two tabs at the top of
the screen. The first tab offers
you the ability to configure by
location.

From the interactive map, you Atlantic/St_Helena
can click on a specific city, as
indicated by the yellow dots,

[Locaton [oeseren 5}
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Figur 4.7: Anaconda é&r ett fullgrafiskt installationsprogram som an-
vands av Red Hat och de flesta Red Hat-kopior.

kar installera flera datorer med exakt samma konfiguration, fast helt au-
tomatiskt. Nar du installerat ett Red Hat-system hittar du kickstartfilen
i /root/anaconda-ks.cfg.

Kickstartfilen dr ganska enkel att forsta, och enkel att modifiera.?®
Om du vill kan du via kickstart ldgga in extra paket som skall installe-
ras ovanpd standardinstallationen, och du kan ocksa satta upp en filser-
ver som lagrar alla de RPM-paket som anvénds av installationen, plus
nagra egna, om du vill. Podngen med det hér dr att en stor organisation
ofta koper in en stor méngd likadana datorer som alla skall installeras
pé ett standardmassigt vis, &ven om var och en av datorerna skall ha en
del instillningar som avviker frdn Red Hat Linux standard.

Eftersom anvandare i en storre organisation oftast har sina hemka-
taloger lagrade pa NFS-servrar och loggar in via NIS och liknande ka-
talogtjénster,® kan en arbetsstation installeras om ifall det &r ndgot pro-
blem med den, eller om exempelvis harddisken har kraschat eller skall
bytas till en storre. Da kan en administrator bara starta kickstartskriptet
och sedan gora nagot annat medan Red Hat installerar sig sjalvt. Vid
manuell installation maste varje installation évervakas, och det tar en
hel del arbetstid.

Kickstartfiler kan anvandas bade for installation fran CD-ROM och
frdn nétverket. De anvands genom att kopiera filen till en vanlig diskett,
och boota installationsskivan frdn bootprompten med kommandot:*”

35 Arbete pagar dven pa en grafisk kickstartkonfigurator, med namnet system-config-
kickstart (tidgare redhat-config-kickstart).

36Se vidare avsnitt B.1 pa sidan 418.

37For mer information om bootprompten i Linux, se sidan 184. For fullstindig infor-
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boot: linux ks=hd:fd0/ks.cfg

Huvuddelen av de instédllningar som gors i Red Hat Linux sparas
i Jetc/sysconfig. Till exempel sdkerhetsnivaer, brandvéggsinstéllningar,
tidszon och sprdk, o.s.v. Detta sitt att lagra installningar dr inte stan-
dard pa nagot vis och ingar heller inte i Filesystem Hierarchy Standard.
(Se sidan 199.)

4.3.2 RPM-systemet

Red Hat (och sedermera Fedora) har det absolut mest vilkdnda pro-
grampakethanteringssystemet: RPM vilket betyder RPM Package Ma-
nager, och alltsa dr en rekursiv akronym pé samma vis som GNU. En
forenklad version av RPM ingér ocksé i standardiseringsinitiativet Li-
nux Standard Base (se sidan 198).

RPM bygger pa programpaket som normalt levereras med fildndel-
sen .rpm, och som installeras i filsystemet. Mestadels hamnar de filer
som finns i paketen i strukturen under /usr men ofta nog dven direkt i
rotkatalogerna sasom /etc och /bin. En egen databas med information
om installerade paket héller reda pa vilka paket som &r installerade
samt vilka filer som hér ihop med vilka paket.®® P4 sa vis dr det en-
kelt att lagga till och ta bort paket utan att skada andra installerade
program.

Paketfilerna har foljande egenskaper:

o De dr kompilerade for en och endast en datorarkitektur. Red Hat
stodjer ett fatal arkitekturer, s huvudsakligen ar det Intel 32-bitars-
arkitekturen eller varianter av denna som avses. Ibland har Red
Hat dndrat lite i programmen, sa det dr inte helt sdkert att resul-
tatet blir exakt detsamma som om du kompilerat och installerat
programmet helt pd egen hand.

o De innehaller ofta en del specialskript som kors fore och efter det
att sjdlva filerna som ingar i paketet har installeras. Till skillnad
fran Debianpaketen &dr det ovanligt att RPM-paketen borjar stilla
fragor till anvidndaren, pa sin hojd lamnas ndgra meddelanden.
Ett vanligt meddelande ir att signaturen® inte kan verifieras, eller

mation om hur kickstart anvinds, se Red Hats dokumentation, http://www.redhat.
com/docs/manuals/linux/ plocka fram din distributions Customization guide[27].
38Denna databas ligger i /var/lib/rpm.
39RPM-paket kan signeras kryptografiskt med en digital signatur for att verifiera av-
sandaren, framfor allt signeras alla paket frdn Red Hat sjdlva.
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att programmet kompilerats fér en anvindare som inte finns pa
systemet (de skall i allmanhet kompileras som root).

Paketfilerna har namn i stil med foo-2.0-12.i386.rpm vilket skall utla-
sas som version 2.0 av paketet foo, ddr 12 dr revisionen av sjédlva paketet,
for i386-arkitekturen.*’

For att hantera manipulation, tilligg och borttagning av RPM-paket
anvénds foljande kommandon:

rpm -i f00-1.0-1.i386.rpm installerar den forsta versionen av paketet foo
for i386-arkitekturen i operativsystemet. Innan paketet installeras
kontrollerar rpm ifall ndgot annat paket maste installeras forst,
eller om paketet dr beroende av att en annan version av nagot
paket skall vara installerat. Da kan det bli problem och du tvingas
i vérsta fall installera en ldng rédcka olika paket, som alla maste
anges i en 14ng rad efter rpm -i-kommandot.*!

rpm -e foo tar bort (engelska: erase) paketet foo ur operativsystemet. Om
nagot annat paket ar beroende av att foo finns, kommer detta inte
att tillatas utan vidare. For en applikation pa hog niva dr det dock
for det mesta okomplicerat.

rpm -U f00-2.1-1.i386.rpm uppdaterar paketet foo till en nyare version.
Att bara skriva rpm -i f00-2.1-1.i386.rpm ifall en dldre version av
foo ér installerat kommer inte att fungera. Du maste ange explicit
att det dr frdga om en uppgradering.

rpm -q foo frigar (engelska: query) om information rérande vilken ver-
sion av paketet foo som dr installerat.

rpm -qf /ust/bin/foo tar reda pa vilket paket den dér filen /usr/bin/foo
kom ifran.

rpm -qi foo visar fullstindig information om paketet foo.

rpm -ql foo visar en fullstindig lista 6ver filer som kom med paketet
foo, och vart de har installerats.

rpm -qa visar en fullstindig lista Over alla paket installerade i ditt sy-
stem. Aven globbningsvarianter som rpm -qa foo* fungerar bra.

Tidigare anviandes kommandot rpm &ven av distributtrer for att
bygga paket, men denna funktionalitet har numera separerats ut till det
separata kommandot rpmbuild. For ytterligare information om RPM-
systemet, se http://www.rpm.org/.

40Ge vidare avsnitt 3.5, sidan 126 om versionsnummer.
41Dy kan forvisso skriva rpm -i -nodeps f00-1.0-1.i386.rpm men det rekommenderas
inte. Gor bara detta om du &r absolut séker pa vad du sysslar med.
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4.3.3 Up2date och YUM

Huvudtanken med det ursprungliga Red Hat Linux var att uppdate-
ringar av operativsystemet skulle ske i form av nya versioner av hela
distributionen, och inte kontinuerligt. I begynnelsen fick sakerhetsupp-
dateringar darfor laddas ned fran en webbsida och installeras manuellt
med rpm-kommandot. I lingden blev det ohallbart att kunderna varje
dag skulle besoka en webbsida och sedan manuellt installera uppdate-
ringar pa alla datorer. For att 16sa detta uppfanns up2date-funktionen,
som pa varje dator kontinuerligt kontrollerar om uppdateringar finns
tillgangliga, och gor anvandare uppméarksamma pd om dessa behover
installeras. Detta sker i form av en liten ikon pa varje dators skrivbord.

Up2date dr dock inget perfekt verktyg: det ar oklart om avsikten &r
att alla anvédndare skall kunna kora det hur som helst, bara root kan ju
installera uppgraderingarna, s& varfor skall alla anvandare goras upp-
méarksamma pa nagot de inte kan atgarda?

I Fedora Core finns ytterligare ett installationsverktyg med namnet
YUM, av Yellow Dog Updater, Modified, vilket betyder just att det dr upp-
dateringsprogrammet fran Yellow Dog Linux i en modifierad variant.
Det ar liksom APT ett beroendehanteringsverktyg som kan installera
ett paket och alla dess beroenden vid begdran. Om du installerat Fe-
dora Core dr det YUM du i forsta hand skall anvianda for att installera
nya paket utover de som finns pa grundsystemets CD-skivor, och for att
uppdatera dina befintliga installerade paket.*> YUM anvinds vanligen
manuellt som root med:

yum update

vilket uppgraderar de paket som eventuellt kommit i nya utgédvor.
Det apt-get dr for Debian dr YUM for Fedora Core.*> yum install foo
har t.ex. den forvantade effekten att installera paketet foo och med yum
list "*foo*” listar alla paket fran alla tillgangliga paketkédllor med namn
som innehaller strangen foo. yum remove foo tar bort ett paket men kan
lika gdrna ersdttas med rpm -e foo.

Négot bra grafiskt verktyg i stil med Debians synaptic finns i dags-
laget inte, och for att stélla in paketkallor for YUM krévs i princip att
du manuellt gér in och editerar filen /etc/yum.conf eller lagger till en fil i

2] stora organisationer anvinder manga dven Novells verktyg ZENworks Linux Ma-
nagement, med ursprung i foretaget Ximians verktyg Red Carpet for att massuppdatera
stora méangder datorer. Detta system skoter dven sddana administrativa uppgifter som
registrering av anlaggningstillgangar i form av datorer (engelska: asset management).

#apt-get finns dven portat till Fedora Core och RPM-systemet och anvindes mycket
under en period da inget annat alternativ fanns. Den 6kande betoningen av YUM fran
Red Hats sida har dock gjort detta till den dominerande metoden.
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katalogen /etc/yum.repos.d som innehaller de paketkillor du vill anvan-
da. Detta dr dessutom nagot som en snittanvéndare ofta blir tvungen
att gora: tillgangen till paket frdn Fedora Extras dr fran och med Fedora
Core 4 paslagen per automatik, men ofta dr nagon oberoende paketkal-
la som Livna* eller FreshRPMS* nodvindig for att installera media-
spelare, MP3-stod, Java, drivrutiner for exotiska grafikkort och annat
som av principskal inte ingar i Fedora Core. Den inofficiella FAQ:en
pd http://www.fedorafaq.org/ tillhandahédller en egendefiniera-
de installningsfiler och ger en viss védgledning i detta ofta helt nodvan-
diga moment.

4.3.4 Felrapportering

Om du hittar ett fel i Red Hat Linux eller Fedora Core sa bor detta rap-
porteras tillbaka till projektet. Problemrapporterna skall vara precisa,
hirledda till exakt ett paket, och innehélla en beskrivning av hur felet
kan reproduceras. Du hittar Red Hats felrapporteringssystem pahttp:
//bugzilla.redhat.com/. Detta system anvands &ven av Fedora
Core.

4.4 Linux From Scratch

Officiell hemsida:

http://www.linuxfromscratch.org/

Vissa manniskor bor i elementhus, d.v.s. hus byggda av standardkom-
ponenter. De flesta av oss bor i ett hus som vi inte sjdlva har byggt eller
varit med om att gora ritningar till. Men en del av oss ar individualister
som faktiskt bygger vara egna hus. Ja, vi kanske tar hjilp av en firma for
att gjuta grunden, installera elektriciteten och kapa plank, men i grund
och botten formger och bestyckar vi kanske vara egna hus. Beundrar vi
sddana ménniskor? Kanske. Tycker vi att de besitter ndgon 6verjordisk
kunskap, for den skull att de lyckas bygga sitt eget hus? Nej, inte precis.
Vi kan alla forestilla oss att &ven om det formodligen tar en forskrack-
lig tid och kostar mer 4n ett standardhus, sd gér det visst att ldra sig
sddana saker som fordras under tiden som bygget pagar.

Séledes borde vi inte bli féorvanade om somliga médnniskor bygger
sina egna operativsystem. Men nagon form av végledning behovs kan-
ske, lite ritningsforslag, tips om hur andra har gjort, vilka saker som
maste finnas for att en del basala ting skall fungera. Den distribution

#Ge: http://www.livna.org/
#5Ge nttp://www.freshrpms.net/
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som kallas Linux From Scratch erbjuder just detta. Det engelska uttrycket
to do something from scratch betyder ungefar att gora ndgot frin grunden
upp.

Linux From Scratch dr en bok — inga disketter, ingen CD-ROM, inga
ISO-filer, ingenting annat. Forfattaren dr huvudsakligen Gerard Beek-
mans. Det dr rent faktiskt ett paket med HTML-filer (eller ratext eller
liknande) som du laddar ner och ldser dig igenom. De ger en steg-for-
steg-beskrivning av hur GNU/Linux byggs upp frdn sma atomer (som
bash och gcc) till allt storre molekyler, tills en hel, sjalvstandig GNU/
Linux-installation till sist har skapats pa din dator. Boken 4r pa engelska
och dérfor fordras det att du dr hyfsat bra pa att ldsa detta anglosaxiska
sprak.

Det finns goda skal att installera Linux From Scratch. Vill du bli en
riktig expert pd hur GNU/Linux fungerar &r detta ett av de béttre sit-
ten, kanske det basta. Vill du bygga Linux for inbyggda system eller for
ett annat andamal som kraver att det skall vara extremt vilanpassat och
litet, till exempel en X-terminal, sd dr Linux From Scratch den perfekta
guiden till att forsta gangen prova pa allt det som du behover kunna.
Efter att du installerat Linux From Scratch har du en miljé som liknar
den som utvecklarna av Linuxkdrnan i allménhet sjalva anvéander.

Filosofin bakom boken dr att du skall veta vad varje paket som ingar
i distributionen ér till for, och exakt varfor det behovs. Darfor forklaras
det lite oversiktligt vad varje paket har for funktion innan du fér in-
struktioner som talar om hur det skall installeras.

Linux From Scratch forutsatter att du redan har ndgon annan instal-
lation korande pa din dator. Vilken installation som helst som innehal-
ler gcc, make, och liknande programmeringsverktyg duger. Det krédvs
utrymme for att skapa en ny partition pa din harddisk dér det nya ope-
rativsystemet skall ligga, c:a 1 gigabyte, sa aterga gérna till avsnitt 4.1.4
for att repetera nagot om hur detta gar till.

I 6vrigt dr det mesta i denna installation upp till dig sjalv. Linux
From Scratch har gjort en del programlappar (patchar) for olika pro-
gram som behovs for installationen, och dessa finns ocksa hdnvisade
till i boken, sa sa ldnge du foljer steg-for-steg-anvisningen borde inga
storre problem uppstd. Uppstar problem eller fragor i alla fall, s& finns
det flera olika epostlistor knutna till Linux From Scratch som du kan fa
hjalp ifran.

Nar det giller mer avancerade hognivaprogram som fonstersyste-
met X och GNOME sé ger Linux From Scratch ingen sarskild hjilp med
dessa. Istéllet finns det ytterligare en bok: Beyond Linux From Scratch
som beskriver hur du installerar X, en hoper grafikbibliotek, GNOME
och/eller KDE, texteditorer o.s.v. Den som verkligen gétt igenom he-
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la denna procedur far snart kdnslan av att det kanske inte kan vara sa
svart att satta ihop sin egen GNU/Linux-distribution.

4.5 Alla de dvriga

Det lér finnas ungefar 1000 olika GNU/Linux-distributioner. Det finns
ingen mojlighet att ta upp alla hidr, men jag passar pa att nimna nagra
hyfsat populdra varianter och hur de relaterar till de tva foregdende:

SuSE Linux skapades 1996 av konsultforetaget Software- und System-
Entwicklung, som i sin tur grundades av bland andra Roland Dyr-
off runt 1992. SuSE bestod i borjan av en méngd programlappar
for SLS Linux for att bland annat hantera tyska spraket ordentligt.
Foretaget var offensivt pa USA-marknaden, och lyckades etablera
ett samarbete med IBM innan det séldes i sin helhet till Novell i
november 2003. Novell hade da redan tidigare kopt upp Ximian
och positionerar sig dirmed som en av de kanske viktigaste ak-
torerna infor framtiden. Specifika egenheter med SuSE ar det eg-
na installationsprogrammet YaST (Yet another Setup Tool) som &r
ungefar likvédrdigt med Red Hats Anaconda. SuSE anvinder Red
Hats paketsystem RPM. Liksom Red Hat Enterprise Linux maste
SuSE Linux kopas, det kan inte laddas ned pa Internet, dldre ver-
sioner kan installeras via FTP. Novell har dock aviserat att en fritt
nedladdningsbar variant skall skapas under namnet openSUSE i
analogi med hur Fedora Core fungerar for Red Hat.*

Yellow Dog Linux kallas bland anvéndare for “"Red Hat for PowerPC”
och skapades ar 1999 av Coloradoforetaget Terra Soft Solutions.
Denna version av GNU/Linux gar latt att installera pa alla Ma-
cintosh-datorer med en PowerPC-processor, och &r av den enkla
anledningen en av de snabbaste GNU/Linux-distributioner som
finns att tillgd. Forutsatt att den kors pa en splitterny Mac dr den i
dagsldget formodligen den snabbaste Linux som kan fds for rim-
liga summor pengar. Yellow Dog Linux anvander ocksa den Red
Hats RPM-system och &r naturligtvis ocksa anfader till beroende-
hanteringsverktyget YUM som ingér i Fedora Core.

Mandriva Linux &r en Red Hat-baserad distribution ursprungligen ska-
pad av Gaél Duval i Caen, Frankrike i juli 1998 pé basen av Red
Hat Linux 5.1, och kallades darfor med konsekvens for Mandrake
Linux 5.1. (Namnet Mandrake fick 6verges ar 2004 eftersom det-
ta var ett varumérke som dgdes av serietidnings-holdingforetaget

46Ge: http://www.opensuse.org/
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King Features.) I princip var Mandrake da bara en Red Hat-instal-
lation plus skrivbordsmiljon KDE, som Red Hat da vigrade an-
vianda. Liksom Red Hat anvénder det RPM-systemet, och i De-
cember 1998 grundades foretaget MandrakeSoft for att underhal-
la och distribuera Mandrake Linux. En egenhet med Mandrake
ar att det dr kompilerat exklusivt for att fungera pa Intel Pen-
tium-processorer och senare, det dr alltsd mycket profilerat mot
skrivbordsanvandare med vanliga IBM PC-kloner. Ett pakethan-
teringssystem kallat urpmi har i Mandriva Linux ungefar samma
egenskaper som Debians apt-get eller Fedora Cores yum.

Gentoo Linux skall vara ovanligt populdrt i Sverige. Denna distribu-
tion har en totalt annorlunda instillning och profil &n andra: Gen-
too levereras i princip okompilerat. Under installationen kompi-
lerar Gentoo i allménhet sjélvt alla programpaket som behovs for
att kora det, och det optimeras da samtidigt for den dator dér det
installeras. Om du har erfarenhet av att kompilera saker inser du
kanske att det darfor inte gar sdrskilt snabbt att installera Gen-
too, i synnerhet inte pa en dldre maskin, och av den anledningen
finns numera dven majligheten att anvdnda vissa féorkompilerade
paket.

For att klara av allt kompilerande anvinder Gentoo ett eget pa-
kethanteringssystem kallat portage som dr baserat pa det ports-
system som anvidnds av BSD-projekten, och som alltsa bara inne-
haller okompilerad kéllkod och en fil som stéller in och startar
kompileringen. Gentoo stodjer flera olika datorarkitekturer, dar-
ibland Sun SPARC och PowerPC. Gentoo dr férmodligen en bra
kompromiss om du vill ha hog grad av kontroll 6ver ditt system,
men dndad inte vill kdmpa dig igenom allt handarbete som krévs
av Linux From Scratch, men som &nda kan tillrackligt mycket om
GNU/Linux-system for att &ndd skriva ordentligt med skalkom-
mandon for att komma igéng. Jag har sjilv anvant det till exempel
for att bygga ett system fullstandigt optimerat for en ren Pentium-
MMX-dator, vilket ju inte &r s vanligt.*”

Gentoo Linux lampar sig d@ven speciellt for den som tycker att pa-
kethanteringssystem som RPM och/eller DEB dr rena skrédpet och
stéller till mer problem &n de l6ser.

Linspire (tidigare Lindows OS) dr inriktat pa sa hog grad av ”Windows-
likhet” som mojligt, for att gora ett byte ldtt for den som bara an-
vant Windows tidigare. Liksom Red Hat Enterprise Linux eller

47D.v.s. GCC kompilatorflagga -march=pentium-mmyx, och arkitekturbeteckning i586.
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SuSE Linux méste Lindows kopas, och kan inte laddas ner fran
Internet.

Knoppix eller Gnoppix dr tva distributioner baserade pa Debian, som
dock ar avsedda att koras direkt fran en CD, utan att installe-
ra operativsystemet pd hdrddisken. Om du laddar ned och koér
Knoppix eller Gnoppix kan du testa om det verkar som att GNU/
Linux skulle kunna fungera bra pa din dator. Detta rekommende-
ras dock inte om din dator har ett litet internminne — 256 mega-
byte eller mer och en snabb dator krévs for att det skall vara ndgon
mening med detta, annars kommer systemet att vara outhardligt
langsamt.

Idén med att kunna starta GNU/Linux direkt fran CD &r verkli-
gen inte ny, Yggdrasil Linux kunde gora detta redan ar 1993, men
distributioner av detta slag har nu ater blivit populdra. Aven Su-
SE Linux finns i en version som kan koras direkt fran CD, vilket
ar avsett for att anvindas som test, innan du beslutar om du skall
kopa det “riktiga” SuSE.

En extremare variant &r LNX-BBC (av engelskans Bootable Busi-
ness Card) som dr speciellt framtagen for att passa pa en vistkorts-
CD (en véldigt liten CD) och som ér till for att plocka fram ur
planboken ndr du behdver komma in i en maskin som befinner
sig i ett osunt ldge, ungefdr som en bootdiskett.

Som du kan se har vi SuSE Linux fran Tyskland och Mandriva Li-
nux fran Frankrike, vilket har gett dessa tva distributioner ett speciellt
gott stod for tyska respektive franska. (SuSE har en filial i Tjeckien och
déarfor aven bra stod for tjeckiska.) Denna lokaliseringstendens &r inte
unik for SuSE och Mandrake: Connectiva Linux: bra spanska, Red Flag
Linux och Turbolinux: bra kinesiska, ASPLinux: bra ryska och slaviska.
Fler exempel saknas sdkert inte, och mangden distributioner fluktuerar
varje dag.

4.6 Program utanfor distributionen

Distributionerna tillhandahaller alltsd fardigkompilerade, och ibland
dven hyfsat testade programpaket som sétts samman till ett helt ope-
rativsystem.

Vad hiander da den dag da ett program inte finns som ett fardigt pa-
ket till ditt operativsystem, eller om du plétsligt vill ha en nyare version
av ett program dn det som foljde med distributionen?
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Forsta alternativet &r att titta efter inofficiella paket. Detta innebar att
du borjar leta efter paket som tillverkats av nagon som inte dr invol-
verad i respektive distribution. For Red Hat finns stora mangder paket
som inte alls framstallts av Red Hat, och som litt kan laddas ned och in-
stalleras. En populédr nedladdningssajt dr http://freshrpms.net/
och via http://www.rpmfind.net/ kan du hitta manga lustiga pa-
ket. Till Debian &r utbudet inte lika stort, en samlingspunkt fér inoffi-
ciella Debian-paket finns pd http://www.apt—-get.org/. Det finns
inget som garanterar dkthet och kvalitet pa dessa paket.

Andra alternativet &r att soka efter kompatibla paket. Ett RPM-paket
gjort for en Mandrake-installation kan heta exempelvis foo-1.2-13mdk.rpm
och ar vil forvisso bara garanterat att fungera med Mandrake, men
oddsen dr danda goda for att det fungerar lika bra med Red Hat. Det
finns till och med ett program som heter alien och som kan konver-
tera mellan DEB och RPM-paket, sa att Debian-anvandare kan anvan-
da RPM:er och vice versa. Det kan &ven hantera Stampede Linux SLP-
paket och de enkla .tgz-filer* som anvénds i Slackware Linux. Denna
metod fungerar vl sisddér. Det finns viss risk for att du kladdar till ditt
system rejdlt pa detta vis.

Tredje alternativet &r att installera en forkompilerad binér fil, som
inte ingdr i ndgot paket alls. En del proprietira program till GNU/
Linux brukar levereras enbart pa detta vis, exempelvis RealPlayer och
Macromedia Flash. Lagg sadana program direkt i katalogen /ust/local/
bin om du far mojlighet att vilja vart de skall placeras. Ibland vill des-
sa program rent av installera sig i din hemkatalog. Fér denna typ av
program saknas en etablerad standard, och alla leverantorer gor pa sitt
eget vis.

Det sista alternativet, som varje GNU/Linux-anvéndare forr eller
senare kommer att begagna sig av, dr att kompilera program sjilv, med
utgangspunkt fran kdllkodsarkiv. Detta ganska komplicerade tillvdga-
gangssatt avhandlas i kapitel 8 pa sidan 283. Detta alternativ &r ofta det
bdsta om du inte kan fa tag pa ett paket for just din distribution.

4.7 GNU/Linux for inbyggda system

Nar det galler inbyggda system — och med detta menas en digitaltek-
nisk apparat som utfér en viss uppgift, sisom en mobiltelefon eller ett
kylskdp — har GNU/Linux kommit att spela en allt storre roll. Att in-
stallera och utveckla under GNU/Linux pa ett inbyggt system &r na-

48En .tgz-fil 4r en gnuzippad .tar-fil, dvs detsamma som en .tar.gz-fil, bara med ett for-
kortat namn.
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turligtvis inget for den vanliga anvéndaren, och vi skall har bara gora
en snabb orientering for att skaffa oss en forstaelse for hur detta gar
till. Om du inte ar intresserad av inbyggda system eller upplever detta
avsnitt som obegripligt kan du hoppa 6ver det.

Inbyggda system har speciella egenskaper: operativsystemet skall
vara sa litet som mojligt, d.v.s. krdva sa lite minne och harddiskutrym-
me som mojligt.

Vidare behover alla som utvecklar inbyggda system en sakallad verk-
tygskedja (av engelskans toolchain) vilken utgors av de kompilatorer, av-
lusare och andra specialverktyg som kravs for att utfora utveckligsar-
bete pa ett visst inbyggt system. Denna verktygskedja innehaller i all-
ménhet:

o Kablar, anslutningsdon och annan elektronik som behovs for att
ansluta ditt inbyggda system till en vanlig PC. Vissa inbyggda sy-
stem anvander en mycket okomplicerad serieport till detta, andra
anvinder USB, men det vanligaste idag &r att anvénda JTAG* vil-
ket &r ett standardgranssnitt som tillhandahaller en speciell serie-
port med fyra eller fem pinnar, vilken via ett standardiserat lagni-
vaprotokoll kan ta rent elektronisk kontroll 6ver systemet.

e Mjukvara som kan kommunicera med systemet via t.ex. JTAG.
Det finns ett flertal JTAG-orienterade projekt for GNU/Linux, be-
roende pa vad det skall anvéndas till. Vissa system anvander dven
en s.k. hdrdvarudebugger, vilket krdver ytterligare anslutnings-
don och gor det mojligt att styra processorn i det inbyggda syste-
met fram och tillbaka i exekveringsflodet, ldsa av minnesinnehal-
let och hur det férdndras vid kérning av vissa kodsegment o.s.v.
Detta &r ofta en helt nédvéndig (och dyrbar, samt proprietér) ut-
rustning.

¢ En kompilator och ldnkare (i allménhet ndgon variant av GNU
Compiler Collection) som kor pa din vanliga PC, men som inte
kompilerar kod till den processor och det C-bibliotek och det ut-
filformat som en vanlig PC anvédnder, utan som matar ut nagot
som ditt inbyggda system kan anvénda sig av. Detta har i allmén-
het varit ganska jobbigt att &stadkomma, men for nya projekt bru-
kar det ga bra att anvanda crosstool, ett skript som skrivits av Dan
Kegel och som hjilper till med alla dessa detaljer.>

“Joint Test Action Group, IEEE-standard 1149.1 utvecklades ursprungligen for att testa
hogskaligt integrerade kretsar, men anvands numera f6r allt méjligt som har med utveck-
ling av inbyggda system att gora.

50Se: http://www.kegel.com/crosstool/
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Nér du val har din verktygskedja pa plats kan du bérja plocka de
bitar som behovs for ditt inbyggda system. Processen pdminner om att
bygga upp Linux From Scratch (se sidan 162) fast i &nnu nagot mindre
skala.

For inbyggda system krévs i allmédnhet en anpassad (mycket liten)
Linuxkérna, vilket betyder att du madste konfigurera samt kompilera
den sjélv. Du far dessutom sjdlv skriva drivrutiner for all speciell hard-
vara som ditt inbyggda system kan tdnkas anvdnda. Om processorn
i ditt inbyggda system har en MMU (av engelskans Memory Mana-
gement Unit, minneshanteringsenhet) kan du anvidnda den helt van-
liga standardkdrna som finns pa kernel.org. Har din processor inte en
minneshanteringsenhet far du anvinda dig av den modifierade kdrna
som pCLinux (utldses micro-controller Linux) tillhandahéller.”!. Denna
ar sedan version 2.6 av Linuxkédrnan integrerad i standardkdrnan, men
projektet tillhandahéller &nnu stora méngder tilldggskod och special-
verktyg for att anvdanda Linux pd inbyggda system, vilket gor att d4ven
den som anvinder en processor med MMU bor vara bekant med detta
projekt.

Utover kdarnan behovs naturligtvis ett C-bibliotek. Det som brukar
anvandas ar uClibc (vilket utldses micro-controller C library).

Nér vil dessa komponenter har kommit pa plats vill du sékert pro-
va att Oppna ndgon form av skal i ditt nya operativsystem. Det som
brukar anvindas 4r GNU-projektets Bourne-Again Shell (bash), kom-
pilerat fran killkod. For dvriga nodvéandiga verktyg sdsom Is, chmod
0.s.v. brukar ett stort grotpaket innehdllande alla vanliga kommandon
i nedskalade versioner anvindas. Detta gér under namnet BusyBox.>?
BusyBox har byggts genom att ta kéllkod frdn BSD och GNU-projektet
och komprimera och prioritera innehallet sa att bara det absolut nod-
vindigaste finns med.

Filsystemet i ett inbyggt system brukar vara av romfs-typ. Det inne-
bér att det dr extremt kompakt och enbart avsett for lasning, sa innehal-
let kan inte modifieras. Detta gor for det mesta ingenting: nér filsyste-
mets innehall skall bytas méste i allmédnhet hela mjukvaran i systemet
bytas, savil operativsystem som filsystem, och da utgor dessa saker till-
sammans en s.k. firmware som maste bytas i ett stycke. Om delar av fil-
systemet skall vara skrivbara, t.ex. i form av loggar och liknande, kan
de ju monteras ovanpa det befintliga, enbart lasbara filsystemet.

Om allt detta verkar jobbigt kan det kanske vara en trost att det séljs
kompletta s.k. labbkort, vilket &r ett kretskort med en processor, lite min-
ne och (vanligen) en JTAG-port och kanske en display, som &r anpas-

51Ge: http: //www.uclinux.org/
52Ge: http://busybox.net/
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sat for att utgora grunden till ett inbyggt system. Labbkorten levereras
med en viss Linuxkarna, ett C-bibliotek och en komplett verktygskedja.
Tanken med labbkorten 4r att det som finns pd dem sedan kan krym-
pas ned till storleken pé det (oftast mycket mindre) inbyggda system
déar det skall anvandas. Labbkorten kops darfor ofta tillsammans med
kretsscheman och komponentlistor s att det &r Litt att bygga sma sy-
stem som fungerar precis som labbkorten. Labbkort av det hir slaget
tillhandahélls vanligen av processortillverkarna, t.ex. ARM, IBM eller
svenska Axis.

Flera inbyggda system kréaver realtidsrespons, vilket i tekniska krav
motsvaras av preemptiv multikdrning.>® Linux har pa senare tid fatt ett
ordentligt stod for preemptiva trddar och processer, och det finns dérfor
manga anvédndare av dldre realtidsoperativsystem som boérjat titta pa
att migrera sina befintliga 16sningar till GNU/Linux. Ett foretag som
har detta som specialitet &r MontaVista som inriktat stora delar av sin
verksamhet pa att skapa kompatibilitetslager mellan GNU/Linux och
andra realtidsoperativsystem sasom Wind River Systems VxWorks.

53Detta innebér att kdrnan kan avbryta mindre viktiga aktiviteter — och dartill raknas
aven mindre viktiga aktiviteter som utfoérs av kdrnan sjilv — till férman for viktiga ak-
tiviteter, t.ex. en signal i en pacemaker eller dylikt som mdste prioriteras framfér andra
arbetsuppgifter.
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KAPITEL 5

GNU/Linux-projekten

Det hir kapitlet avhandlar de tre storsta och viktigaste projekten som
tillhandahéller den mjukvara som bygger upp ett GNU/Linux-system:
GNU, Linux och BSD. Av dessa 4r GNU och Linux sé viktiga, att de fatt
ge namn at operativsystemet som helhet. Dessa tvd dr vad som krédvs
for att fa igdng nagonting som dar tillrackligt avancerat for att du skall
kunna starta ett POSIX-kompatibelt skal och kora dina mest grundlédg-
gande kommandon.

5.1 GNU-projektet

Officiell hemsida: http://www.gnu.org/

GNU-projektet, vilket utldses GNU’s Not Unix, annonserades den 27
september 1983 och startades formellt i januari 1984 med malet att byg-
ga ett fullstandigt, fritt, UNIX-kompatibelt operativsystem. Den urspr-
ungliga annonsen fran Usenet-gruppen net.unix-wizards borjar:!

Fri Unix!

Med boérjan denna Thanksgiving kommer jag att skriva ett
fullstandigt Unix-kompatibelt mjukvarusystem kallat GNU

IMin 6versittning
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(betyder Gnu’s Not Unix), och ge bort det fritt? till var och
en som kan anvéanda det. Tillskott av tid, pengar, program
och utrustning behovs i stor grad.

Till att borja med kommer GNU att vara en kédrna plus al-
la verktyg som behovs for att skriva och kéra C-program:
texteditor, skal, C-kompilator, lankare, assemblator och ndg-
ra andra saker. Efter detta kommer vi att ldgga till en text-
formaterare, en YACC, ett Empire-spel, ett kalkylark, och
hundratals andra saker. Vi hoppas i slutinden kunna till-
handahalla allt anvandbart som i vanliga fall kommer med
ett Unix-system, och allt annat anvédndbart, inklusive on-
line och tryckt dokumentation.[32]

Enmansorganisationen bakom detta tillkdnnagivande var Richard
M. Stallman, bland véanner kallad RMS. Denne hade bakom sig en lang-
re fejd med LISP-maskintillverkaren Symbolics som hade anstéllt alla
hans kollegor fran laboratoriet for artificiell intelligens vid Massachu-
setts Institute of Technology (MIT). Stallman uppfattade detta som en
aggresiv handling mot den arbetskultur som frodades dér, och ville dar-
for skapa en fristad for programmerare som jobbade med datorprogram
med utgdngspunkt fran att de skall vara fritt tillgangliga, modifierbara
och anvindbara.?

Det forsta GNU-programmet som skrevs var Bison, en erséttning
for det nagot obskyra programmet YACC, vilket star for Yet Another
Compiler Compiler, och dr ett verktyg for att skapa kompilatorer for oli-
ka programsprék. Bison forbattrades av Stallman for att kunna hantera
kompilatorbeskrivningar gjorda for YACC. Bison var liksom flera andra
program i det tidiga GNU donerade av ursprungsforfattaren, som varit
positivt installd till projektet.

Under sitt arbete med sina nésta tva projekt, GNU C Compiler och
GNU EMACS, borjade Stallman sdlja kopior av dessa mjukvaror pa
band for ndgra hundra dollar styck for att pa sé vis kunna betala mat
och hyra for sig sjdlv och projektet. En arbetsplats for honom sjalv till-
handaholls av MIT.

Ar 1985 instiftade Stallman tillsammans med ndgra vanner organi-
sationen Free Software Foundation, som fick i uppdrag att férvalta och

2Stallman anvénder det engelska, och i dessa ssmmanhang sa omtvistade ordet free,
och markerar hér inte sérskilt tydligt att det handlar om frihet och inte om pengar, darav
kan slutsatsen dras att denna skillnad i begynnelsen kanske inte var sarskilt tydlig ens
for Richard Stallman, utan var nagot som utvecklades efter hand.

3Den psykologiska grunden till varfér Stallman startade detta projekt utreds ndrmare
i biografin Free As In Freedom[39], arbetskulturen vid MIT-laboratoriet beskrivs utforligt i
boken Hackers — Heroes of the Computer Revolution[17].
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utveckla GNU-projektet. En mangd program bérjade att utvecklas in-
om GNU, de tva viktigaste dr med storsta sannolikhet GNU C Compi-
ler (senare omdopt till GNU Compiler Collection men oftast kallad bara
GCC efter hur den anvinds i skalet med kommandot gec) och GNU C
Library, ibland kallat glibc. Dessa tva komponenter gjorde den fortsatta
utvecklingen av projektet mojlig, eftersom nédstan alla GNU-program &r
skrivna i programspraket C. For att utveckla C-kompilatorn bad Stall-
man Andrew Tannenbaum om lov att fa anvdnda hans C-kompilator
Amsterdam Compiler Kit. Detta foll inte vil ut, och han beslutade darfor
att skriva sin egen kompilator, vilket gick med raketfart. GCC blev snart
internationellt ryktbar.

Samma ar uppstod en konflikt med den som senare kom att bli upp-
hovsmannen till programspréket Java, James Gosling. De tidiga versio-
nerna av GNU EMACS hade ndmligen baserats pa en fri version kal-
lad Gosling Emacs, vilken Stallman fatt ett muntligt 16fte fran Gosling
om att fa anvdnda i GNU-projektet, och nu hade Gosling salt sin im-
plementation till foretaget UniPress, vilka snabbt férbjod Free Softwa-
re Foundation att sprida GNU EMACS. Detta gjorde att stora delar av
GNU EMACS fick skrivas om fran borjan. Denna och andra incidenter
ledde till forfattandet av GNU General Public License, vilken beskrivs
utforligare i avsnittet om licenser pa sidan 120.

Sedan dess har Free Software Foundation inom ramen for sitt GNU-
projekt successivt utvecklat och uppdaterat alla de verktyg och pro-
gram som aterfinns i figur 5.1, och dédrutover en hel rad andra, till ex-
empel GNU EMACS, Autoconf, Automake, GNU Make o.s.v. De vikti-
gaste programmen &r samlade i killkodspaket*, exempelvis inneh&ller
programpaketet GNU Fileutils kommandon som s, chmod o.s.v. som &r
helt oumbdérliga for att anvanda ett POSIX-system.

Det ojamforligt viktigaste av dessa killkodspaket d&r GNU C Library,
ofta kallat glibc, vilket dr ett programbibliotek skrivet av huvudsakligen
Roland McGrath och Richard Stallman och som anvénds av i princip al-
la Linuxprogram. Om du installerar hela Linux fran kéllkod (som med
Linux From Scratch-distributionen) &r glibc normalt det allra forsta du
installerar for att dstadkomma ett sjalvstandigt system. Om du aldrig
programmerat sjdlv kan vikten av glibc kanske vara svar att forsta, noj
dig i sa fall med att konstatera att det dr mycket viktigt. Lat dig heller in-
te forledas av namnet ”C Library”, ty glibc anvéands i praktiken av alla
programsprak, eftersom andra programspraks kompilatorer och stan-
dardbibliotek i allménhet &r skrivna i programspraket C, och darfor i
slutinden dnda anvander glibc. Aven stora delar av Bourne Again Shell

41 praktiken ar detta ett filarkiv, ofta nagot i stil med foo.tar.gz, det ar inte fraga om
samma paketbegrepp som for distributioner.

173



Kapitel 5 GNU/Linux-projekten

Kommandon fran GNU-projektet

alias ar awk basename be bgT
break T €99 (gee) cat edf chgrp chmod
chown cksum comm command continue cp

csplit cut date dd df diff
dirname du echo env evall exect
exit expand exporllf expr false fcf

ng find fold gencat getconf getcrpls]L
grep hash head iconv id jobsT
join link In locale¥ localedef¥ logname
Is mé make mkdir mkfifo my

nice nl nm nohup od paste
patch pathchk pr printf pwd readt
readonlyT renice return T m rmdir sed

set shi shift T sleep sort split
strings strip stty tail tee test
time times touch tr trap'r true
tsort tty typeT ulimit umask unalias T
uname unexpand uniq unlink unset wait T
we who xargs yacc (bison) zcat

Kommandon fran Linuxutvecklare

at batch fuser ipcrm ipcs mesg
newgrp ps write

Kommandon fran BSD-projektet

cal crontab ed file kill logger
man more pax renice talk tput
yace

Kommandon fran andra projekt

ctags ex (vim) lex/flex  Ip vi (vim)

Figur 5.1: POSIX-verktyg (kommandon) som utvecklats av de olika del-

projekten i en vanlig distribution (Red Hat Linux 9). = ingér som del i
Bourne Again Shell, bash, o ingdr som del i GNU libc.
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och alla andra skal dr beroende av anrop till fardiga konstruktioner i
glibe.

Utover glibc dr ditt system i allmédnhet beroende av alla GNU-pro-
jektets programmeringsverktyg for att 6ver huvud taget bli till. GNU C
Compiler (gcc), Binutils, Fileutils, Textutils, Sh-utils, Gettext, Tar, Grep,
Gzip och dess programbibliotek Zlib, Make, Autoconf och Automake &r
alla kdllkodspaket som fa programutvecklare klarar sig utan. De instal-
leras ocksa ofta tillsammans med din distribution eftersom de kan vara
bra att ha, i synnerhet om du vill kompilera saker sjilv (se kapitel 8).

Utover detta har vi redan namnt GNU GRUB och GNU Parted som
dr oumbdérliga vid installation, och som tidigare namnts foredrar GNU-
projektet ocksa ofta att dokumentera sina program i texinfo istéllet for
som man-sidor.®

Ar 1990 hade projektet redan fardigstéllt storre delen av det ope-
rativsystem som skulle f& namnet GNU OS — det slutgiltiga operativ-
systemet GNU. Emellertid hade kdrnan HURD (se sidan 23) kraftigt
forsenats. Svarigheterna med att skriva en mikrokdrna hade grovt un-
derskattats, och férdelarna med metodiken hade 6verskattats. Stallman
hade dé &nnu en gang kontaktat Andrew Tanenbaum i syfte att fa ho-
nom att dela med sig av kdrnan till det operativsystem med namnet
Minix som denne skrivit, och som skickades med hans bocker om ope-
rativsystemteori. Tanenbaum forholl sig d&ven denna gang kallsinnig till
Stallmans forfragan.

5.2 Linuxprojektet

Officiell hemsida: http://www.kernel.org/

Talk is cheap. Show me the code.
— Linus Torvalds®

Det var i detta lage som Linus Torvalds, f6dd 1969, borjade fundera pa
operativsystem. Denne hade borjat studera vid universitetet i Helsing-
fors 1988, och hade ddr mott UNIX i form av Digitals UNIX-variant
Ultrix.”

SDenna policy har dock lagts om nagot: det nya XML-baserade dokumentationsfor-
matet DocBook skall framledes anvandas, men kan vid behov exporteras till saval tex-
info som man-sidor. Forandringen kommer att ske sa fort projektet funnit ett bra sitt att
konvertera sina befintliga texinfo-filer till DocBook.

®Fran Linux Kernel Mailing List.

"Forfattaren delar fornamn, modersmal och forsta POSIX-operativsystemupplevelse
med Torvalds. Nagra andra likheter existerar vad jag vet inte, Torvalds har exempelvis
namnet efter Linus Pauling, medan mitt kommer fran en bréllopsannons.
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Figur 5.2: Pingvinen Tux valdes som logotyp for Linux i och med intro-
duktionen av Linux 2.0. Logotypen ritades av Larry Ewing.

Torvalds forsta dator hade varit en Commodore VIC-20, dérefter
en trotjdnande Sinclair QL, men infor studierna i Helsingfors behov-
de han en ordentlig dator, s i januari 1991 kopte Torvalds en ny IBM-
kompatibel PC.% Den nya datorn anvinde han till en bérjan mest for att
spela Prince of Persia i Microsoft DOS.

Med hjilp av denna maskin skrev han en del program i assembler
for att testa processbytesmekanismen som fanns inbyggd i Intel 80386,
och som gjorde det mojligt att programmera ett mer avancerat opera-
tivsystem dn DOS pa denna maskin. I mars fick han en kopia av Tanen-
baums operativsystem Minix som han genast installerade och borjade
programmera med. Ett av de forsta programmen han installerade var
GNU C Compiler version 1.37.

Med kompilatorn implementerade han aterigen sitt processbytessy-
stem. I april fick han behov av en terminalemulator fér Minix for att
kunna ringa upp universitetet via modem och ldsa nyhetsgrupper pa
Internet, framfor allt comp.os.minix, den plats dar Minix diskuterades.
Han skrev da om processbytessystemet till en terminalemulator med
tva processer: en som léste frin modemet och en som samtidigt skrev
till det. Lite senare lade han dven till diskhantering, eftersom han ville
kunna ladda ner nya program. Han passade &ven pa att uppfinna ett
eget filsystem i samband med detta. Ungefar vid denna punkt borja-
de han pa allvar 6vervéga att utveckla detta embryo till ett fullstandigt
operativsystem.

8En Intel 80386-baserad DX, 33MHz med 4 megabyte RAM-minne utan matematik-
processor (Intel 80387).

176



5.2 Linuxprojektet

Linus kallade sitt operativsystem for Linux, men overvégde till en
borjan att byta namnet till Freax. Vannen Ari Lemmke skapade dock
en FTP-katalog at projektet pa datorn ftp.funet.fi som senare skulle an-
vandas for projektet, och dopte denna till /pub/OS/Linux, och darmed
etsades detta namn fast. Sondagen den 25 augusti annonserade Linus
s slutligen projeketet:’

Hej allihopa dar ute som anvander Minix —

Jag bygger ett (fritt) operativsystem (bara som hobby, det
kommmer inte att bli stort och professionellt som GNU) for
386 (486) AT-kloner. Detta har legat och pyrt sedan i april,
och borjar bli fardigt. Jag skulle uppskatta all aterkoppling
rorande saker som folk gillar/ogillar i Minix, eftersom mitt
OS péminner om det (samma fysiska struktur pa filsystemet
(av praktiska skil) bland annat).

Hittills har jag portat BASH (1.08) och GCC (1.40), och sa-
ker och ting tycks fungera. Detta innebér att jag kommer att
fa till ndgot anvandbart inom nédgot fatal manader, och jag
skulle vilja veta vilken funktionalitet folk skulle vilja ha. Al-

la forslag ar vilkomna, men jag lovar inte att implementera
dem :-)[34]

I september publicerade Linus den forsta officiella versionen av Li-
nux, version 0.01. Sedan foljde en rask rad versioner och ett explosivt
intresse for Linux. Version 1.0 sldpptes dock inte forrdn i mars 1994,
men da hade ”terminalemulatorn” Linux redan fungerande TCP/IP-
nétverksstod, Ext2-filsystemet, matematikprocessoremulering, stod for
IDE- och SCSI-hédrddiskar, stod for ELF-bindrer, uppringd forbindelse
med SLIP och PPP, Ethernet via ett fdtal natverkskort, NFS, avldsning
av CD-ROM-skivor, datormusar, och ljud via ljudkortet Sound Blaster.

Version 1.0 ticktes ocksd av GNU General Public License!?, som Tor-
valds valt eftersom den anvindes av hans favoritkompilator, GCC.

Linuxkdrnan var redan fran borjan helt oférmogen att hantera gra-
fik: denna funktionalitet har hela tiden varit 6verlaten pa fonstersyste-
met X, och darfor inskranker sig kdrnans stod for grafikkort enbart till
sddant som gar utover det som behovs for ren grafik, exempelvis accele-
rerande avkodningskretsar f6r video eller ljud, eller OpenGL-gréanssnitt.

I version 2.0 av Linux som sldpptes i juni 1996 hade kdrnan mog-
nat betydligt, och hade stod for dynamiskt laddningsbara moduler (se
avsnittet om arkitektur lingre ned), Pentiumprocessorn, ndtverk med

“Min 6versittning.
10GPL, se sidan 122.
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IPX, Appletalk eller paketradio (AX.25), betydligt fler ndtverkskort och
forutom Ethernet d&ven Token Ring-nétverk, ISDN, flera nya filsystem-
typer som SMB (Windows nétverksfilsystem) och VFAT (som anvands
i Windows 95 och 98), samt manga olika ljudkort.

Sedan dess har kdrnan vuxit bit for bit via de stabila versionerna 2.2,
2.4 och 2.6. Det som tillkommit sedan 2.0 ar framst stod fér “hotplug-
ging” (d.v.s. att hardvara kan anslutas och tas bort under drift) speciellt
for USB (Universal Serial Bus) samt mer av allt sa att 2.6-kdrnan stodjer
i stor sett all forekommande hardvara. Marknaden fo6r hardvaror har
samtidigt mognat sa att ett fatal leverantorer (i realiteten ett fatal inte-
grerade kretsar och ett fatal protokoll) har blivit dominerande, och an-
vands mer eller mindre i alla IBM PC-kompatibla produkter. Dérfor &r
det numera ganska ldtt att fa tag i hardvara som fungerar tillsammans
med Linuxkdrnan.

Da detta skrivs dr 2.6-versionen av kdrnan dnnu relativt ny, men
jag har forsokt att i gorligaste man beskriva handhavandet sa att det
skrivna géller for badda kdrnorna. I de fall detta inte dar mojligt for att
kdrnorna skiljer sig at, har jag forsokt hélla mig till att skriva ut bada
alternativen.

5.3 BSD

University of California, Berkeley hade i form av Berkeley Standard
Distribution, kort kallad BSD, vidareutvecklat AT&T:s UNIX med ut-
gangspunkt fran killkoden till den sjunde versionen av UNIX fran 1979.
I bérjan av 1990-talet slappte de kéllkoden till BSD-distributionen fri,
och skapade ddrmed de fristdende BSD-distributionerna baserad pa det
ursprungliga BSD:s kédrna, kompilator och C-programbibliotek.

BSD portades snart till Intels 80386-processor i form av 386BSD, ett
projekt som annonserades av Bill Jolitz i Dr. Dobbs Journal ijanuari 1991.
Under denna tid foregick en rattstvist mellan AT&T och University of
California, Berkeley om réttigheterna till UNIX-kéllkoden, vilken dock
till sist avgjordes till Berkeleys fordel.

Till en boérjan var BSD:s licens inkompatibel med GNU GPL, men
som beskrivs i avsnitt 3.4.2 pd sidan 124 dndrades detta i juli 1999. Re-
dan innan dess hade méanga anvandare av GNU/Linux bérjat anvénda
delar av BSD-programmen, i synnerhet distributionerna som ville va-
ra sa kompletta som mojligt. I andra fall har utvecklarna nojt sig med
att till exempel bara kopiera manualsidor, eftersom det varit jobbigt att
skriva om dokumentation som redan fanns skriven f6r BSD.

Mingden program i ett normalt GNU/Linux-system som kommer
frdn BSD-vérlden lar knappast 6ka, men ddaremot dkar mangden fri-
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stdende program som ér tillverkade sa att de fungerar bade under GNU/
Linux och olika BSD-derivat. fonstersystemet X och de olika skrivbords-

hanterare som utvecklats, t.ex. GNOME och KDE, ar utformade sa att

de fungerar under bade BSD och GNU/Linux.

BSD-anvidndarna anvdnder pd samma vis stora mangder program
frain GNU/Linux, men BSD-systemens kérna, C-bibliotek och storre
delen av kommandoradsverktygen &r helt egna, modifierade versio-
ner fran sjunde versionens UNIX. Ett annat vanligt program fran BSD-
vérlden dr OpenSSH, som har sitt ursprung i OpenBSD men som finns
installerat i nédstan alla GNU/Linux-system.

5.4 Arkitekturen i GNU/Linux-systemen

Linuxkdrnan har i princip fem stora huvudkomponenter, samt en del
mindre. De fem viktigaste &r:!!

Minneshanteraren eller mm!? som tar hand om tilldelning och frigo-

ring av minne for alla processer, samt hanterar virtuellt minne s&
att minnesbitar som inte anvands kan kopieras ut till harddisk,
d.v.s. det som i Linuxvérlden kallas swap, och som du normalt har
skapat en speciell partition for under installationen.

Schemalidggaren eller sched som byter tidsluckor mellan olika proces-
ser pa det vis som beskrivs i avsnittet om processer pa sidan 33,
och dven hanterar system med mer &n en mikroprocessor.

Interprocesskommunikatorn eller ipc som skéter kommunikation mel-
lan kérande processer.

Det virtuella filsystemet — kallat VFS eller fs — som har hand om alla
filsystem och deras drivrutiner. Eftersom “allt 4r en fil” i POSIX-
vérlden dr detta den kanske storsta och mest komplexa biten av
kdrnan.

Nitverket eller net som hanterar drivrutiner for natverkskort, TCP /IP
och paketfiltrering.

Linuxkdrnan &r, som tidigare sagts inte en mikrokédrna, utan en mo-
nolitisk kédrna. Skilen till detta anges av Linus Torvalds vara[24]:

HKapitlet presenterar en dvergripande och forenklad bild av Linuxkérnan s som den
upplevs av en anvéandare, for en djupgdende och detaljerad presentation avsedd for pro-
grammerare, se standardverket Linux Kernel Development[20].

12De olika delarna av kdrnan har kortnamn som harleder sig fran de kataloger i kall-
kodstradet dar motsvarande kéllkod ligger.
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e Mikrokdrnor var, nidr han borjade skriva Linux, &nnu experimen-
tella.

e De var av naturen mycket komplexare.
e De var ocksd langsammare.

Redan ar 1992 forsiggick en hard men hjartlig debatt i Usenet-grup-
pen comp.os.minix mellan Linus och Andrew Tanenbaum om fér- och
nackdelar med mikrokdrnor (som i Minix) versus monolitiska kdrnor
(som Linux). Den som &r intresserad kan ju ldsa detta,'> men historien
har bevisligen redan givit Torvalds rétt i denna debatt. Linus skriver
med anledning av bland annat detta:'*

Det var faktiskt sa, att detta fick mig att anse att mikrokér-
nemetodiken i grunden var en ohederlig metodik, inriktad
mot att erhdlla fler dollar for forskning. Jag tror inte att des-
sa forskare nodvéndigtvis var medvetet ohederliga. Kanske
var de bara dumma. Eller forda bakom ljuset. Jag menar
verkligen detta.[24]

Personligen anser jag att karnan skall uppfattas som en hybrid mel-
lan mikrokdrna och monolitisk kdrna. Anledningen &r att vissa delar av
kdrnan, sdsom loggmodulen, faktiskt startas som sjdlvstdndiga proces-
ser utanfor kdrnan. (Se vidare avsnitt 5.4.4 pa sidan 194.)

Att kédrnan inte dr ndgon mikrokérna har inte hindrat Linux fran att
vara portabelt och modulariserat.

Portabiliteten i Linux innebdr att systemet kan flyttas mellan olika
datorarkitekturer utan omfattande dndringar, och initierades egentli-
gen genom en port till Motorola 68000-familjen (bland annat Amiga),
men blev inte ordentligt genomford férrdn David Miller inledde ett ex-
periment med att porta Linux till Sun SPARC-arkitekturen. Storre delen
av Linux &r sd abstrakt som mojligt och skrivet helt i programspréket
C, med endast mindre bitar i assembler. Funktioner for att hantera ex-
terna enheter (drivrutiner) dr i allmédnhet skrivna sa att det inte spelar
nagon roll vilken processor eller buss som anvéinds i datorn dar kér-
nan installeras: drivrutinen kan anvéndas i alla fall. Exempelvis borde
ett godtyckligt PCI-kort for IBM PC-kompatibler — i teorin — kunna
anvindas i en Linuxkdrna installerad pa en Macintosh med PCl-buss.
Assemblerkodgenerering och optimering 6verléts istdllet mestadels pa
GNU C Library och GNU C Compiler. Detta har lett till att Linux stodjer
den stora médngd arkitekturer som aterges i figur 5.3

13Se [35].
14Min 6versattning.
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DEC Alpha 26-bitars ARM
H8/300-familjen IA64 (Ttanium)

Motorola 68000-varianter utan MMU PA-RISC

64-bitars PowerPC SuperH

64-bitars Sun SPARC NEC V850E

32-bitars ARM Axis CRIS/ETRAX

Intel 386-varianter! Motorola 68000-varianter
MIPS PowerPC

IBM S/390 Sun SPARC

User Mode Linux (Linux i virtuell maskin)  x86-64 (Opteron)

Figur 5.3: Datorarkitekturer som stods av Linuxkdrnan version 2.6.
t = inkluderar Intel 80386, 80486, Pentium, Pentium-II och Pentium-III
+ MMX, 3DNOW, &dven kompatibla processorer som Transmeta Cru-
soe, AMD o.s.v. Notera den svenska arkitekturen CRIS som anvinds i
ETRAX-processorn fran Axis Communications.

Modulariteten i Linux introducerades med Linux 2.0 och innebér att
moduler med funktionalitet, exempelvis drivrutiner f6r hardvara, kan
viljas vid kompileringen av kdrnan. Du kan alltsd noja dig med att byg-
ga moduler {6r enbart den hardvara som finns i din dator. Det kan vara
vart att notera att svensken Bjorn Ekwall, som arbetat med Linuxkér-
nan sedan innan den var i version 1.0, har programmerat stora delar av
modulhanteringssystemet.

Linux har ocksa stod for dynamiskt inladdade moduler: detta inne-
bar att moduler kan laddas in och ut ur kdrnan under drift alternativt
med att kompileras in sa att de alltid finns i kdarnan. Nar du kompilerar
din kédrna, kan du vélja att kompilera stora méngder av moduler som
inladdningsbara om du har en kénsla av att de kanske kommer att be-
hovas, och de dr ddarmed tillgédngliga att anvdndas vid behov. (Exempel:
jag behover kanske SCSI, NFS o.s.v.) Du kan ocksa vélja att helt stinga
av funktionen for inladdningsbara moduler, vilket du typiskt skall go-
ra pd ett inbyggt system som ju har en fix och fardig hdrdvara som inte
dndras med tiden.

Verktyg for att styra och kontrollera karnan foljer inte med instal-
lationen av sjdlva kdrnan som sddan; istillet kravs externa paket med
verktyg som kommunicerar via de standardiserade granssnitten for att
hantera kidrnan.

I distributionerna har distributoren i allménhet valt att kompilera in
de mest grundldggande modulerna i kirnan, medan de mer perifiera el-
ler obskyra har kompilerats som inladdningsbara moduler. Oftast finns
i princip alla upptankliga moduler med vid leveransen av en distribu-
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tion, det enda undantaget &r moduler som skulle valla konflikt med en
annan modul. I sddana fall brukar den vanligaste av de moduler som
hamnar i konflikt levereras med distributionen.'®

Kérnan &r ocksa relativt ren fran déliga arv: dumheter som att bara
11 tecken kan anvindas i ett filnamn, eller att installation av drivruti-
ner for hardvara kraver att datorn startas om, lyser med sin franvaro i
Linux. Detta beror till lika delar pa att Torvalds lyssnat pa ménga goda
rad innan han spikat en design, och att implementationen paborjades
sd pass sent.

Torvalds har ockséd en tendens att anamma en attityd som innebér
att det som &r daligt gjort frdn borjan inte skall “fixas till” utan goras om
helt frdn grunden, sd att delarna passar ihop pa bésta vis.!® Detta stér i
bjéart kontrast med den deadline-orienterade metodik som anvénds pa
manga mjukvaruforetag — en sidan metodik genererar ofta ett balverk
av underligheter som bédde utvecklare och anviandare sedan maéste tas
hinsyn till under lang tid, ndgot som tyvérr ofta ocksd stoppar upp
vidareutvecklingen. Har dr Linuxkérnan ett foredéme med sin rena och
lattbegripliga arkitektur.

5.4.1 Hantering av dynamiska kirnmoduler

Sjalva modulerna till Linuxkdrnan ligger i allméanhet i katalogen /lib/
modules/x.y.z ddr x.y.z &r versionen av kdrnan som modulerna hor till.!”
Du har i allménhet bara en enda kérna installerad pd din dator, men det
dr inget som hindrar att du har flera. Oftast dr det da olika versioner av
kdrnan, eller olika versioner av samma kdrna som det &r frdga om. Varje
ny kédrna du installerar skall dock ha ett unikt namn.

I denna katalog ligger modulerna ordnade i olika kataloger som sva-
rar mot vilken fyp av modul det dr fraga om, t.ex. net (ndtverk), fs (filsy-
stem), ipv4 (IP-protokollet version 4), och i de hir katalogerna finns i sin
tur modulerna med namn som #nfs.o (NFS), sb.o (Sound Blaster) o.s.v. Att
filerna har suffixet .o betyder inget annat &n att de &r objektfiler, d.v.s.
kompilerad kod, och sjdlva modulnamnet ar saledes nfs, sb etc. I version
2.6 av kdrnan heter filerna istillet samma sak med dndelsen .ko (kernel
object), t.ex. nfs.ko.

Foljande verktyg foljer med i varje GNU/Linux-distribution eller
kan kompileras fran kéllkodspaketet Modutils (f6r 2.4.x-serien) eller Mod-
ule-init-tools (for 2.6.x-serien), och hanterar dynamiskt inladdade modu-
ler:

15De flesta av dessa konfliktproblem har 16sts i version 2.6 av Linuxkarnan.

16Det svenska talesattet gor om, gor ritt passar ganska bra in pa denna metodik, i pro-
gramvarubranschen kallas angreppssittet for refaktorering.

17For exakt versionsangivelse for mer exotiska varianter, se avsnitt 3.5 pa sidan 126.
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modprobe foo lagger till modulen foo i kdrnan under drift. Modprobe
dr ocksa det kommando som i allménhet skall anvindas for att
savdl lagga till som ta bort moduler i kdrnan: det &r ett hogni-
vakommando, som i sin tur anviander kommandona insmod och
depmod (se nedan).

Vad modprobe tillfor &r att det raknar ut om en modul dr bero-
ende av ndgon annan modul (pd samma vis som olika paket i en
distribution kan vara beroende av varandra t.ex.) och sedan lad-
das de i ordning.

En modul som du lagt in med modprobe foo kan tas bort igen
med modprobe -r foo.

Modprobe kan ocksa ta hand om speciella saker som skall goras
fore och efter installationen av en modul, eller om nagra speciella
parametrar skall skickas med till modulen.

I filen /etc/modules.conf (for 2.4.x-serien) eller /etc/modprobe.conf (for
2.6.x-serien) finns en lista med konfigurationer for olika modu-
ler. Hér listas parametrar (engelska: option) och liknande som hor
ihop med modulerna. Vissa distributioner har automatiska verk-
tyg for att underhalla den har filen och da skall du normalt inte
dndra i den for hand. I annat fall &r det helt fritt fram.

Om du anvénder en distribution finns det naturligtvis ndgot skript
som har hand om att se till att de moduler du valt under installa-
tionen laddas in under uppstart och finns inladdade néir systemet
startat. I Debian GNU/Linux finns en lista i /etc/modules 6ver de
moduler som skall ldsas in, och i Red Hat eller Fedora Core gors
det successivt i skriptet /etc/rc.d/rc.sysinit. Nagon standard f6r hur
detta skall g4 till existerar inte, men du kan antagligen hitta ratt i
din distribution genom att utga fran raden som borjar si::sysinit.. ..
i Jetc/inittab.

Ismod ger en lista 6ver vilka moduler som &r installerade i kdrnan just
nu, om de anvénds, och i sa fall hur manga processer som anvan-
der just den modulen. Prova garna att kora detta for att se vilka
moduler din hérdvara egentligen anvénder.

modinfo foo ger information om hur modulen foo anvénds: vilken fil
den kom ifran och och vilka parametrar den startats med.

insmod é&r ett mera brutalt kommando som kan anvéndas istéllet for
modprobe for att helt enkelt trycka in en modul i kdrnan. Detta
kraver ett fullstandigt filnamn, t.ex. insmod /lib/modules/2.4.20/
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drivers/foo.o Kommandot insmod anvands normalt bara av pro-
grammerare, en ”vanlig” anvindare bor anvinda modprobe. '8

rmmod foo plockar bort modulen foo ur kdrnan. Du kan inte plocka
bort en modul som anvénds. Aven detta kommando anvéands i
sin tur av modprobe.

Tank pa att du absolut méste vara root for att kora dessa program,
och att de kanske inte &r tillgdngliga som standard i ditt skal: Modu-
tils ligger normalt installerat i /sbin i ditt filsystem, sa kanske maste du
skriva hela sokvigen, exempelvis: /sbin/lsmod for att anvanda dem.

5.4.2 Hur kdrnan startar

Vissa delar rorande hur datorn startar upp har redan beskrivits under
avsnittet om bootstrap loader, sidan 138. Din bootstrap loader kommer
att ge dig nagon form av bootprompt, antingen i form av en meny med
forvalda alternativ, eller eventuellt i form av en ren kommandorad, som
ser ut nagot i stil med:

LILO:

Med en sddan hédr prompt kan du ange vilken kidrna du vill starta,
kanske skriver du bara linux, eventuellt ger du ndgra parametrar till
kdrnan innan du startar den, t.ex. linux single for att starta kdrnan i
enanvindarliige vilket &r detsamma som kornivé 1 (se avsnitt 5.4.3). Van-
ligast dr dock att du bara trycker pa Enter-tangenten, vilket aktiverar ett
fordefinierat alternativ. I GNU GRUB anvands uteslutande menyrader
for de olika konfigurationerna, och da kan du istéllet vélja att redigera
en av konfigurationsraderna, nimligen den som borjar med nagot i stil
med kernel (hd0,0)/boot/... och pé det viset ge parametrar till kdrnan '

For att starta Linuxkdrnan behover din bootstrap loader oftast tva
olika filer, ibland bara en:

e En kidrnavbild som innehdller sjilva Linuxkdarnan. Den har of-
ta namn som vmlinux eller vmlinuz, eller ett langre, fullstandigt
namn. Den kan ocksa vara en lank till den egentliga filen, sa lange
denna ligger i samma filsystem.

18insmod &r egentligen kommandot som gommer sig bakom bade modprobe, Ismod

och rmmod, eftersom alla dessa dr symboliska lankar till insmod. Programmet insmod
kanner sedan i sin tur av hur det har anropats, och beter sig dérefter.

191 sjalva verket ges bara en del av parametrarna kdrnan, och resten till den s.k. init-
processen, som dr den forsta process som startas i GNU/Linux.
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Namnet vmlinux kommer fran UNIX-varianter ddr motsvarande
fil har namnet vmunix. vm star formodligen for virtual machine och
i det ena fallet dr x utbytt mot z for att markera att filen ar zippad
med gzip.

Denna fil kallas ocksa zImage eftersom det normalt dr en gnuzip-
pad kérna. Tidigare kunde LILO bara ladda 1 megabyte stora kér-
nor, men i och med att denna begransning férsvann i bootstrap
loader-programmen borjade denna fil istdllet att kallas bzImage
fran engelskans big zipped image. (Ett vanligt missforstand ar att
detta skulle std for att kdrnan dr komprimerad med det moderna-
re komprimeringsprogrammet bzip2, s dr det alltsa inte.)

Hela kédrnavbilden &r inte komprimerad: den innehéller ocksa ett
par program skrivna i assembler for att fa igdng den mest grund-
laggande hardvaran och genomfora sjdlva dekomprimeringen av
resterande kérna.

e En initial RAM-disk som innehéller ett minimalt filsystem som
skall anvandas for att starta systemet. Detta filsystem skapas inte
pa ndgon disk utan direkt i RAM-minnet pd maskinen och kallas
darfor just RAM-disk. Efter att det anvants kommer det att kastas
bort igen.

Denna RAM-disk innehaller typiskt bara ndgra moduler som skall
laddas in i kdrnan. Om du viljer att kompilera in alla moduler du
anvander direkt i kdrnan sa behovs ingen initial RAM-disk alls.

Om din distribution har installerat en initial ramdisk kan du all-
tid undersoka den lite (som root): kopiera den med t.ex. cp /boot/
initrd.img ./copy.img.gz packa upp den med gunzip copy.img.gz
och undersok innehéllet genom att montera avbilden med nagot
i stil med mkdir initimage ; mount -t ext2 -o loop copy.img initi-
mage?’

Pa RAM-disken finns en fil som heter /linuxrc och som kors auto-
matiskt av kdrnan under uppstarten.

Dessa filer pekas uti konfigurationsfilerna till LILO eller GNU GRUB,
genom att ange en partition dér de ligger,?! och darefter vart pa denna
partition de tvé filerna finns. Till exempel kan du skriva i grub.conf:

20F5r information om s.k. loopback-montering av en diskettavbild, se sidan 353.

21Det vill till att din bootstrap loader kan hantera det filsystem som anvéinds pa den-
na partition (eftersom kidrnan dnnu inte &r startad nér den laddas in), darfér anvands
vanligen Ext2-filsystemet. Detta dr ocksa den huvudsakliga anledningen till att ett se-
parat /boot-filsystem ofta anvands till detta — /boot behéver inte anvandas annat dn av
bootstrap loadern.
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root (hd0,0)
kernel (hd0,0)/vmlinuz rw root=/dev/hdal
initrd (hd0,0)/initrd.img

Detta anger att den priméra IDE-harddiskens forsta partition (hd0,0)
innehaller ett filsystem. Detta skall monteras, och kdrnan startas fran fi-
len vmlinuz med RAM-disken initrd.img.

Parametrarna till kdrnan har formen foo=bar fnord=p1,p2,p3 o.s.v.,
var noga med att inte infoga ndgra mellanslag i en parameterlista se-
parerad med komman. I exemplet har parametern foo vardet bar medan
fnord har vérdet p1,p2,p3. Det finns nadgra anviandbara parametrar du
kan anvéanda:

root=/dev/hdal talar om att Linuxkdrnan skall anvédnda partitionen /dev/
hdal som rotpartition, d.v.s. for att montera katalogen med nam-
net /.

Detta dr inte samma sak som den root som anges for bootstrap
loadern, d.v.s. i exemplet ovan hd0,0. Det senare &r avsett att vara
en "boot-root” som skall monteras for att lasa in kirnan och RAM-
disken, varken mer eller mindre.

single begir att kdrnan skall starta i enanvéndarldge med en root-pro-
mpt. Detta &r mycket bra om datorn till exempel har kraschat och
behover repareras.

ro monterar rotfilsystemet (/) i read-only-lage, vilket innebér att inget pa
disken kan dndras. Om du har en dator som bara anvdnds som
brandvagg kan detta pa ett finurligt vis hindra den som lyckas
ta sig in i systemet fran att sedan dndra ndgot i systemet. Nack-
del: se till att dina systemloggar (d.v.s. normalt filhierarkin under
/var), inte ligger i rotfilsystemet om du gor detta, annars blir det
inga loggar. /tmp far helst inte heller ligga dar, eftersom ménga
program behover mellanlagra saker i /f#mp.

Manga distributioner, t.ex. Red Hat, véljer att forst montera rot-
filsystemet med denna flagga, och sedan montera om rotfilsyste-
met lds/skrivbart, ndr uppstartskripten kontrollerat att filsyste-
met verkligen madr bra. Detta ar bra, eftersom det gor det moj-
ligt att dtgdrda fel i rotfilsystemet, ndgot som uppstar om du t.ex.
stanger av strommen till datorn utan att stinga av den ordentligt.
Sédana fel kan bara dtgdrdas p4 ett filsystem som monterats i read
only-lage.
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rw tvingar istédllet kirnan att montera rotfilsystemet bade lds- och skriv-
bart.??

rootflags=foo kan ta alla parametrar som du kan ge till kommandot
mount -0 ..., se sidan 213. Dessa kommer att anvindas nir rotfil-
systemet monteras.

console=ttyS1,9600 kommer att flytta systemkonsollen till serieport nr
2 och forsoka kommunicera dar med hastigheten 9600 kbit/sekund.
Om du inte har en skédrm till din dator kan det finnas tillfallen da
du behover ansluta en terminal istdllet, och detta dr sittet det gors

pa.
reboot=w sdger till kirnan att gora en varmstart (d.v.s. inte rdkna upp
minnet och liknande) ndr en omstart begdrs av en anvéndare. I

standardfallet gors en kallstart, beroende pa att gammal hardvara
inte kunde hantera varmstarter ordentligt.

vga=ask ber kdrnan att presentera en lista av tillgdngliga videoldgen
ndr den startar. Flaggan kan dven sdttas “hart” till ett videoldge
som du gillar, t.ex. vga=7, men du vill nog veta vad den siffran
betyder. Detta far du veta genom att kora ask en gang forst.

Dessa parametrar dr bara nagra av det femtiotal som stods av kar-
nan, men de dvriga &r alla relativt obskyra och avsedda for folk som
utvecklar Linuxkdrnan.

Nar den komprimerade Linuxkédrnan och den eventuella RAM-disk-
en laddats in fran utpekad plats kommer kidrnan att “patchas” genom
att vissa parametrar skrivs in i fordefinierade minnesadresser. Sedan
startas Linuxkdrnan. Detta tillstdnd brukar ibland kallas kornivé noll
(engelska: runlevel zero), men den beteckningen dr ndgot tvivelaktig.
Det dr nu kdrnan borjar spruta ur sig den formliga flod av obegriplig
text som kdnnetecknar manga GNU/Linux-installationer.

Om vi borjar fran det 6gonblick som LILO eller GNU GRUB ldmnar
over kontrollen till kirnan hénder foljande pa en IBM PC-kompatibel
dator:?

e Kérnan startar en assemblerkodsnutt som passande nog har nam-
net trampoline och initierar viss hardvara. Bland annat viljs dér en

22Du kanske undrar vilken av flaggorna ro och rw som ér standardalternativet. Det
beror pa. Detta tattueras in i kdrnavbilden efter att den kompileras och kan vara bade det
ena och det andra. Men rw &r nog det normala.

23Forr kunde Linux starta sig sjlvt via ett eget bootblock. Denna funktionalitet &r nu-
mera helt 6verléten till externa bootstrap loaders. Har beskrivs hur en bzlmage laddas in
och startas, for mer detaljer se [28].
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videoldge for startup, vilket dr det som kan stidllas in med vga-
parametern till kdrnan.

e Den komprimerade delen av kdrnan har ett inledande dekompri-
meringsprogram som sedan startas i skyddat liage (engelska: pro-
tected mode) vilket dr det processorldge som en kdrna normalt
skall koras i. Detta program packar upp den komprimerade de-
len av kdrnan.

o Efter detta hoppar kidrnan till den dekomprimerade kdrnavbilden.
Har startas en minimal assemblersnutt som anropar C-funktionen
start_kernel().

e Kérnan kommer dérefter att initiera sina huvudsakliga kompo-
nenter (schemaldggaren, minneshanteraren, det virtuella filsyste-
met och interprocesskommunikationsdelen), samt alla de modu-
ler som kompilerats in i kdrnan. Detta genererar huvuddelen av
den textmassa som far 6ver skdrmen vid uppstart. Efter att upp-
starten &r klar lagras denna text i /var/log/dmesg men du kan ocksa
se uppstarttexten med kommandot dmesg som dven visar med-
delanden fran kdrnan som kommit till efter sjdlva uppstarten.

e Om du har skapat en RAM-disk till din kdrna kommer den se-
dan att monteras och skriptet linuxrc i roten av det filsystemet att
koras. Till sist monteras rotfilsystemet /.

Efter att kdrnan har startat kommer den automatiskt att férsoka kora
programmet /sbin/init** fran rotfilsystemet for att starta den allsmékti-
ga ursprungliga init-processen. Byter du ut programmet som ligger dér
mot nagot annat, sa kommer detta att startas istéllet. (Gor inte detta ex-
periment!) init kommer att startas i usermode, vilket innebér att den inte
kan kommunicera med kdrnan annat dn genom systemanrop, och om
init skulle krascha innebar detta alltsd att sjdlva kdrnan inte behover
krascha av det (4ven om det sidkert skulle upplevas pa det viset).

Efter att init startats har denna process fullstindig kontroll 6ver da-
torn och operativsystemet, kdrnan forhéller sig passiv, och tar inga egna
initiativ. Det enda den gor ar att ta emot kommandon fran init och andra
processer, samt olika former av servicebegdran fran datorns hdrdvara,
sasom avbrott fran olika former av instickskort, stoppursbaserade av-
brott, meddelanden om avslutade DMA-aktiviteter,?> 0.s.v.

240Om inte /sbin/init finns kommer kirnan att férsoka med /etc/init och till sist med
/bin/init. Sedan ger den upp och forsoker starta /bin/sh for att erbjuda ett skal dar felet
kan atgdrdas. Du kan ocksa ange ett speciellt init-program med parametern init=/bin/foo
till kdrnan i din bootstrap loader.

25DMA, Direct Memory Access dr en metod for harvaran att kommunicera direkt med
datorns minne utan att blanda in processorn.
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Inladdningen av moduler som inte kompilerats in i kdrnan skots till
exempel av init (eller andra processer) men inte av kiarnan sjalv. Pa satt
och vis blir kdrnan till ett enda stort anropbart programbibliotek.

Det vanligaste init-programmet kallas SysVinit (utldses system five
init) av Miquel van Smoorenburg. Detta har stora likheter med andra
POSIX-system och anvander de s.k. kornivderna for att styra systemets
tillstdnd. En del tycker att detta dr ett avskyvart komplext program, och
kor istéllet en “light-variant” med namnet simpleinit. Du kan for all del
skriva ett eget init-program om du hellre vill det.

De som arbetar med inbyggda system kan kora vilket program som
helst istdllet for det klassiska init. Manga inbyggda system startar en
multitrddad applikation med ett grafiskt granssnitt, som inte anvander
grafikrutinerna fran fonstersystemet X.

5.4.3 Kairnkontroll — kornivaer

For att kontrollera operativsystemets tillstand i GNU/Linux anvédnds
for det mesta sa kallade kornivder (engelska: runlevels). (Om ditt sy-
stem inte anvdnder dem é&r foljande information inte sérskilt intressant.)
SysVinit dr ett program som implementerar denna funktionalitet.

Dessa kornivder anger i 1osa ordalag “hur mycket av operativsyste-
met som startats”. Alla GNU/Linux-distributioner anviander inte des-
sa kornivder, och vissa andra POSIX-system som exempelvis Solaris
anvinder dem. Det &r ett kédrt dmne for groll och dispyt bland GNU/
Linux-anvidndare hurvida systemet med kornivaer ar bra eller daligt.
Vissa avskyr dem, andra dlskar dem.

Utover dessa kornivder finns oftast ett bootskript som bara kors en
gdng nar datorn startas. (Jamforbart med det skript kan ligga pa ramdis-
ken). Vart detta skript finns varierar mycket mellan distributioner och
installationer men det vanligaste &r /etc/rc.sysinit eller /etc/init.d/rcS.2
Bootskriptet brukar t.ex. ta hand om att avmontera ramdisken, sétta
parametrar till kdrnan fran /etc/sysctl.conf och ladda in nédvandiga mo-
duler i kdrnan innan nagot annat utfors.

Nér du startar ditt GNU/Linux-system bootas kdrnan, och nar se-
dan init-processen? startas syns foljande text pa skdrmen:

INIT 2.85 booting:

Kornivderna utgér fran att den forsta process som startas utanfor

26Du kan ta reda pa vad det heter i just ditt system genom att i filen /etc/inittab leta reda
pa raden som ser ut nagot i stil med: si::sysinit:/etc/rc.d/rc.sysinit
?’D.v.s. programmet SysVinit.
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kirnan bestar av processen init. Denna process har ingen foralder?® och
startar i sin tur alla andra program gruppvis, beroende pa vilken kor-
niva som begdrts. Alla processer pa ett GNU/Linux-system é&r séledes
slaktingar till init pd ett eller annat vis. (Init har sjilv processen med
process-ID 0 som forélder, en process som inte existerar.)

Om du vill se hur detta sldktskap ser ut pa just ditt system kan du
skriva kommandot pstree, som ger en grafisk bild av hur féraldrar och
barn &r sldkt med varandra, med init som ursprungsprocess.

Init har hand om logistiken for alla processer i systemet, ser till att
de lever nér de skall leva, och begraver dem nér de dor.

Livscykeln for processer i GNU /Linux ar foljande: om processer dor
skall de tas bort av sina fordldrar. Detta gar till sa att ndr en process har
dott (avslutats) av ndgon anledning, forvandlas den forst till en zom-
bieprocess. (En zombie &r en “levande d6d” inom voodoo-religionen.)
Darefter skall fordldern rensa bort ("begrava”) processen. Om detta in-
te fungerar som det skall, och fordlderprocessen dor innan den hunnit
rensa bort sina zombiebarn, kommer init att Overta dgarskapet till den
fordldralosa processen och om det dr en zombieprocess kommer init
sedan att rensa bort den. Detta gar alltsa till pd samma sdtt som néar
staten begraver de ménniskor som dor men som saknar levande slak-
tingar. (Lyckligtvis slipper de flesta foraldrar i verkligheten att begrava
sina barn.) Om en fordldral6s process inte dr en zombieprocess, kommer
den istdllet att leva vidare i hogonsklig valmaga och dr darmed istéllet
en demon.

Alla processer som inte startas av en anvindare, skall startas av init.
Varje sddan process skall vara definierad i en kdrnivd.

Kornivaerna var fran borjan téankta att vara nio till antalet, men bara
sex finns definierade. Betydelsen av dessa ar inte exakt fastslagen och
kan variera mellan olika system, men for det mesta har de en betydelse
som den i figur 5.4.

Vilka processer (fraimst demoner) som startas i vilken korniva &r
ingen storre hemlighet utan anges i filen /etc/inittab, dir du med lite
klafingrighet kan omdefiniera helt vad kérniva-siffrorna skall betyda.?’
Har finns dven angivet vilken kornivd som systemet kommer att ga upp
i som standard (normalt niva 5). Du kan vilja déndra denna till 4 for att
datorn enbart skall starta i textldge, exempelvis for en server av nagot
slag. En annan sak som kan kontrolleras i denna fil &r hur systemet skall
reagera pa tangenkombinationen Ctrl+Alt+Delete, kdnd fran bland an-
nat Windows-inloggningen.

28Repetera POSIX-kapitlets avsnitt om processer pa sidan 33 om du glomt terminologin
for processer!

2Red Hat har gjort ett program som heter chkconfig som kan hjalpa till att avlusa
inittab-filen. Om det finns installerat med din distribution ligger det i /sbin/chkconfig.
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0 stoppa systemet, stopp, halt. Synonym for avstangt operativsystem. Att vax-
la till denna korniva stanger ned hela operativsystemet. Anvands ocksa
som en beteckning p4 tillstdindet i kdrnan innan init-processen startats
under uppstart.

1 enanvindarldge, synonym S eller s (bada fungerar som kommandoargu-
ment). Systemet monterar har om rotpartitionen i 1ds/skrivbart ldge (fran
att enbart ha varit ldsbart), monterar sedan alla andra lokala filsystem,
och aktiverar swap-partitionen for virtuellt minne. Moduler till kdrnan
laddas och tangentbordet konfigureras. En ensam terminal (konsollen)
startas ocksa. I detta ldge har systemet endast en anvandare, pd vérd-
maskinens konsoll. Loggningsdemonerna syslogd och klogd startas nor-
malt hér.

2 fleranvandarldge utan néatverk. Ett antal terminaler startas som kan anvandas
oberoende av varandra.

3 fleranvandarldge med nétverk. Datorn far ett IP-nummer pa nagot vis och
ansluter till natverksenheter.

4 fleranvandarldge med textanvandargréanssnitt aktiverat. I Linux Standard Ba-
se definierat som “reserverat for lokala anpassningar”.

5 grafiskt fleranvandarladge, hir startas oftast bara X-servern och en skarmhan-
terare, t.ex. XDM (se kapitel 6), férutom de processer som startats i ldgre
nivaer.

6 omstart — att vaxla till korniva 6 kommer att starta om hela systemet.

Figur 5.4: Olika kornivéer.
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#!/bin/sh
level=$1
cd /etc/rc.d/rc$level.d
for 1 in Kx; do
$i stop
done
for 1 in Sx; do
$1i start
done

© ® N o Ul R W N e

Figur 5.5: Det skript som véxlar mellan olika kornivéer. Skriptet gar in i
rcX.d-katalogen for aktuell kérniva, och kor forst alla skript som borjar
pa K i alfabetisk ordning och sedan alla skript som borjar pa S i alfabe-
tisk ordning.

Programmen kan oftast inte startas rakt av utan anvénder i sin tur
olika skriptfiler, vilka brukar placeras i katalogen /etc/init.d.>° For att init
skall veta vilken korniva respektive skript hor till placeras symboliska
lankar fran kataloger i Jetc/reN.d®! dar N ar respektive korniva. (rc0.d,
rcl.d o.s.v.) Dessa kallas foga forvédnande for initskript.

Léankarna som placeras i /etc/rcN.d skall ha ett prefix som inleds med
S (stora S) eller K (stora K) samt foljs av tva siffror. Sifforna skall alltid
vara tva, sd mojliga kombinationer dr S00-S99 och K00-K99.

S anger att programmet (typiskt en demon) skall startas med detta
konummer och K anger att processen skall stoppas (K kommer av eng-
elskans kill) med detta konummer. K-skripten kommer att koras forst,
och skall vara symboliska ldnkar till initskripten for alla program som
over huvud taget kan vara startade i nagon annan korniva, men som inte
skall vara startade i denna niva. Det kan alltsa bli fraga om en hel del
lankar. Efter detta kors S-skripten, som startar de demoner som skall
kora i denna niva. Numret anger korordning och &r praktiskt att ha till
hands nér du vill starta eller stinga ner demoner som &r beroende av
varandra. Om foo &r beroende av att bar &r startat sd namnger du exem-
pelvis lankarna S10bar och S20foo sa startas det ena fore det andra. Du
behover faktiskt inte ens vélja en ledig siffra, bara namnet dr unikt, och
den andra demonen med denna siffra inte dr beroende av din demon.
Systemskriptet som gér igenom rcN.d-katalogerna for varje korniva lig-
ger for det mesta i /etc/rc.d/rc och om du tittat i detta skript och forstatt
det sa inser du hur detta fungerar i praktiken, se figur 5.5.

Ett initskript for en demon fnord som bara skall koras i korniva 4

30Utlases formodligen init directory
31Utlases formodligen runlevel configuration directory
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prepareras siledes enklast genom att skriva ett bash-skript som tar pa-
rametrarna start eller stop, och kopiera detta till /etc/init.d/fnord. Daref-
ter lankar du detta program till exempelvis /etc/rc4.d/S50fnord, sé att det
startas automatiskt i korniva 4. Men glom nu inte att gora kill-lankar till
alla andra kornivaer, dvs lidnka /etc/init.d/fnord till exempelvis /etc/rc0.d/
K50fnord, fetc/rc1.d/K50fnord, fetc/rc2.d/K50fnord, Jetc/rc3.d/K50fnord, fetc/
rc5.d/K50fnord, fetc/rc6.d/K50fnord, om du nu vill att det verkligen bara
skall vara startat i en enda korniva.

Om du tittar i katalogen /etc/rc0.d (som stoppar maskinen) sa ser du
att alla lankar i princip ér kill-skript. Alla utom tva: till S00killall och
S01halt, som stannar maskinen helt efter att alla demoner stoppats.

Genom att titta i /etc/rcN.d-katalogerna upptéacker du ganska snart
hur det hela fungerar.

Medan init-processen kor kan du (eller rdttare sagt root-anvéandaren)
skicka meddelanden till den om att byta korniva. Detta gérs med kom-
mandot init, vilket inte skall forviaxlas med sjdlva init-demonen som
sadan.

Foljande kommandon anvands for att kontrollera init-demonen och
kan normalt bara utforas av root-anvdndaren (undersdk deras vaxlar
och egenheter med man):

init korniva — dar kdrnivd &r en siffra eller bokstav fran figur 5.4 —
anger att demonen skall vaxla kornivé till den angivna. Exempel-
vis innebdr kommandot init 1 att maskinen omedelbart tas ned
i enanvéndarlidge. Kommandot telinit finns ocksa tillgangligt for
att utfora samma sak, men ar bara en lank till init. Anledningen
ar att andra POSIX-system anvander detta istéllet for init direkt.

runlevel skriver ut vilken/vilka kornivder som operativsystemet be-
fann sig i senast, foljt av vilken den befinner sig i nu. Om systemet
inte har befunnit sig i ndgon annan korniva an den aktuella sedan
det startades, markeras foregdende korniva med ett N. Typiskt re-
sultat av kommandot runlevel: "N 5”. Detta kommando anvéands
knappt av fysiska anvéndare, det anvédnds av systemet.

shutdown stidnger ned systemet efter en viss tid, och efter att ha gett en
skriftlig varning till samtliga inloggade anvandare. Utfor i slutan-
den synonymen till kommandot init 0.

halt stannar systemet omedelbart. Synonym fér kommandot init 0.
reboot startar om systemet omedelbart. Synonym for kommandot init 6.
Om parametern respawn har angetts for nagot program i /etc/inittab

innebar detta att initdemonen kommer att gora sitt yttersta for att hélla
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USER PID %CPU $MEM VSZ RSS TTY STAT START TIME COMMAND

root 1 8.9 0.0 1372 428 2 S 19:44 0:04 init [S]

root 2 0.0 0.0 0 07 sw 19:44 0:00 [keventd]

root 3 0.0 0.0 0 0 2 SW 19:44 0:00 [kapmd]

root 4 0.0 0.0 0 02 SWN 19:44 0:00 [ksoftirgd_CPUO]
root 9 0.0 0.0 0 0z swW 19:44 0:00 [bdflush]

root 5 0.0 0.0 0 07 sw 19:44 0:00 [kswapd]

root 6 0.0 0.0 0 07 sw 19:44 0:00 [kscand/DMA]
root 7 0.0 0.0 0 02 SW 19:44 0:00 [kscand/Normal]
root 8 0.0 0.0 0 02 SW 19:44 0:00 [kscand/HighMem]
root 10 0.0 0.0 0 0 2 SW 19:44 0:00 [kupdated]

root 11 0.0 0.0 0 0 2 SW 19:45 0:00 [mdrecoveryd]
root 15 0.0 0.0 0 07 sw 19:45 0:00 [kjournald]
root 69 0.0 0.0 0 0 2 SW 19:45 0:00 [khubd]

root 2251 0.0 0.0 0 0 7 SW 19:45 0:00 [kjournald]
root 2287 0.0 0.0 1364 320 2 S 19:45 0:00 minilogd

root 2328 0.0 0.0 1372 428 ttyl S 19:45 0:00 init [S]

root 2329 0.0 0.2 2188 1156 ttyl S 19:45 0:00 /bin/sh

root 2331 0.0 0.1 2608 664 ttyl R 19:45 0:00 ps aux

Figur 5.6: Processer i kornivd 1 pa Red Hat Linux 9. Ett ganska typiskt
urval.

detta program vid liv. Om det stannar kommer det genast att startas om
igen. Om ett program startar om for snabbt, mer dn 10 ggr pa 2 minu-
ter, kommer den dock att ge upp och betrakta programmet som trasigt.
(Detta drabbas du ibland av nér init forsoker starta en X-serverprocess,
se avsnitt 6.3.)

For skripten i /etc/rcN.d-katalogerna anvands inte “respawn”, och
du kan dérfor stoppa enstaka av dessa demoner med kommandot kill
om du vill. Det normala séttet att stoppa en demon &r dock genom att
kora dess init-skript med parametern stop, t.ex.: /etc/init.d/foo stop. Du
kan ocksa starta den igen med /etc/init.d/foo start.

5.4.4 Exkursion i korniva 1

For att skapa oss en uppfattning om vilka processer som krdvs i ett
GNU/Linux-system for att det skall ge en hyfsad funktionalitet, gor vi
nu en utflykt till kérniva 1 i en normal distribution for att undersoka
vilka processer som kors.

Du kan gora detta experiment sjdlv genom att antingen ge véaxeln
single till kirnan vid uppstart, eller vixla till kornivd 1 med komman-
dot init 1 som root. (Det senare kan dock ibland medféra att vissa extra-
processer lever kvar fran hogre nivaer.) Kér sedan kommandot ps aux
for att se alla processer som kor i systemet for tillfillet. ps aux > foo.txt
sparar resultatet till en fil.

P& min barbara dator med Red Hat Linux 9 ger detta resultatet i
figur 5.6.
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Den forsta processen dr den vilbekanta init med process-ID 1, och
[S]:et efter processen anger att init startats i enanvéandarldge.

De tre sista processerna kors som synes i en terminal med namnet
ttyl. Dessa dr i tur och ordning den virtuella terminalen (init kor dven
denna i enanvéndarlédge, i fleranvdndarldge anvinds istédllet normalt
programmet mingetty) skalet (/bin/sh) och sjdlva kommandot som listar
processerna (ps aux).

De 6vriga processerna, med namn som borjar pa k (keventd, kapmd,
etc.) samt bdflush, mdrecoveryd d&r demoner som startats av kdrnan, ba-
ra minilogd har startats av init. Den sisthimnda demonen, liksom klogd
som anvands nar systemet startas i fleranvandarlage, loggar handelser i
kdrnan till filen /var/log/messages vilket &r platsen ddr alla meddelanden
frén savil kdarnan som systemet i 6vrigt hamnar.*?

De processer som startats av kdrnan uppfattas kanske som en aning
suspekta. De dr ndamligen inte startade av init (som de borde) men igs
anda av init. Du kommer heller inte att finna ndgon programfil pa din
harddisk med namnet kswapd t.ex. Vad som i sjdlva verket kommer i
dagern i dessa processer dr det faktum att Linuxkédrnan inte 4r en mo-
nolitisk kdrna: den startar faktiskt en handfull vitala processer utanfor
sjdlva kdrnan. Linux &r alltsa snarast att betrakta som en hybrid mellan
en mikrokdrna och en monolitisk kdrna.

Vilka de underliga kdrndemonerna &r varierar med versionen pa
kdrnan och vilka moduler som kompilerats in i den. kjournald &r dock
for det mesta ndrvarande.

5.4.5 Dynamiska lankbibliotek

Dynamiska linkbibliotek &r en slags sa kallade programbibliotek. Program-
bibliotek i sin tur 4r komponenter som kan anvandas {or att bygga dator-
program. Tanken dr att pa samma vis som en ménniska kan sld upp spe-
cifik kunskap i ett bibliotek skall ocksa ett datorprogram kunna plocka
ut specifik kunskap ur ett programbibliotek. Detta gor att det enskilda
programmet inte behdver kunna “allt” utan kan noja sig med att anropa
en kodsnutt som dstadkommer det som krdvs. Detta ldttar i praktiken
arbetsbordan for en programmerare, eftersom det gor att denne inte
behover uppfinna hjulet pa nytt for varje nytt program som skall, t.ex.
anvanda en rad Internet-funktioner eller spela upp MP3-filer. Det gor
att programmeraren kan fokusera pd det som just det hir programmet
skall vara bra pa.

$2minilogd anvands bara i enanvindarlige, eftersom klogd normalt i sin tur anvander
syslogd-demonen, vilken inte startas i enanvandarlaget.
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Just programbibliotek &r en av den fria mjukvarans stora fordelar:
eftersom alla projekt &r Sppna har de kunnat enas om ett antal bibliotek
som i princip alla anvander. Nar det géller proprietdra mjukvaror &r
situationen tyvérr alltfor ofta den precis motsatta. Denna hoga grad av
komponentisering &r, som vi sett tidigare, helt naturlig for alla POSIX-
system, och bidrar aterigen till att fokusera resurserna pa att gora en
viss sak pa ett enda stille och att gora det ritt pa detta stélle.

Vissa programbibliotek, som GNU C Library, dr nodvandiga for
systemets funktion. All kommunikation med operativsystemets kdrna
sker via detta och andra programbibliotek. Utan sddana bibliotek kom-
mer programmen inte att fungera alls.

Dynamiska programbibliotek (dynamiska lankbibliotek, eller pa eng-
elska: dynamically linked libraries), laddas in i minnet och kopplas till ett
program som anvdnder det i samma stund som programmet kors. Det-
ta sker naturligtvis av en anledning: det betyder namligen att endast
en kopia av programbiblioteket laddas in i datorns minne, oavsett hur
manga program som anvander det. Pa sa vis spar de dynamiska pro-
grambiblioteken minne, eftersom alla program som behover ett visst
bibliotek kan utnyttja ett och samma bibliotek pd en och samma plats
i datorns minne. Detta gor att fria mjukvaror, som anvénder fler sada-
na gemensamma bibliotek, &r mer minnessnala. Nar det géller extremt
vilanvédnda bibliotek som GNU C Library é&r detta till och med nagot
av en nodvandighet, annars skulle minnet snart ta slut.

Dessa bibliotek finns normalt i /lib och /usr/lib och har namn i stil
med libfoo.so, libfoo.so.1, libfoo.so.2 0.s.v.33 Programmen som beho-
ver liankbiblioteken kommer att leta efter dem dar. Dessa namn, ex-
klusive sokvégen, lagras i det program som anvidnder det dynamiska
lankbiblioteket, sa om mitt program anvénder libfoo.so.1 sé lagras det-
ta namn i mitt program under kompileringen. Nar programmet sedan
kors kommer det att leta efter en fil med namnet libfoo.so.1 for att lan-
ka sig till. Operativsystemet ser da till att fixa detta, och ateranviander
ocksa ett existerande programbibliotek i datorns minne om det redan
ar inladdat.

Eftersom programmet nu har blivit beroende av det dynamiska lank-
biblioteket for att fungera kommer det att tvdrstanna om det inte kan
hitta det. I praktiken betyder det alltsd, att om mitt program har an-
vant libfoo.so.1 och en fil med detta namn inte finns i /lib eller /usr/lib
sd kommer programmet inte att kunna starta, utan klagar istéllet vid
prompten over att ett visst dynamiskt lankbibliotek saknas. Om du ar-

3Siffrorna efter .so-suffixet dr en versionssiffra, som &ndras nir ny funktionalitet tillko-
mer i programbiblioteket, som ar av sddan karaktér att det gamla inte fungerar pd samma
vis “utifran sett”, d.v.s. for de program som anvéander det.
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betar i en grafisk miljo syns inte alltid sadana felmeddelanden, och du
maérker da bara att program som borde starta inte startas alls. Prova da
att starta programmet fran ett skal i en terminal och se om det rappor-
teras ndgon form av felmeddelanden.

Operativsystemet kommer dock att leta pa en plats till: nimligen i de
kataloger som pekas ut av miljovariabeln $SLD_LIBRARY_PATH. Speci-
fikt galler det, att om du installerat programvara i /usr/local sa att pro-
grambibliotek har rakat hamna i /usr/local/lib sa maste du ibland skriva
nagot i stil med export LD_LIBRARY_PATH=/usr/local/lib innan dina
program fungerar. Detta l9ser dock bara problemet tillfalligt.

Om du vill 16sa detta permanent ar det inte helt sdkert hur du skall
gd tillvaga, men i de flesta distributioner skall du editera filen /etc/ld.
so.conf och i denna lagga till sokvéagar till alla kataloger som innehaller
dynamiska lankbibliotek och som ligger utanfor katalogerna /lib och
Jusr/lib.3* Efter detta méste du oftast kora kommandot 1dconfig for att
det nya innehéllet i den filen skall bérja anvéandas. Ett typisk problem i
Red Hat och Fedora Core é&r att denna fil inte pekar ut /usr/local/lib och
att lokalt installerade programbibliotek dérfor inte kan hittas.®

Som du ser kan dynamiska lankbibliotek ge upphov till en del pro-
blem; problem som loser sig automatisk med distributionernas paket-
hanteringssystem, och detta dr antagligen ocksa en av de huvudsakli-
ga anledningarna till att dessa paketeringssystem anvands. (Dessa pro-
blem &r sdrskilt vanliga om du sjdlv kompilerat olika program.)

Om du vill undersoka vilka dynamiska programbibliotek ett visst
korbart program anvéander kan du skriva 1dd foo. Detta kommer dven
att upplysa om ifall systemet kunde hitta de anvanda programbibliote-
ken eller inte. Testa t.ex. med 1dd /bin/ls. Du kommer (foga forvdnande)
att upptdcka att de flesta program anvinder GNU C Library (som ofta
heter libc.s0.6 eller nagot liknande).

Forutom dynamiska lankbibliotek finns det ocksé statiska program-
bibliotek, vilket daremot aldrig véllar problem. Om de &r installerade
finns de ocksa i /lib, /usr/lib, /usr/local/lib o0.s.v., men har filnamn som lib-
foo.a. Ndr en programmerare anviander dessa kopieras koden in i pro-
grammet vid kompilering av programmet istéllet for att lankas in nér
programmet kors. Det kompilerade programmet kan sedan kopieras till
en helt annan maskin och koéras dér utan att det statiska programbibli-
oteket behover finns dar.

34Det ar oftast ocksa sa att filen innehaller kommandot include Id.so.conf.d/*.conf vilket
gor det majligt att peka ut varje bibliotekskatalog med en egen fil som laggs i /etc/Id.so.
conf.d

%Red Hat och Fedora Core uppfattar sjilva inte detta som ett direkt fel, utan menar att
det &r sa det skall fungera, eftersom en systemadministrator sjdlv skall avgoéra hur /usr/
local skall anvandas, men andra distributioner uppfattar denna stindpunkt som felaktig.
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5.4.6 Standardisering

Aven om de olika distributionerna som beskrevs i kapitel 4 har det
mesta gemensamt vad giller innehallet av GNU/Linux-program, &r
verkligheten inte sa vacker nér det galler driftsmiljon. De olika distribu-
tionerna har byggts upp var for sig och har flera utméarkande egenheter.
Vissa av dessa egenheter, t.ex. valet av bootstrap loader och installa-
tionsprogram, har ingen skadlig inverkan pa driftmiljon.

Andra saker &r viérre. Vissa distributioner har valt att inte anvanda
SysVinit. Vissa har valt att inte ldgga alla program i /bin och /usr/bin,
en del har lagt vissa konfigurationsfiler i underkataloger till /etc, och
det inofficiella POSIX-filtraddet pa sidan 56 4r inte ndgot som alla GNU/
Linux-system maste folja.

Ett annat skriande problem ér att de dynamiska ldnkbibliotek som
beskrevs i foregdende avsnitt inte alltid finns tillgangliga.

Sammantaget leder detta till att ett program som &r kompilerat och
installerat pd en dator med en viss GNU/Linux-installation, exempel-
vis en viss Red Hat Linux-installation, inte utan vidare kan installe-
ras och koras pd en annan dator med, sdg, en Debian GNU/Linux-
installation. Det kan fungera att bara kopiera den korbara programfilen
frdn /usr/bin till en annan dator, men &r programmet ndgotsandr avan-
cerat, dr risken stor for att det inte fungerar alls.

Att alla som utvecklar GNU/Linux-program skall behova pakete-
ra sina program for alla upptankliga GNU/Linux-distributioner ar o-
maénskligt. De brukar dédrfor ofta noja sig med att tillhandahalla paket
bara for ett par, och strunta i alla andra, eller uppmana dem att “kom-
pilera fran kéllkod” (se kapitel 8). Denna situation gynnar de stora dis-
tributionerna pa bekostnad av de sm4, och ar darfor inte acceptabel.

Av den har anledningen har Linux Standard Base[18] skapats gemen-
samt av medlemmarna i Free Standards Group dér bland andra IBM,
Hewlett-Packard, Intel, Red Hat, MandrakeSoft, SuSE AG, och Linus
Torvalds arbetsgivare OSDL (Open Source Development Lab)® ingar.

Aven om detta 4r en intresseorganisation for de ingéende foreta-
gen har initiativet vunnit visst gillande, och exempelvis Debian GNU/
Linux foljer de av riktlinjerna som de anser vara meningsfulla. Linux
Standard Base definierar bland annat:

o Att ett antal programbibliotek skall finnas tillgéngliga. Dessa dr
bland annat GNU C Library (libc), GNU Math Library (libm),
POSIX-tradar (libpthread) GNU C Compiler:s eget bibliotek, kryp-
tofunktioner, C++-standardbiblioteket, ett autentiseringsbibliotek
(libpam) o.s.v. 0.5.v.

36] OSDL ingar sedan bl.a. IBM och Hewlett-Packard igen. ..
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o Att ett paketeringssystem, som i praktiken dr Red Hat:s RPM, fast
nagot avskalat, skall anvéndas. Detta gillas inte speciellt mycket
av Debian-utvecklarna, men RPM-paket kan i ndgon man numera
anvéndas dven i Debian.

o Att ett antal kommandoradsverktyg skall finnas, varav de flesta
dr desamma som i POSIX-standarden, men ndgra extra ér tillag-
da, t.ex. kommandot Isb_release som forvéntas rapportera vilken
version av Linux Standard Base som stdds av operativsystemet.

o Attverktygen skall anvinda véxlar pa formen kommando --vixel
istillet for kortformer, vilket skall forstas som att standarden bara
specificerar beteendet med dubbla bindestreck — om du anvan-
der dina gamla hederliga enkelstreck som i Is -a sa kommer bete-
endet att vara odefinierat genetemot standarden (dven om det natur-
ligtvis kommer att fungera bra, eftersom du med storsta sanno-
likhet kor GNU Fileutils Is-kommando).

Forutom vad som sagts generellt om kommandon i avsnitt 2.3.1
géller for kommandona i GNU/Linux-sviten att de ofta d&ven ac-
cepterar en extra pratig variant av vixlar, till exempel kommando
--password=fnord i stillet {or den mer POSIX-lika syntaxen kom-
mando -p fnord dir alla vaxlar bestar av endast en bokstav.

o Att filsystemets struktur rekommenderas f6lja Filesystem Hierar-
chy Standard.

o Att kornivaer i stil med de som finns i SysVinit skall anvandas.

o Att ett antal miljovariabler for att ta reda pa i vilket tillstind ma-
skinen befinner sig, och vad som finns anslutet, t.ex. natverk.

Med hjélp av dessa standardfunktioner &dr det tankt att det skall bli
mojligt att tillverka ett enda RPM-paket av en mjukvara, som sedan
skall kunna installeras pa vilket GNU/Linux-system som helst, bara
det foljer Linux Standard Base.

Naturligtvis finns det en méngd GNU/Linux-system for vilka det
vore helt meningslost att folja Linux Standard Base. Specialsystem, som
brandvéggar, X-terminaler eller olika inbyggda system dr exempel pa
sddana system.

5.4.7 Filsystemets hierarki

Filesystem Hierarchy Standard[10] & GNU/Linux-vérldens forsok att
standardisera det inofficiella filtrddet fran POSIX-filsystemen. Denna
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standard dr utformad sa att det i princip skall kunna anvéndas for and-
ra operativsystem &n GNU/Linux, och darfor har de saker som ér spe-
cifika for just GNU/Linux-system flyttats till ett eget appendix.

Filesystem Hierarchy Standard &r avsedd for utvecklare, men dr du
nyfiken sa skadar det aldrig att ldsa den. Ett par specialiteter finns det
dock i denna specifikation:

/proc skall innehalla ett pseudo-filsystem for processinformation. Nu-
mera anvander Linuxkdrnan detta till lite allt majligt, savél pro-
cesser som information om maskinvaran och processorns tempe-
ratur lagras hér. (Se vidare nésta avsnitt som handlar specifikt om

/proc.)

Isys dr ytterligare ett pseudo-filsystem som tillkom med version 2.6.0
av Linuxkdrnan. Detta har som syfte att visa en hierarkisk vy av
hur olika hardvaruenheter 4r anslutna till systemet. Delar av in-
formationen i /sys fanns tidigare i /proc men flyttas nu successivt
over till /sys.

lusr/src &r en plats dar du kan lagra kallkod till saker och ting. Mest &r
detta avsett for killkod till olika paket och till sjdlva Linuxkarnan.
Andra program som du kompilerar sjalv kan du lagga i /usr/local/
src.

5.4.8 Enhetsfilernai/dev

De enhetsfiler som finns i /dev i filsystemet och som presenterades pa
sidan 72 dr i GNU/Linux nédra kopplade till motsvarande modul i kéar-
nan. Du kan undersoka dem genom att gd ned i katalogen /dev och skri-
va Is -al. Detta kommer att ge en hel del information om blockenheter-
na, t.ex.:

CIW—IW—Iw— 1 root root 1, 3 30 jan 2003 null
brw-rw-——-- 1 sofie floppy 2, 0 30 jan 2003 £dO
brw-rw-—-—-—-— 1 root disk 3, 0 30 jan 2003 /dev/hda
Crw—rw——-—-— 1 root uucp 4, 65 30 jan 2003 /dev/ttySl
Crw——————— 1 sofie root 5, 1 16 jan 02.45 /dev/console

Den forsta bokstaven langst till vénster som anger filtyp anger som
vantat ¢ (fran engelskans character) for teckenenheter och b for bloc-
kenheter. Vi ser att anvindaren sofie dr inloggad pa datorns konsoll,
eftersom hon édger /dev/console-filen. Hon dger ocksa av naturliga skl
flexskiveenheten, eftersom dven denna sitter fastskruvad i konsollen.

Vi ser ocksa att vissa grupper (disk, floppy, uucp) har definerats i sy-
stemet for att halla reda pa vilka anvidndare som har ratt att komma &t
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olika enheter. Filrdttigheterna ger ju i sin tur tillgang till filen for vissa
grupper av anvindare, och eftersom enheten representeras av en fil sa
kommer filrdttigheterna att styra tillgdngen till enheten.

De tva siffrorna som foljer direkt efter gruppnamnet, pa den plats
dér fillangden brukar sté for en vanlig fil, kallas storre enhetsnummer re-
spektive mindre enhetsnummer. Dessa nummer visar hur Linuxkdrnan
kopplar ihop en enhetsfil med gréanssnittet pa en modul i kdrnan: num-
mer 1, 2, 3, 4 och 5 i detta exempel 4r motsvarande granssnitt mot kar-
nan. Eftersom enheter i exemplet &r viktiga och sa att sdga grundlédg-
gande for systemet, sa har de ldga nummer. De mest rudimentéra, som
/dev/null och /dev/zero har nummer 1, sedan numreras de uppat. Modu-
len som har hand om diskettstationen anviander nummer tva, o.s.v.

Det mindre enhetsnumret ar ett l6pnummer. Fér ATA /IDE-hérddiskar
har exempelvis /dev/hda 16pnummer 0, medan partitionerna pd hérd-
disken /dev/hdal, hda2, hda3 etc. far nummer 1, 2, 3 o.s.v. Nasta ATA-
harddisk /dev/hdb anvander samma granssnitt men borjar numreringen
for 1opnumret pa 64. (Detta &r inte det enda skalet till att du skall undvi-
ka att ha fler &n 63 partitioner pa din harddisk, men s& gott som négot.)

En drivrutin i kdrnan talar om vilket stérre enhetsnummer den av-
ser att anvanda (om den vill kommunicera med operativsystemet och
anvandaren pé detta vis) och far sig sedan tilldelat ett mindre enhets-
nummer beroende pa i vilken ordning de olika drivrutinerna laddats in
i kdrnan och aktiverats. Nar ett program i systemet sedan 6ppnar mot-
svarande enhetsfil kommer tecken som ldses eller skrives till denna att
skickas till drivrutinen for bearbetning. Drivrutinen kommer dérefter
att skota hanteringen av hardvaran (eller annan funktion) som den har
till uppgift att handha.

Det finns ocksa ett antal grénssnitt som har tilldelade granssnitts-
nummer, men som inte finns i /dev-delen av filsystemet. Dit hor framfor
allt natverksgranssnitten eth0, ppp0, etc.

Det finns tva olika satt att hantera /dev-hierarkin. Det gamla sittet,
som forekommer i manga distributioner, innebér att denna del av filsy-
stemet fylls med i princip alla tdnkbara enheter som 6ver huvud taget
kan komma att dyka upp. Det innebér att om du skriver Is /dev s ser
du en lista pa hundratals eller tusentals tecken- och blockenhetsfiler
som till storsta delen ar helt oanvdndbara, eftersom du inte har dem.
Om nagon av dessa saknas kan det handa att du blir tvungen att skapa
dem sjdlv. Du maste da veta vilket namn som din enhetsfil skall ha, t.ex.
f000, och skapar den da med:

cd /dev
./MAKEDEV foo0

201



Kapitel 5 GNU/Linux-projekten

Som synes ligger det ett program med namnet MAKEDEYV med sto-
ra bokstdver i /dev, som bara dr avsett for att skapa nya enhetsfiler. Om
du inte vet vad din enhet skall heta, eller har skrivit en helt ny drivrutin
eller ndgot ditdt, kan du anvinda programmet mknod, forutsatt att du
vet vilket storre och mindre enhetsnummer drivrutinen anvander. Om
din drivrutin dr en teckenenhet och har storre enhetsnummer 42 och
mindre enhetsnummer 5, skapar du enhetsfilen foo med:

cd /dev
mknod foo c 42 5

Detta system med mycket stora mangder underliga enhetsfiler fa-
sas successivt ut till forman for ett system som dynamiskt skapar sada-
na filer ndr enheter detekteras av Linuxkérnan. Detta system gar under
namnet udev (detta namn betyder inget speciellt). Om din installation
av Linux anvidnder udev kommer programmet /sbin/udev att koras varje
gang en ny enhet detekteras, varefter en uppsattning regler i /etc/udev/
rules.d tillimpas for att korrekt namnge motsvarande block- eller tec-
kenenhet.¥ Du kan direkt se detta pa att det &r forhallandevis f4 filer i
/dev. Vissa distributioner anvander en blandning av det gamla och det
nya systemet, sa att det dr ganska manga filer i /dev men storre delen
dnda hanteras pa det nya sattet.

Det nyare systemet med udev ger d&ven anvandare mojligheten att
lagga till egna regler sa att en viss enhetsfil har ett konsistent namn,
t.ex. att en specifik kamera kan dyka upp som /dev/hasselblad varje gang
den ansluts, snarare dn som ett numrerat l6pnummer under /dev/sdaN.
Att skriva sddana regler dr emellertid ndgot komplicerat.

5.4.9 Kirn- och processkontroll — /proc

/proc dr som en Oppning in i Linuxkdrnans maskinrum. Det &r en ka-
talog med filer och underkataloger som inte ar riktiga filer eller kata-
loger. Alla filer har storleken noll, och innehéllet i kataloger och filer
dndrar sig hela tiden for att terge systemets tillstind.* Ursprungligen
var /proc avsett for att ge en listning 6ver processer som kors i kédrnan,
men har nu blivit mycket mer.

Alla filer som ligger i /proc ar textfiler, sd du kan titta pd dem med
cat foo eller less foo, men formatet &r ibland kryptiskt, eftersom det &r
meningen att ett program skall ldsa av informationen.

%7Dessa regelfiler namnges och tillimpas i en ordning som ar identisk med uppstartfi-
lerna for init-processens skript for olika kornivéer i /etc/rc.N, se avsnitt 5.4.3 pa sidan 189.

38] sjlva verket dr det naturligtvis inte sa att innehallet iindras, de genereras helt enkelt
nédr en anvandare forsoker titta pa dem.
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Om du gar in i katalogen /proc kan du se tva saker: forst ett antal ka-
taloger med siffernamn. Dessa kataloger motsvarar de processer som
kor pa din dator just nu. Om du skriver ps vet du vilka processnum-
mer som hor till just ditt skal,* och p4 sa vis kan du undersoka “dina”
processer ndrmare. Om du gdr in i katalogen med ditt processnummer,
kan du se en hel del spannande och en del mindre spannande saker:

cmdline &r en fil som innehéller namnet pd programmet som startade
denna process, d.v.s. vad som skrevs i skalet, om du startat proces-
sen sjdlv. Om du inte startat processen sjilv, sa dr det namnet pa
den programfil som systemet har anropat for att starta processen.

cwd (frédn engelskans current working directory) dr en lank till processens
arbetskatalog. Om du utfér kommandot cd till denna lank ham-
nar du i processens arbetskatalog, ndgonstans i filsystemet. Om
du har last C.S. Lewis bok Min morbror trollkarlen minns du kan-
ske att huvudpersonerna kommer till en skog med olika dammar
som Oppnar dorrar mellan olika varldar. cwd dr som dammarna i
skogen: du kan ta dig in i olika processers “véarldar”.

environ &r en lista Over miljovariabler och de védrden de hade i ska-
let d& processen startades. Denna lista dr avdelad med NULL-
tecken® och ser inte riktigt frisk ut ifall du tittar pa den med t.ex.
cat, prova med cat environ | tr “\0” "\n” (det var inte jag som
kom pa de larviga NULL-tecknen!)

exe &r en lank i filsystemet till den exekverbara fil som startade denna
process.

maps talar om vart i minnet de olika delarna av processen har hamnat,
i synnerhet var de olika dynamiska lankbiblioteken har laddats
in.

status ger information om processens tillstind och hur mycket minne
den tar upp totalt. Det finns dven en fil med namnet statm som
ger samma typ av information fast i mera kryptisk form.

Andra delar av /proc ger annan information. Nagra filer ligger direkt
i /proc, och innehaller en hel del information som é&r relativt obegriplig
for den som inte kan en del om IBM PC-kompatibel hardvara, hdr ar
ndgra av dem:

¥ sjilva verket hamtar sjilva kommandot ps ocksa sin information fran /proc.
4ONULL &r tecknet med teckenvirde 0 (noll)
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/proc/cpuinfo talar om allt som dr vért att veta om processorn i din
dator, som vilket marke och vilken revision det dr, om det finns
nagra speciella egenskaper eller fel med den (tidiga versioner av
Intels Pentium-processor hade inbyggda fel som maste undvikas),
hur stort cache-minne den har, vilken hastighet den kors pa o.s.v.
Om du vill veta hur snabb en okdnd dator &r, och vilken typ av
processor som sitter i den, sa dr det denna fil du skall titta i.

/proc/devices talar om vilka enheter (teckenenheter och blockenheter)
som dr anslutna till systemet. Dessa finns ocksa normalti/devien
eller annan form, men hér representeras de av en siffra.

/proc/dma ger information om vilka DMA-kanaler som dr uppsatta for
datorns buss.

Iproc/filesystems ger information om vilka filsystemsmoduler som &r
installerade i kdrnan, och om de &r anslutna till ndgon enhet. (Se
mer i avsnitt 5.4.10.)

/proc/interrupts ger upplysningar om vilka avbrott som konfigurerats
i maskinen, och vad de anvands till.

Iproc/ioports talar om vilka hdrdvaruportar som konfigurerats i datorn.
Portarna som avses dr inte detsamma som TCP /IP-portar eller ga-
rageportar, utan minnesomraden i datorns forsta 64 kilobyte min-
ne som kan anvéndas av olika instickskort och liknande. Att skri-
va eller ldsa till dessa portar dr den huvudsakliga kommunika-
tionsvagen for kdrnan nér den vill kontrollera datorns hardvara.

/proc/meminfo ger information om hur minnet i din dator anvénds.

/proc/modules ger samma information om vilka moduler som laddats
in i kdrnan som kommandot Ismod.

Iproc/pci ger uppgifter om vilken hardvara som ar ansluten till datorns
PCI-buss. Normalt kor du dock kommandot Ispci for att ta reda
pa detta, eftersom det senare ger en mer kompakt och littldst ut-
skrift.

/proc/swaps talar om vilken véxlingsenhet (eller vilka vaxlingsenheter)
som anvands for virtuellt minne.

I /proc kan du aven hitta underkataloger med information for SCSI-
enheter, USB, o.s.v. I princip alla delar av kdrnan som du viljer att kom-
pilera in eller ladda in i form av moduler kan skapa en eller flera filer
eller kataloger har.
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En viktig katalog ar /proc/sys dér alla parametrar i kdrnan finns till-
gangliga och kan bdde undersokas och dndras. (De andra delarna av
/proc dr skrivskyddade och kan inte &dndras.) De flesta parametrar som
finns hér stélls in under uppstart av systemet, och vill du &ndra dem
finns kommandot sysctl som kan utfora andringar i /proc/sys pé ett struk-
turerat vis (se nedan). Till exempel kanske du vill dndra antalet maxi-
malt samtidigt Oppna filer i systemet: detta lagras i /proc/sys/fs/file-max.

For att underlitta for anvandare att fa ut information fran det gans-
ka kryptiska formatet i /proc (och via direkta anrop till Linuxkérnan)
har tre programpaket utvecklats: Psmisc, Procinfo och Procps. Dessa &r
inte alltid installerade i alla distributioner, och dd kan det krdvas att
du forst installerar dem for hand. Eftersom de inte dr livsnodvandiga
hamnar de normalt i katalogen /usr/sbin.

Psmisc &r relaterat till enbart processer och processkontroll och inne-
haller tre viktiga och bra kommandon:

killall programnamn dodar alla processer som dr instanser av ett visst
program. Om du exempelvis har startat sju olika EMACS-editorer,
sa kommer kommandot killall emacs att avsluta dem alla. Ob-
servera att om du kor detta kommando som root-anviandare, sa
kommer alla andra anvdndares eventuella EMACS-sessioner ock-
sa att avslutas, vilket kanske inte var vad du dnskade. Liksom det
vanliga kill-kommandot kan en viss signal anges, t.ex. killall -9
emacs.

Forviaxla aldrig detta kommando med kommandot killall5, som
ar en implementation av ett UNIX System V-liknande killall-kom-
mando: detta dodar alla processer, sa om du rakar vara root kom-
mer hela ditt system att stanna. I annat fall blir du bara utslangd.
Detta kommando skall bara anvidndas av init nédr det dr dags att
stdnga ner systemet.

pstree ger en grafisk trddliknande bild som visar hur de olika proces-
serna dr sldkt med varandra i fordlder-barn-relation. Urfordldern
dr alltid processen init.

fuser foo.txt tar reda pa vilken process som anvénder filen foo.txt just
nu, om ndgon process gor det — i annat fall returneras bara en
tomrad.

Procinfo innehéller program avsedda for att fa ut information om
hardvaran i systemet:

Isdev ger information om vilka hdrdvaruenheter som é&r anslutna till
vilka portar.
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procinfo (med samma namn som programpaketet) ger information om
systemets allmdnna hélsa: hur mycket minne som dr anvént (bade
fysiskt och virtuellt), ndr systemet startades och en uppskattning
om belastningen fram till nu, samt vilka avbrott som ar konfigu-
rerade och vilka uppgifter de har.

socklist ger uppgift om vilka TCP/IP-socklar som &r 6ppna pa syste-
met, och vilka processer (ofta demoner) som anvander dem. Detta
kommando &dr mycket bra for att hélla ett 6ga pa natverkssédkerhe-
ten, men det vanligaste kommandot for detta &ndamal dr netstat
som ger en dnnu trivsammare sammanstallning. (Lds mer i kapi-
tel 9 om natverket.)

Procps-paketet dr specifikt avsett for att plocka fram information
som beror systemets processer, men viss funktionalitet 6verlappar Pro-
cinfo:

free talar om hur mycket minne som ar anvéant, och hur mycket som ar
ledigt. Det minne som kallas swap &r detsamma som det virtuella
minnet.

Du skall inte drabbas av panik om det ser ut som att nistan hela
minnet dr uppétet av olika processer; Linux dr skrivet for att ut-
nyttja minnet maximalt om det gér, och kommer darfor att ligga
in sa mycket efterfragad data som é&r fysiskt mojligt i minnet, t.ex.
filer som begérts fran harddisken manga ganger. Om det fysiska
arbetsminnet behovs till ndgot annat kommer onodiga omraden
att frigoras eller kopieras ut till virtuellt minne.

Det verkliga hotet mot minnet uppstar da alla de processer som
samtidigt kors i datorn inte far plats i minnet: da kommer Linux
att forsoka skyffla hela processer ut- och in ur det virtuella min-
net, vilket manifesterar sig i en hysterisk diskaktivitet: systemet
harvar. Du brukar kunna hora pa din harddisk om detta intréffar:
det knattrar ndgot alldeles forfarligt. Detta fenomen &r inte ovan-
ligt pa datorer med litet fysiskt minne!

pgrep ar ett smidigt program for att lista processnummer enligt vissa
villkor, som vilket namn de har eller vilken anvindare som startat
processen. Har vissa likheter med POSIX-kommandot ps och &r
val till viss del overflodigt.

pkill kan doda en process med utgangspunkt frdn namnet pa den pro-
gramfil som startade processen. Likheter med killall och POSIX
kill, men &terigen med vissa mindre variationer. POSIX kill kan
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inte doda processer med utgangspunkt fran programfilernas namn,
till exempel.

pmap PID ger information om exakt vilka minnesareor som anvands
av en viss process, med utgangspunkt fran dess processnummer.
(Hamtas relativt ofordandrat fran filen /proc/<PID>/maps.)

skill ar ytterligare ett kommando som gor liknande saker som kill,
killall och pkill redan gor. Programmet har ddremot inget med
skicklighet att gora.

snice har likheter med POSIX nice, men kan vélja processer efter namn
eller anviandare, t.ex.:

e “prioritera ned alla processer som tillhor anvéndaren bertil”:
snice +2 -u bertil, eller

e "prioritera ned Mozilla”: snice +7 -c mozilla-bin.

Vixlarna hér, -u och -c¢ kan oftast uteslutas, eftersom snice ar lis-
tigt nog att lista ut om det ror sig om en anvéandare eller ett namn
pa en programfil som startat en process, helt pa egen hand.

sysctl kan modifiera parametrar till kdrnan, d.v.s. vdarden i /proc/sys un-
der drift. Du kan ju saklart ga in i /proc/sys och dndra viardena
direkt i /proc-filsystemet, men vill du det?*! Exempelvis kan du
dndra namnet pé din dator (som under uppstart sitts till ett visst
vérde) med sysctl -w kernel.hostname=foobar, och iaktta resul-
tatet med sysctl -n kernel.hostname.

For att ha en aning om vad du kanske vill skruva pa far du saklart
undersoka katalogen /proc/sys. Parametrarna till sysctl &r som du
ser pd formen katalog.nyckel, dér katalog &r en underkatalog till

/proc/sys.

tload ger en graf som propagerar fran véinster till hger och som visar
systemets belastningsgrad med grovkornig grafik.

top ér ett populdart kommando som dessutom finns i de flesta POSIX-
system. Detta ger en lista 6ver processer som kor just nu, ordnad
efter hur mycket av processorns kapacitet de tar upp, d.v.s. en
“topplista”. Sa fort du tycker att din dator kdnns seg, och undrar
“vad gor den nu?” dr det dags att kora top.

41 Folk som vill briljera kan ibland fa for sig att andra en kdrnparameter med ett kom-
mando av typen echo “foobar” > /proc/sys/kernel/hostname, vilket inte &r nagon storre
poédng gentemot sysctl.
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Kommandot kors sa att listan uppdateras var 5:e sekund. Om du
vill kora kommandot med maximal uppdateringsfrekvens kan du
skriva top q. Detta gor att systemet tar all ledig tid som finns for
att visa processinformation.

Om det inte dr processorns belastning som é&r flaskhalsen for till-
fallet kan top &ven visa en topplista ordnad efter hur mycket min-
ne som processerna anvander o.dyl. genom att du, medan top
kors, trycker pa ndgon av tangenterna:

P (d.v.s. hall nere SHIFI-tangenten och tryck pa tangenten P) sor-
terar efter hur mycket av processorn som processerna anvan-
der just nu. (Standardlage.)

M sorterar processerna efter hur mycket minne de anvander.
N sorterar efter process-ID-nummer.
A sorterar processerna efter hur gamla de ar.

T sorterar processerna efter hur mycket av processorn de anvant
totalt, d.v.s. “de tyngsta programmen 6ver tid”. Detta inklu-
derar naturligtvis bara program som fortfarande kors. De-
moner och processer som alltid &r igang (t.ex. fonstersyste-
met X) hamnar ofta hogt upp.

Listan fran top uppdateras kontinuerligt i ditt terminalfonster sa
att du kan se aktiviteten i ditt system utvecklas successivt. Avsluta
programmet genom att trycka pa tangenten q (quit).

uptime dr ett simpelt kommando som talar om hur linge systemet va-
riti drift sedan det senast startades. (Somliga tdvlar med varandra
om att ha langst uptime, och undviker i det langsta att starta om
datorn.)

hdparm &r ett separat program som anvénds for att konfigurera
harddiskar, CD-ROM-enheter och andra enheter som anviander IDE/
ATA-bussen.*? Hdparm kan skruva p4 alla méjliga parametrar for des-
sa enheter, men det problem som anvindare normalt anvander hdparm
for att 10sa &r ldngsamhet.

For att dtgdrda langsamhet med hdparm brukar kommandot hdparm
-d1 /dev/foo 16sa problemet. Om du dr mera risktagande kan du prova
hdparm -d1 -X33 /dev/foo. Detta dr ibland nodviandingt for att som-
liga DVD-ldsenheter skall kunna spela upp en film i normalt tempo!

“Det egentliga namnet pa denna buss 4r ATA (Advanced Technology Attachment)
men de flesta anviander dnda den gamla beteckningen IDE (Integrated Drive Electronics).
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(hdparm -d1 -X33 /dev/dvd, eller /dev/cdrom.) Aven vanliga harddis-
kar kan vara langsamma, men da dr det desto farligare med sadana
experiment, eftersom dessa ocksé ska skriva till disken, och d4 kan sa-
ker gé ordentligt fel om en felaktig parameter angivits, detta géller i
synnerhet -XNN-parametern.*®

Om du vill veta mer om /proc och hur detta filsystem anvénds, finns
ett utforligt dokument i Linuxkédrnans kallkodstrad skrivet av utveck-
lare vid SuSE, se [5].

5.4.10 Filsystemstyper

Innan vi sdger ndgot om filsystemtyper i Linuxkdrnan maste vi specifi-
cera vad vi menar med detta ord. Ordet filsystem har nimligen i GNU/
Linux-system tva skilda betydelser:

Betydelse 1: det system/hierarki av filer som bildas av kataloger, vanli-
ga filer, lankar, symboliska ldankar, block- och teckenenheter o.s.v.
(Se avsnitt 2.3.5 pa sidan 51.)

Betydelse 2: det system som anvinds for att organisera filernas inne-
hall pa ett visst lagringsmedia sdsom den magnetiska ytan pa
harddiskar, disketter o.s.v.

Den del av Linuxkédrnan som har hand om béda dessa delar kallas
Virtual Filesystem, det virtuella filsystemet eller kort och gott VFS.# T
kédllkodstradet for Linux heter samma del fs. Principen for VFS illustre-
rasifigur 5.7.

Vi vet att en mdngd metadata skall lagras tillsammans med filen,
sdsom &gare, tid da den skapades etc. Detta ar filsystemet i betydelse
nr 1. Sddan information lagras av kédrnan i strukturerad form i inoder,
och sjdlva datan i filen, text, ljud eller vad det nu 4r, lagras ocksa i ino-
der. Inodernas struktur tillhandahélls av VFS. VFES skickar sedan denna
struktur bestdende av enbart inoder vidare till en modul i Linuxkdrnan
som har hand om ett filsystem i betydelse nr 2 och organiserar dessa
inoder pa ett listigt vis pa nagon blockenhet.

Blockenheten dér ettorna och nollorna till sist hamnar kan vara det
magnetiska skiktet pa en hdrddisk, men ocksa nagon disk som anslutits
over ndtverket, en USB-nyckelring eller liknande saker som kan lagra
data som en lang bitvektor. (Halremsor eller DAT-band fungerar ut-
maérkt, men dr ganska langsamt.)

BESr mer information om dessa magiska véxlar, lds manualsidan fér hdparm.

“For att ytterligare forvirra anvandaren har skrivbordshanteraren GNOME ocksi en
filsystemliknande komponent, som ocksd heter VFS. (KDE:s motsvarighet heter IOSlaves.)
Forvaxla inte. . .Ja det dr kanske inte sa latt.
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Struktur Exempel

filer, lankar,

kataloger...
) 0111010101111010
VES - inoder 1101010100101011
: X H ReiserFS, Ext2, Ext3,
Driyrutiner SMB, NS, VFAT,
(moduler) fér

v ' NTFS...
olik:1 [ilsyst.em

Blockenhet /dev/hd0
som repsen- /dev/cdrom
terar fysisk enhet /dev/dvd

Figur 5.7: Principen for det virtuella filsystemet, VFS. De filer anvandar-
en upplever sig manipulera omvandlas till s.k. inoder, vilka ar en strom
av strukturerad data. Denna data struktureras &n en ging i ett av flera
mojliga filsystem, som i sin tur ansluter till en viss blockenhetsfil.

Linux virtuella filsystem tillater att flera olika filsystem av typen
2 anvénds parallellt, d.v.s. du kan t.ex. ha bdde Linux-, Windows- och
Macintosh-filsystem monterade i ett och samma filtrad. For en anvan-
dare dr de alla ett och samma filtrad.

Filsystem for harddiskar

Linuxkédrnan har stod for flera alternativa system nar det géller att or-
ganisera filerna pa en fysisk enhet. Det forsta filsystemet for harddiskar
var Minix eget filsystem, eftersom det var pa ett sidant som kédrnan
ursprungligen utvecklades. Detta filsystem hade stora begransningar
(t.ex. kunde det bara hantera blockenheter med en storlek upp till 64
megabyte), och dérfor utvecklades redan ar 1992 ett utokat filsystem el-
ler ExtFS, som det kom att heta. Inte heller detta var sarskilt fullodigt,
och dérfor utvecklade Rémy Card, Theodore Ts’o och Stephen Tweedie
under 1993 ett andra utokat filsystem, Ext2. Detta ar alltjamt det vanli-
gaste och formodligen snabbaste filsystemet i Linuxkdrnan.

Problemet med Ext2 var att det inte stddde journalforing, vilket fram-
for allt ar viktigt att ha om nagot fel uppstér pa en harddisk under drift
eftersom tiden det tar att g igenom en “smutsig” harddisk (som stan-
nat under drift) &r proportionell mot diskens storlek eftersom hela ut-
rymmet maste sokas igenom. Om ett Ext2-filsystem stannar under drift
kan det ta flera timmar att ater ta det i drift om en modern, stor hard-
disk anviands. Nar harddiskarna var sma var detta inget stort problem,
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Vanliga filsystem
Kortnamn Namn
ext2 Second extended filesystem
ext3 Journalling second extended filesystem
reiserfs ReiserFS
jfs IBM Journalled Filesystem
xfs SGI IRIX Filesystem
minix Minix filesystem
romfs ROM Filesystem
isofs CD-ROM filsystem, High Sierra File System med Rockridge extensions, ett
CD-ROM-skiveformat som anvinds av flera POSIX-system
udf DVD-ROM filsystem
msdos MS-DOS (riktigt gamla versioner)
vfat Utskat MS-DOS filsystem med langa filnamn (introducerat med Windows 95)
ntfs New Technology Filesystem, anvinds av Windows NT, Windows 2000 och
Windows XP
hfs Apple Macintosh-filsystem
proc anvinds av /proc-filsystemet
Niétverksfilsystem
Kortnamn Namn
nfs Network File System (Sharing) protocol, standardfilsystem for natverk i
POSIX-milj6
smbfs Server Message Block, Microsoft Windows nitverksfilsystem
cifs Avancerade delar av Microsofts utokningar av Server Message Block
ncpfs Novell NetWare Core Protocol-filsystem

Figur 5.8: Nagra vanliga filsystem som stddjs av Linuxkédrnan. Det finns
fler.

men ju storre diskarna blev, desto storre blev ocksa problemet med att
behova vinta medan disken kontrollerades. Ett annat problem var att
Ext2 skalade daligt: i system med hundratals diskar och terabyte av da-
ta organiserade enligt RAID*-principen borjade Ext2 att bete sig riktigt
daligt.

Flera skribenter inom Linuxvarlden patalade att denna brist kunde
hindra Linux fran att anviandas i stor skala, och darfor inférdes i senare
versioner av Linuxkédrnan (2.4-serien samt version 2.6) en hel skog av
journalférande filsystem: Ext3 dr en utokning av Ext2 som kan hante-
ra journalforing, ReiserFS &r ett filsystem utvecklat av Hans Reiser, en
person som redan tidigt gick ut med mycket bestimda asikter om hur
filsystem skulle skrivas. JFS &r ett filsystem utvecklat av IBM och XFS
ar Silicon Graphics idé om hur det hela skall skotas.

Om du installerar GNU/Linux hemma péa en skrivbordsdator &r det
lite hugget som stucket vilket filsystem du viljer. Jag skulle personligen
i dagslaget valja Ext3 eller ReiserFS. Det finns dven en begransad moj-
lighet att anvanda Microsoft Windows filsystem NTFS om detta 6nskas,
men denna modul dr framst avsedd for att montera och ldsa och skriva
till Windows-filsystem om det skulle behtvas. Denna modul &r i dags-
laget inte speciellt valutvecklad och kan t.ex. i skrivldget inte skapa nya
filer i NTFS-system, bara modifiera befintliga filer.

45Ge sidan 421
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Filsystem for nitverk

Utover de filsystem som dr avsedda att anvédndas for att lagra informa-
tion pa harddiskar fastskruvade i den fysiska dator déar Linuxkdrnan
kors, finns ocksd ett antal nitverksfilsystem tillgangliga i kdrnan. Dessa
kraver att en annan dator tillhandahaller lagringsutrymme for filer, och
de skickas sedan via ndtverket till den datorn.

Eftersom det handlar om datorer i ndtverk tillimpas klient-server-
terminologi pa dessa system. Datorn som tillhandahéller filsystemet
kallas filserver, medan de datorer som ansluter sig till den kort och gott
kallas klienter.

Foljande nétverksfilsystem stodjs direkt av Linuxkérnan:

NEFS eller Network File System (ibland dven kallat Network File Sha-
ring) dr det mest ursprungliga natverksfilsystemet i POSIX-varld-
en. Det uppfanns av Sun Microsystems och anvidnder undertill
nétverksprotokollet UDP, inte TCP, som sa manga andra proto-
koll. (Den nyare versionen NFSv4 har dock stod for TCP.) NFS &r
standardiserat av IETF (Internet Engineering Task Force) i form
av RFC 1813 och RFC 1310. (Se sidan 300 om néatverksprotokoll
vid behov.) Version 2.6.0 av Linuxkdrnan (och hogre) har stod for
NFSv4, en forbattrad variant av NFS-protokollet.*¢

SMB eller Server Message Block dr det ndtverksprotokoll som Micro-
soft Windows och dven den fria filservern Samba anvéander. Vissa
avancerade delar av detta protokoll kallas i Linuxvérlden f6r CIFS
(Common Internet Filesystem), men det dr ocksa Microsofts eget
namn pa SMB och allt vad det innebér, sa det dr upplagt for for-
virring. (Se vidare sidan 413.)

NCP eller NetWare Core Protocol dr Novells eget nitverksfilsystem-
protokoll.

Utover dessa finns ett experimentellt stod for andra, udda men lo-
vande nitverksfilsystem, t.ex. AFS (Andrew Filesystem), Coda, Inter-
mezzo m.fl. Appletalk, som anvédnds av en del Macintosh-datorer, stods
ocksa.

Filsystemkommandon

For att hantera filsystemen finns en del oundgéngliga kommandon.
Dessa inkluderar inte kommandon for att hantera filer pd det vis som

46Se vidare avsnitt B.2 pa sidan 420. Méanga har starka dsikter om kvalitén, eller snarare
bristen pa kvalitet, hos NFS. Rich Sladkey som var den forste att implementera NFS i
Linuxkérnan kallar det “ett urdldrigt och hjarnskadat protokoll” (min dversittning)[21]
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en anviandare gor (t.ex. Is och mv) eller de kommandon som partitione-
rar harddiskar (som fdisk) utan ar specifikt inriktade pa just filsystemen.
De flesta av dessa kommandon kréver att du agerar som root:

mount foo bar anvinds for att montera blockenheten foo pa platsen bar

i filsystemet. Exempel:

mount /dev/hdb /mnt/foo

Kommandot monterar hela harddisken hdb som /mnt/foo. Katalo-
gen /mnt/foo méste redan finnas (och om det finns andra filer el-
ler kataloger dar kommer de helt sonika att gommas, d.v.s. de blir
osynliga i filsystemet) och blockenheten /dev/hdb miste innehalla
ett fungerande filsystem av en typ som Linuxkédrnan kan hantera.
Ett annat exempel:

mount /dev/dvd /mnt/cdrom

Detta monterar blockenheten /dev/dvd som normalt skall vara en
DVD-lisare, pA monteringspunkten (= katalogen) /mnt/cdrom. Ater-
igen maste det verkligen finnas en CD-ROM- eller DVD-skiva i
DVD-lédsaren, den maste ha ett acceptabelt filsystem, och kata-
logen dér den skall monteras (monteringspunkten) mudste finnas,
men far gdrna vara tom.

Om du vill ange att en speciell filsystemtyp anvands pa den enhet
som pekas ut kan du skriva t.ex. mount -t vfat /dev/hda2 /mnt/
dos for att montera andra partitionen pé forsta IDE-hdrddisken i
monteringspunkten /mnt/dos, om detta har filsystemtypen VFAT,
vilket ar Microsoft Windows 95 standardfilsystem. Tillvdagagangs-
sdttet dr utomordentligt om du har mer 4n ett operativsystem pa
din harddisk och vill kunna komma at filerna i det andra opera-
tivsystemet fran GNU/Linux. Om du vill ha flera “egna” mon-
teringspunkter av det hér slaget 4r det bara att skapa dem med
mkdir i /mnt, detta stélle dr reserverat for just sadant.

Mount har en konfigurationsfil i /etc/fstab, "filsystemtabellen”, dér
installningar for olika partitioner bor lagras, om avsikten ar att
de skall monteras mer &n en gang. Raderna i /etc/fstab innehdller
sex olika parametrar avskilda med mellanslag, och har foljande
innebord, t.ex:

/dev/hdb /mnt/data ext3 defaults 0 0
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214

Detta betyder att blockenheten /dev/hdb skall monteras pa mon-
teringspunkten /mnt/data, att den innehaller ett filsystem av ty-
pen Ext3, och att den skall monteras med standardflaggor (det
finns manga olika flaggor, se man mount eller man fstab). De tva
sista siffrorna betyder att enheten inte skall dumpas med kom-
mandot dump respektive att filsystemet inte behover kontrolleras
med fsck vid uppstart.

Med hjélp av /etc/fstab-filen kan mount pa egen hand avgora hur
ett visst filsystem skall monteras, sa om ovanstdende rad &r inlagd
racker det med att skriva mount /dev/hdb eller mount /mnt/data
for att montera den hir enheten i /mnt/data.

Nar systemet startas upp kommer alla filsystem som &r uppra-
dade i /etc/fstab att monteras, om inte parametern noauto angivits
(som t.ex. for CD-ROM-ldsaren). Har du ingen aning om vilket fil-
system som kommer att anvdndas for en viss enhet kan du skriva
auto som filsystem, s kommer mount att testa sig fram till ett som
(forhoppningsvis) fungerar.

Under drift skapar mount ocksa filen /etc/mtab, “monteringstabel-
len” dér du kan se vilka filsystem som dr monterade just nu, samt
exakt vart de har monterats. Denna fil 4r i princip identisk med
/proc/mounts, och skiljer sig bara i frdga om hur de visar monte-
ringen av rotfilsystemet. Kommandot df visar ocksa monterade
filsystem, och dessutom fyllnadsgrad.

Aven nitverksfilsystem kan monteras:

mount -t nfs -o rw 192.168.1.2:/export/foo /mnt/foo

Kommer att montera det exporterade NFS-filsystemet pd datorn
192.168.1.2 med namnet /export/foo i din dators /mnt/foo-katalog, i
las/skrivbart ldge. Du kan &dven skriva in en liknande rad i /etc/
fstab om du vill att detta skall monteras automatiskt nar datorn
startas.

mount -a

Soker igenom hela /etc/fstab-filen och monterar alla monterings-
punkter som inte redan dr monterade. Detta gors av systemet vid
uppstart, men om t.ex. en NFS-server inte ar tillganglig vid upp-
start kommer punkterna pa denna inte att monteras, och root kan
vara tvungen att gd in och gora det manuellt med detta komman-
do.
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umount foo av engelskans unmount utfér omvandningen till mount:
kommandot monterar av en monteringspunkt som redan monte-
rats, t.ex. kan anvdandarnas hemkataloger avmonteras med kom-
mandot umount /home om dessa lagts pa en egen partition eller
separat harddisk.

swapon sldr pd det speciella filsystem som anvands for virtuellt minne,
eller “swap” som det ju ocksa kallas. Partitionen for detta speci-
alfilsystem hittar kommandot i /etc/fstab pa en rad dédr bade mon-
teringspunkt och filsystem har namnet swap.

swapoff stinger av vaxlingspartitionen for virtuellt minne. Detta &r in-
te bra att gora om du inte vet vad du sysslar med. Bade swapon
och swapoff skots normalt av init-processen under uppstart och
nedstdngning av systemet.

fsck foo (utldses file system check) ddr foo dr antingen en blockenhet (t.ex.
/dev/hdb) eller en monteringspunkt (t.ex. /mnt/data) kommer att
undersoka om filsystemet som finns dar &r vdlmaende, och kom-
mer dven vid behov att erbjuda sig att reparera eventuella fel. For
vissa filsystemstyper gér det snabbt att kora fsck, for andra tar det
en evighet.

Om filsystemet pé en viss enhet mar bra gor fsck ingenting. Hit-
tas fel erbjuds du att fi dem rattade, och du skall da normalt bara
svara “ja” (yes). Programmet kan dven hitta filer som blivit "hang-
ande i luften”, d.v.s. som inte sitter fast ndgonstans, men som an-
da finns pa harddisken. Det erbjuder dig da att ansluta dessa till
katalogen lost+found i filsystemet pa varje partition. (Den vanli-
gaste platsen dr i roten: /lost+found.) Det &r ytterst sillan du kan
aterskapa nagon vettig information i lost+found, men det kdnns
kanske tryggt att det atminstone &r teoretiskt mojligt att hitta sin
fil ddr om t.ex. datorn stannat p.g.a. ett stromavbrott.

fsck kommer att anropa olika program beroende pa vilket filsy-
stem som du vill kontrollera. Varje filsystemstyp som stodjs av
Linuxkédrnan har ett eget sddant program.

Om du vill kora fsck pa ett filsystem bor det forst vara monterat i
skrivskyddat lige. Detta innebér att det ar skrivskyddat sé att van-
liga anvindare inte kan gora nadgra dndringar i filsystemet med
“vanliga” kommandon (mv, rm...) medan root ddremot kan utfo-
ra dndringar pa sjdlva filsystemet. Detta gors for att undvika att
kontroll eller reparationer gors pa ett system medan det dndrar
sig, vilket dr svarhanterligt. Ett filsystem kan monteras om i skriv-
skyddat (engelska: read-only) lige med mount -o remount,ro foo.
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Efter att du kort fsck kan du montera om det i skrivbart ldge igen
med mount -o remount,rw foo.

mkfs -t foo /dev/bar skapar ett nytt filsystem av typen foo pa blocken-
heten bar. Det gar dven bra att ange ett namn pd en monterings-
punkt — under forutsittning att denna finns med i /etc/fstab.

Du skall normalt inte ge dig pa att skapa ett filsystem dar det re-
dan finns. Det normala anvandningsomradet for detta komman-
do &r da du kopt en ny, praktig hdrddisk som du vill ansluta till
ditt system. Nar du skruvar i den i din maskin och ansluter den
far den ett blockenhetsnamn automatiskt, nagot i stil med /dev/
hdb. Sedan partitionerar du den med t.ex. cfdisk /dev/hdb, och far
da flera partitioner. (Kanske vill du bara anvénda hela harddisken
som en stor partition, smaken dr delad.) Direfter skapar du ett fil-
system pa disken med exempelvis mkfs -t ext3 /dev/hdb1 (for ett
ext3-system pa forsta partitionen).*”

mkfs kan dven skapa filsystem inuti filer, som beskrivs t.ex. i av-
snittet om CD-branning pa sidan 274.

Svenska tecken i filsystem

Ext3 och andra nya filsystem for harddiskar &r oftast standardmaéssigt
instéllda for att anvdnda teckentabellen UTF-8 Unicode for att lagra fil-
namn. Den gamla standarden var oftast ISO 8859-1. Forandringen har
inforts eftersom den ger goda mojligheter till internationalisering (an-
passning av text och liknande i anvdndargréanssnittet) och lokalisering
(anpassning av t.ex. vikter, tidangivelser och datum) av systemet, bland
annat for kinesiska och hindi.

UTEF-8 ir ett teckenkodningsystem*® som gor det méjligt att pressa
in unicodetecken, som normalt dr sexton bitar 1dnga, i attabitarssekven-
ser, samtidigt som det d4r mojligt att anvianda de 128 forsta tecknen som
om de fortfarande var ISO 8859-1. Detta d&r mycket bra for den anglosax-
iska vérlden, eftersom deras sprak kan skrivas med enbart de 128 forsta
tecknen (som bland annat innehdller bokstdverna “a” till och med ”z”,
och dérfor normalt inte behover dndra ndgonting alls) men lite jobbiga-
re for oss andra som anvander svenska tecken med prickar, ringar och
accenter. Just vdra specialtecken fanns i och for sig i ISO 8859-1, men i
Unicode kodas de pa ett annat satt, eftersom de hade ett teckenvarde
Over 128.

Y7For att gora ett filsystem tvdrs 6ver en hel harddisk, kor t.ex. mkfs -t ext3 /dev/hdb
utan partitionsnummer efter enhetsnamnet.

#8Teckenkodningssystem (teckentabeller), baseras pa att varje tecken i alfabetet som
skall kodas representeras av en siffra.
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#!/bin/bash
IFS=$'\n’
FOO=‘find . -maxdepth 1‘

for OLD in ${FOOQO}; do
NEW=‘echo ${OLD} | iconv —-f i1is08859-1 -t utfg8?
if [ "$OLD" != "SNEW" ]; then
echo "$OLD -> SNEW"
echo "Byt namn (j/n)?2"
read IN
if [ "SIN" = "j3" ] || [ "SIN" = "J" ]; then
mv ${OLD} S${NEW}
echo "Bytte namn"

fi
done;

Figur 5.9: Skript som (forhoppningsvis) kan hjalpa till att byta namn pa
filer fran teckentabellen ISO 8859-1 till UTE-8.

En huvudsaklig anledning till att bytet gjordes var att ISO 8859-1 ba-
ra kunde lagra 256 olika tecken totalt. Enkel matematik ger vid handen
att t.ex. kinesiska tecken, som ér flera tusen till antalet, aldrig skulle
kunna f& plats. Darfor har Unicode utarbetats, sd att alla sprak skall
kunna samsas i en och samma teckentabell. Overgéngen skapar en del
konflikter.

Vilket teckenkodningssystem som anvands i ett POSIX-system be-
stdms av miljovariabeln $LANG. Normalt skall denna vara satt till var-
det sv_SE.UTF-8 eller pa &ldre system sv_SE. Det senare kommer att
resultera i att den gamla ISO 8859-1-teckenkodningen anvénds. (kolla
din instdllning med echo $SLANG, se vidare sidan 99.)

Nér du installerar ett helt farskt GNU/Linux-system vallar detta
sadllan nagra storre problem. Problem uppstar daremot om du vill kun-
na hantera gamla filsystem med en teckenkodning som inte 4r UTF-8.

o Om du monterar ett UTF-8-filsystem pa en system som anvander
ISO 8859-1 kommer det att se lustigt ut. Tecken som t.ex. A{ istal-
let for bokstaven 6 &dr ganska vanligt.

e Om du monterar ett ISO 8859-1-filsystem pa ett system som an-
vander UTF-8 blir effekten att alla svenska tecken tycks falla bort,
forsvinna helt, eller dyker upp som fragetecken (t.ex. fr?getecken).
Anledningen &r att ensamma 8-bitarstecken inte ar giltiga UTF-8-
tecken.

Om du flyttar en partition permanent fran ISO 8859-1 till UTF-8

217



Kapitel 5 GNU/Linux-projekten

maste du byta namn pa alla filer och alla kataloger som innehdller svens-
ka tecken. Skriptet i figur 5.9 kan kanske hjdlpa till. Detta byter namn pa
filerna i den aktuella katalogen fran namn enligt ISO 8859-1 till namn
enligt UTE-8.

Om det ror sig om en enstaka anvandare, kan det racka med att den
anvindaren sitter sin $LANG-variabel till sv_SE istéllet for sv_SE.UTEF-
8. Detta kan t.ex. goras i anvidndarens hemkatalog, i filen .bash_profile
med raden export LANG=sv_SE (forutsatt att BASH 4r anvdndarens
standardskal!)

Om du behover montera gamla VFAT- eller NTFS-partitioner (Mic-
rosoft Windows), eller gamla CD-ROM-skivor som inte anvander UTF-
8, kan detta 16sas genom att ange monteringsalternativet utf8 som t.ex.
mount -o utf8 /mnt/cdrom. Detta kan ocksd anges med parametrarna
till en monteringspunkt i /etc/fstab.

5.4.11 Hantering av moderkortet

Den del av din dators hardvara som ligger allra ndrmast operativsyste-
mets kdrna dr naturligtvis moderkortet. Direkt pa moderkortet finns all
hantering av hard- och mjukvarustyrda avbrott, direkt minnesaccess,
det fysiska primdrminnet i form av kapslar, och alla de bussar dar gra-
fikkort, natverkskort och annan kringutrustning ansluts.

Viss kringutrustning kan sitta fastlodd direkt pa moderkortet men
eftersom denna oftast &ndd rent konceptuellt hanteras av kdrnan som
om den vore en perifier enhet spelar det ingen roll. Hit hor bland an-
nat integrerade grafik- och ndtverkskort, USB-hubbar, skrivarport, se-
rieport for modem o.s.v.

Viss hdrdvara dr ddremot knuten mycket néra till moderkortet. Det
galler framfor allt:

Stromsparfunktioner — dessa behover kunna stanga ned stora delar
av systemet for att det skall kunna suspendera (slacka aktivitet till-
falligt) eller hibernera (slacka aktivitet for en langre tid).

Frekvensskalning av datorns mikroprocessor. For att spara strom, vil-
ket &r speciellt viktigt pa bédrbara datorer, kan moderna moder-
kort steglost @ndra processorns klockhastighet beroende pa hur
stor last som for tillfalligt ligger pd systemet. En hog frekvens pé
processorn leder ndmligen till att den drar mer strom.

Sensorer — dessa kan kdnna av temperaturer i systemet och varvtalet
pa flaktar som &r anslutna till moderkortet och stinga ned hela
systemet om nagon del 6verhettas eller ndgon fldkt stannar.
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Knappar sasom “strombrytaren” pa en barbar dator som inte bryter
nagon strom utan skickar en signal till operativsystemet om att
stainga ned datorn. (Dessa kallas ibland “softkeys”, som i “mjuk-
varustyrda knappar”.)

I dldre datorer finns ofta ett stromsparsystem kallar APM (Advan-
ced Power Management) medan nyare datorer s gott som uteslutande
anvinder ACPI (Advanced Configuration and Power Interface).*’ Ope-
rativsystemet dr tvunget att interagera med ACPIL en dator som an-
vander detta fungerar inte utan ett matchande operativsystem. APM-
baserade datorer overlever dock ofta utan ett APM-medvetet operativ-
system, eftersom hanteringen av stromsparfunktioner dér istillet skots
av datorns BIOS. ACPI-baserade system anvander dven de datorns BI-
OS for att genomfora olika dtgiarder, men kontrollen 6ver skeendet skots
av operativsystemet istdllet for direkt av BIOS.

ACPI dok forst upp pa barbara datorer, och en markant egenhet
med datorer som dr utrustade med ACPI dr att de verkligen stdnger
av datorn ndr du véljer “stdng ner” fran systemets menyer eller skriver
POSIX-kommandot shutdown -h now. P4 édldre datorer maste du ofta
trycka pa ndgon mekanisk knapp for att verkligen stinga av strommen
till systemet sa att flaktar o.s.v. slutar snurra. ” Avstingningsknappen”
pa en ACPI-utrustad dator skall bara skicka en signal till operativsyste-
met om att detta i sin tur skall stinga av systemet med hjélp av andra
ACPI-anrop. Om det inte fungerar (om t.ex. systemet har "hangt sig”)
brukar det vanligen fungera att halla knappen intryckt en lingre stund
for att verkligen stinga av strommen.

Sensorer for temperaturer och flikthastigheter skall normalt vara
anslutna till APM eller ACPI men av historiska skil ar det ibland sa
att de mdste hanteras direkt av operativsystemet istillet, ofta via spe-
ciella drivrutiner som tillhandahallits av tillverkarna. Detta har skapat
stora problem for savdl GNU/Linux som andra mer ovanliga operativ-
system: tillverkarna viljer ndmligen ofta att inte utveckla drivrutiner
annat dn for ett operativsystem.

I och med att ACPI blir allt mer av en branschstandard dr dessa pro-
blem pa vag att forsvinna. ACPI-stodet i Linux &r till stora delar skrivet
av Intel, som ocksa ar ett av féretagen som uppfunnit det, men det har
inte blivit helt fungerande forrédn i senare versioner av 2.6-versionen av
Linuxkérnan.

4 ACPI anvénds som namnet antyder naturligtvis dven for konfiguration. Den kon-
figuration som avses &r instillningar av en del hardvara i systemet vid uppstart. ACPI
var ursprungligen tankt som en delmingd av ett storre koncept med namnet Operating
System-directed configuration and Power Management (OSPM) men det senare har varl-
den aldrig sett sarskilt mycket av.
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For temperatur- och fliktsensorer som inte anvdander ACPI eller APM
finns separata drivrutiner i Linuxkdrnan som hanterar manga vanliga
chip direkt. Projektnamnet for dessa &r Im_sensors.”® Det underliga nam-
net kommer sig av att de forsta sensorer som stoddes av projektet var
av typen LM78 och LMY75 fran National Semiconductor. Det finns en
uppsittning anviandaprogram knutna till Im_sensors, och dessa mas-
te ofta installeras som ett separat programpaket for att du skall kunna
ha nytta av sensorerna. I synnerhet dr programmet sensors-detect an-
vandbart, eftersom detta automatiskt kan undersoka din hardvara for
att lokalisera sensorer av olika slag.

Sensorerna &r oftast anslutna till moderkortet via en s.k. SM-buss
(engelska Systemn Management Bus, systemhanteringsbuss, ofta forkortat
SMBus). I de fall Im_sensors behtéver anvdandas kan sensors-detect of-
tast hitta en lamplig drivrutin bland Linuxkdrnans moduler for att kom-
ma at SM-bussen, och i de fall dir systemet &r utformat for att anvianda
sensorer via ACPI &r bussen oftast ansluten direkt till den hardvara som
skoter ACPI, och du behover dérfor inte bekymra dig om saken. Ibland
ar sensorerna tillgdngliga pd bada visen (dvs bdde genom ACPI och
genom speciella SM-buss-drivrutiner) och da bér du vélja att anvanda
dem via ACPL

Det rdcker dock inte med att Linuxkdrnan kan hitta sensorerna el-
ler ACPI-hardvaran for att ditt system skall anvédnda det pa ett bra vis.
Kérnan vet inte mycket om hur den skall reagera pa det sensorer och
ACPI meddelar utan 6verlamnar at resten av systemet att skota detta
pa basta vis. Alla distributioner levererar inte i dagsliaget ndgon fardig,
fungerande 16sning for detta, men i t.ex. Debian anvédnds en uppsatt-
ning skript med namnet laptop-mode for detta, medan GNOME har
utvecklat en egen stromhanteringskomponent pa hog niva med nam-
net GNOME Power Manager.

Sensorer kan bade GNOME och KDE 6vervaka med indikeringar
av olika temperaturer direkt pd skrivbordet eller i ndgon verktygsrad
for den som dr intresserad. Dessa program brukar sillan kunna vidta
nagra atgdrder om maskinen t.ex. blir 6verhettad sa nyttan med dessa
dr snarast kosmetisk.

50Se http://secure.netroedge.com/~1m78/
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Fonstersystemet X

Officiell hemsida: http://www.x.org/

I maj &r 1983 paborjade Massachusetts Institute of Technology i Boston,
USA projektet Athena, i syfte att integrera datorer med undervisningen
vid denna tekniska hogskola. Idag kan detta tyckas vara en sjdlvklarhet,
men under det tidiga 1980-talet var datorer d&nnu inte nagot sjalvklart
inslag i ingenjorsutbildningen.

Som ett led i projektet skulle stora mangder datorer placeras ut pa
universitetet, alla elever skulle f& egna datorkonton, och diverse oli-
ka grafiska datorprogram skulle goras tillgéngliga. Som bas anvandes
POSIX-liknande operativsystem.

Nar projektet avslutades ar 1991 hade en mangd biprodukter ska-
pats, den mest framgangsrika kom att bli det som idag ar ként som X
Window System, fonstersystemet X.! Detta system var influerat av ett
tidigare fonstersystem kallat W skrivet av Paul Asente i Stanford och
kallades dédrfor X eftersom den bokstaven kommer efter W i alfabetet.
Detta fonstersystem skapades genom ett samarbete mellan institutio-
nen for datorvetenskap vid MIT déar Jim Gettys bedrev arbetet med
Athena, och foretaget Digital Equipment Corporation. Projektledaren
hette Robert Scheifler.

Den huvudsakliga anledningen till att X skapades var att MIT hade
begransad budget for projektet Athena och dérfor ville anvéanda billiga

INamnet pa systemet dr X kort och gott, X Window System &r egentligen ett fortydli-
gande.
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datorer som anslots till centrala servrar som skulle tillhandahalla sjdlva
berdkningskapaciteten. De billiga datorerna skulle bara anvindas som
grafiska terminaler, inte som datorer, d.v.s. programmen skulle koras pa
en annan dator och de billiga datorerna skulle bara erbjuda en plats
dér grafiken kunde visas. Grafiken skulle transporteras fran de centrala
datorerna till terminalerna genom ett nédtverk, pd samma vis som en
vanlig textterminal visar text fran en dator pé& annat hall.?

Den forsta allmént tillgdngliga versionen av X var version 10, kallat
X10, som snabbt foljdes av den mer fullddiga version 11, X11 ar 1987.
Licensvillkoren for X® var mycket forménliga och ledde till att systemet
mycket snabbt blev de facto-standard for fonstersystem i POSIX-miljoer
och konkurrerade ut alla andra system.

I oktober ar 1991 sldpptes version fem av X, mest kdnd under for-
kortningen X11R5, savél i form av en specifikation som i form av en
generost tilltagen exempelimplementation. Fér IBM PC-kompatibla da-
torer baserade pd Intels 80386-processor medfoljde i denna version en
implementation for UNIX-liknande operativsystem skriven av tysken
Thomas Roell. Denna implementation hade namnet X386 och var vid
detta tillfdlle uppe i version 1.2.

Vid ungefar samma tidpunkt tog Roell all killkod till X386 med sig
och flyttade till USA, ddr han snart borjade utveckla och sélja en pro-
prietdr version av programmet under namnet Accelerated-X, sd ingen
vintade sig att forfattaren i framtiden skulle bry sig om att undehélla
X386. Eftersom X386 dessutom inneholl flera fel, var det svart att ens
anvinda programmet utan dndringar.

I april 1992 kom ett flertal utvecklare, som kommit i kontakt med
varandra pa Internet, 6verens om att fortsdtta utveckla X386 med Roells
kod som grund. Den forsta forbattrade versionen av X386 kallades X386
1.2e dar e:et stod for “enhanced”. Strax dérefter byttes projektnamnet
till XFree86 i betydelsen gratis, mest pa skoj, eftersom Roells version
av X386 inte langre var gratis.* Bland dessa ursrpungliga utveckare av
XFree86 fanns David Wexelblat, David Dawes Glenn Lai och Jim Tsillas.

Utvecklarna av XFree86 ville ursprungligen att deras X-server skul-
le distribueras tillsammans med det officiella X, men fick inte, eftersom
de inte var nagot foretag. De fick inte ens vara med i organisationen
X Consortium eller The Open Group, och skapade da ett foretag en-
bart for att kunna bli det. P4 medlemssidan for X.org lag XFree86 linge
langst ned, trots att de oomtvistligen var den viktigaste medlemmen.

2Se avsnitt 2.3.11 pa sidan 105 for mer detaljer om terminaler.

3Den s.k. MIT-licensen, se 3.4.3 pa sidan 125.

4Om du pa engelska uttalar X386 ”X Three Eighty-Six” respektive XFree86 ”X Free
Eighty-Six” ser du vari ordvitsen i detta namn ligger.
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Organisationen inom XFree86 har sedan dess varit flytande, och ar-
betstempot och koordinationen bland utvecklarna av varierande kvali-
tet. XFree86 har blivit ndgot av GNU/Linux-véarldens sorgebarn. Under
ar 2003 borjade en spirande separatism prégla projektet, dar nagra vill
radikalt skriva om XFree86 och fann det svért att gora detta inom ramen
for projektet.

Huvudpunkten i kritiken som riktades mot XFree86 och X var bland
annat att X blev dvertungt pd grund av all sin nédtverkstransparens,
d.vs. att alla grafikanrop fran olika program maste formuleras om av
granssnittet som om de skickades via nitverk. David Dawes foreslog
déarfor att en direktrendringsmotor (som innebér att programmen har
direkt tillgang till grafikkortet via ett enkelt granssnitt) skulle utveck-
las istéllet, och en enkel X-server byggas ovanpd denna, istillet for att
behalla all hantering av grafiken inuti X. Detta &r i praktiken vad som
astadkommits i servern Xgl, som utvecklats till storre delen mellan aren
2004 och 2006 av Novell och dédr David Reveman fran Umea Universi-
tet haft en tongivande roll. Ett snarlikt projekt med namnet AIGLX har
startats av Red Hat. Dessa projekt kan mycket vil vara framtiden for X,
men &r beroende av ett OpenGL-kapabelt grafikkort,” vilket gor att det
i dagslaget inte kan koras pa dldre datorer.® Xgl kom emellertid inte till
inom ramen for XFree86, som vi snart skall se.

XFree86 dr ndr detta skrivs uppe i version 4.5.0. Emellertid blev
schismen mellan olika utvecklare ar 2004 sa stark att huvuddelen av ut-
vecklarna lamnade XFree86 och atergick till organisationen X.org. Med
sig tog de en uppdaterad variant av version 4.4.0rc2, eftersom licensen
till XFree86 dndrats till en version som kraver namngivning av utveck-
larna i samband med anvdndandet. Denna licens &r bl.a. inkompatibel
med GNU GPL, och accepteras varken av GNU/Linux-distributérerna
eller BSD-projekten. Licensférandringen var dock inte det enda skilet
till att projektet splittrades; huvudskalet var som tidigare sagts att fle-
ra utvecklare upplevde att projektet avstannat. Snart efter det massiva
avhoppet meddelade alla storre distributioner samt BSD-projekten att
de hddanefter skulle leverera sina system med X.org-servern istéllet for
XFree86.

Stora delar av programbiblioteken som skoter specifika delar av funk-
tionaliteten i XFree86 existerade sedan ldnge i egna, separata projekt.

5De OpenGL-baserade X-servrarna anvénder OpenGL mer eller mindre direkt. Anled-
ningen &r att 2D (en skrivbordsyta) egentligen bara &r ett specialfall av 3D, och framtida
grafikkort kan komma att enbart stodja 3D i en eller annan form.

6Savil kommande Windows Vista som framtida MacOS X kommer att anvinda en di-
rekt rendering av liknande slag, d.v.s. all grafik skots av hardvaran. Under GNU/Linux
och MacOS sker detta med hjélp av OpenGL, medan Windows anvander det Microsoft-
specifika Direct3D.
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Dit hor t.ex. FreeType och Fontconfig som ansvarar for storre delen av
typsnittshanteringen. Dessa projekt har i dagsldget borjat samlas kring
webbportalen freedesktop.org for att med en helhetssyn som inkluderar
sdvdl X som skrivbordsmiljoerna GNOME och KDE arbeta och sprida
information om arbetet med de grafiska systemen i framfor allt GNU/
Linux och BSD.

Stora delar av drivrutinerna for olika grafikkort som finns i X har
skrivits av foretaget Precision Insight som startats av Red Hat m.fl. for
att forbattra grafikstodet i XFree86 och X.org-servern. Detta foretag anli-
tas i sin tur av grafikkortstillverkare som vill ha stod for sina grafikkort
i X, daribland AT, Intel, 3dfx och Matrox. Den huvudsakliga anled-
ningen till att dessa foretag stodjer XFree86 har varit att grafikkorten
anvands mycket i professionell grafikproduktion i bl.a. Hollywood. De
enda storre grafikkortstillverkare som varit ovilliga att samarbeta di-
rekt med X.org eller Precision Insight dr nVidia och till viss del dven
ATI som istéllet for att pd normalt vis inkorporera sina drivrutiner i
X.org-servern har valt att leverera forkompilerade drivrutiner som inte
ar fri programvara och déarfor maste laddas ned och installeras separat.
Detta skapar ofta problem eftersom bindra drivrutiner maste anpassas
till varje ny version av X och ofta dven for den kompilator som anvints
for att kompilera X och det underliggande operativsystemet.®

Agarskapet till den ursprungliga referensimplementationen av X
har under aren vandrat fran MIT till den sjélvstindiga organisationen
X Consortium (1988-1996), till The Open Group (1996-1999), till X.org som
numera har hand om specifikation och referensimplementation av X.

Den nuvarande versionen av referensimplementationen har revi-
sionsbeteckningen X11R7.0. Denna namngivning skall utldsas sé att pro-
tokollet som X anviander har stannat vid version 11, och att enbart mind-
re revideringar har gjorts sedan dess. De sista siffrorna indikerar versio-
nen av sjdlva mjukvaran.

X dr ocksa unikt pa det viset att samma program anvands tillsam-
mans med GNU/Linux som med BSD-varianter, sd att detta system &r
nodvéndigt for bdda dessa anvandargrupper. X ér t.o.m. portat till Mic-
rosoft Windows, dér det ingar som en del i det s.k. Cygwin-paketet.

7 ATI &r en akronym for Array Technologies International

8Det skall noteras att det fsrmodligen inte &r nagot tjuvhallande pa kod som &r orsa-
ken till nVidias och ATIs beteende: orsaken &r att de tva foretagen konkurrerar oerhort
hart om varandras kunder och att de dr ungefar lika stora. Ovilligheten att dela med sig
av kod handlar om att ingendera foretaget vill ge varsta konkurrenten insyn i sin kall-
kodsbas, eftersom detta dels kan ge ledtradar om “tanket” pa foretaget och darmed kan
anvandas for att forutse framtida produktplaner m.m., dels att det ger en unik méjlighet
att rona insikt i om det andra foretaget har gjort patentintrang mot det egna foretaget,
eftersom manga tekniker som anvénds for just 3D-grafik dr patenterade.
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Figur 6.1: Logotypen som anvénds av fonstersystemet X.

6.1 ArkitektureniX

For att halla isar begreppen tillimpas frdn och med nu féljande kon-
vention: ndr jag i foljande text skriver X menar jag saker som hor till det
generella systemet fran X.org, medan jag valjer att skriva X.org-servern
om det giller detaljer som dr specifika for X.orgs referensimplementa-
tion av X.

Fonstersystemet X bygger pé foljande grundldggande principer:

o Nitverkstransparens — datorprogram som dr skrivna for att an-
vanda X kan alltid kora pa en dator och visa grafik pa en annan
dator.

I grunden bestér X av ett ndtverksprotokoll som anvéinds av ett
programmeringsgrinssnitt’ for programspréket C.

o Klienten ir en server — det som normalt skulle kallas f6r “klient”
ur ett anvandarperspektiv, kallas i X-varlden for server, eftersom
X ser vdrlden ur programmens perspektiv istéllet for ur anvanda-
rens perspektiv.

En server ar saledes en dator som tillhandahaller en bildskidrm,
ett tangentbord och en mus, medan en klient dr ett program som
ansluter sig till denna server.

Klienten kan vara ett program pa samma dator som kor X-servern,
men behover inte vara det. Aven program som bara anvander den

Programmeringsgranssnitt heter pa engelska application programming interface och for-
kortas darfor ofta API
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Figur 6.2: Den mest avskalade X-servern, den primitiva skdrm som X er-
bjuder, har detta spartanska utseende. Hir med programmet GIMP star-
tat. Som synes finns varken fonsterkanter, knappar for att stanga fonster
eller liknande. Markoren (som inte syns hér) har formen av ett X.

skdrm och det tangentbord som sitter pd datorn dér det kors, be-
handlar dessa som om de vore enheter enbart tillgangliga via nat-
verket och tar inga “"genvagar”.

X dr inte ett grafiskt anvandargranssnitt. Grafiska anvandargrans-
snitt, som dven kallas grafiska skal, eller pa engelska graphical user in-
terfaces (GUL:s), dr system for att ge kommandon till datorn i samma
anda som vid en kommandorad, med skillnaden att tangenttryckning-
arna har ersatts med grafiska byggelement och symboler som kan akti-
veras med hjédlp av en mus, pa det vis som de flesta av oss dr vana att
anvanda datorer.

Vad X erbjuder ar snarast en skarm, och mojligheten att rita saker pa
den. En avskalad X-server (som det program och den skdrmbild som
genereras av en X-server logiskt kallas) har utseendet som &terfinns i
figur 6.2. Program som skall startas i ett sddant avskalat system maste
startas fran en terminal, och finns ingen sadan att tillgd kan det upple-
vas som att datorn helt enkelt har last sig: det finns en markor formad
som ett X och en svart bakgrund, inget mer.

Eftersom detta knappast dr vad anvindare forvéntar sig av ett gra-
fiskt system har flera alternativa skrivbordsmiljoer (engelska: desktop en-
vironment) utvecklats for att ge det utseende med ett skrivbord, ikoner,
verktygsrader o.s.v. som vi dr vana vid. Dessa kallades urspungligen
fonsterhanterare och var da bara enklare system for att presentera meny-
er, hanga pé knappar pa fonster sa att de kunde stangas och lister sa att
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de kunde flyttas, modifiera pekaren beroende pa vad som finns under
den o.s.v.

Nar fonsterhanterarna utokades med mojligheter att bygga och in-
tegrera applikationer (t.ex. med drag-och-sldpp), hantera filer och prata
med olika resurser i operativsystemet utan att anvanda POSIX-granssnit-
tet direkt, samt en uppsittning standardprogram (minirdknare, textedi-
tor etc.) borjade de kallas skrivbordsmiljoer. Dessa kommer att avhand-
las i avsnitt 6.6 pa sidan 258 och framat.

Vissa anvandare foredrar &nnu de enklare fonsterhanterarna. TWM
(Tiny Window Manager), FVWM2 (F' Virtual Window Manager), Win-
dow Maker, AfterStep, Enlightenment, GNUStep o.s.v. &r namn pa sa-
dana enkla fonsterhanterare. Fa vanliga anvdndare anvinder numera
nagot annat &n den fonsterhanterare som kommer med skrivbordsmil-
jon.!1

For en programmerare &r granssnittet och protokollet i X mycket
primitivt: du kan be X att rita en linje, en kvadratisk yta, en cirkel o.s.v.,
men de avancerade grafiska byggelement, s.k. widgets som anviands av
moderna grafiska program finns inte i X. Dessa har dédrfor utvecklats
separat i olika programpaket, som i sin tur anvinder X. Motif, GTK+
och Qt &r tre sddana paket, som kommer att beskrivas senare i detta
kapitel.

Det mest grundlédggande objektet i X dr rotfonstret som ligger bakom
alla andra fonster som en svart eller miniatyrschackrutig platta.'? Det-
ta har samma storlek som den upplosning din bildskdrm &r satt till,
och kan inte stdngas. Den svarta bakgrunden i figur 6.2 &r rotfonstret.
Ovanpa detta kan program dppna och stinga egna fonster. Allt du ser i
X, utom markoren, dr uppbyggt av sddana fonster.

Specifikt for X.org-servern, och den kombination av program som
anvinds i GNU/Linux pa en standardiserad IBM PC-kompatibel da-
tor, har hierarkin av delsystem som bygger upp det grafiska anvandar-
granssnittet ett utseende i stil med det som &terfinns i figur 6.3.

Sma inbyggda system anvénder inte X, istdllet anvinder sddana sy-
stem som behover grafik (manga inbyggda system nojer sig med myc-
ket enkla textterminaler) en s.k. framebuffer, vilket i korthet innebar att

19Upphovsmannen till FVWM, Rob Nation, har glémt vad F i forkortningen stod for.

Undantagen &r a) entusiaster som &lskar en viss fonsterhanterare och menar att skriv-
bordsmiljon dr meningslos eller 6verflodig, b) de som anviander gamla, langsamma dato-
rer, och ¢) de som tvirs emot alla rekommendationer byter ut den fénsterhanterare som
finns inbyggd i skrivbordsmiljon mot en annan.

12Det 4r dven mojligt att kora X utan rotfonster, detta dr vad exempelvis Cygwin X och
den X-server som kors pa MacOS gor. X-fonstren blir da istallet en del av det underlig-
gande fonstersystemet (som da inte dr X utan t.ex. Windows eller MacOS egna fonster-
hanterare).
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GNOME eller KDE

Mesa OpenGL | GTK eller QT

X Window Syster
X.or

XAA/EXA
drivrutin for grafikkort

Grafikkort Elektriska signale
V¥ hirdvara

Figur 6.3: Hierarkin som doljer sig bakom anvindargranssnittet i
GNU/Linux. Langst ner den faktiska hardvaran och dess grafikkort,
langst upp det som en anvéandare till sist upplever. I framtiden kommer
sdkerligen renderingsmotorer som Cairo och Arthur samt bottenlager ba-
serade endast pd OpenGL att bli vanligare.

Linuxkédrnan helt tar ver ansvaret for grafiken.!® Det finns dven en
nedbantad version av X med namnet tinyX som anvands i en del in-
byggda system med hogst rudimentdra grafikbehov. Inbyggda system
som inte har strikta minneskrav brukar i allménhet anvdnda ndgon va-
riant av den vanliga X-servern fran X.org.

6.2 Konfiguration

En mycket speciell egenhet med X.org-servern pa GNU/Linux, och som
framgar av figuren, ar att Linuxkdrnan normalt inte hanterar grafikkor-
tet, i varje fall inte nar det galler att kora X. Istdllet har X egna drivru-
tiner till de flesta grafikkort, och anvénder dessa direkt. Nagot stod for
grafikkortet i kirnan behovs inte, och kidrnan &dr bara utformad for att ge
grundldggande POSIX-funktionalitet. X kommer ddremot att anvanda
mus och tangentbord via kdrnan i ndgon mén.!*

Nar basen i ett GNU/Linux-system &r installerat méste darfor X
Window System konfigureras separat, &ven om resten av operativsy-
stemet redan &r pa plats.'®

13Vissa Linuxprogram med hoga prestandakrav kan ocksd anvinda framebuffern,
som ursprungligen skapades dd Linuxkédrnan portades till Macintosh-datorer. Eftersom
Mac:arna saknade textlidge var utvecklarna tvungna att emulera text pa en ren grafikyta,
och resultatet blev framebuffern. Denna inkorporerades senare dven i Intel x86-delen av
Linux.

14 Aven om det t.ex. anvander egna tangentbordskartor for att koppla samman en tan-
gent med ett visst tecken.

15Fére version 7.0 av X anvénde programmen anvinder inte ens GNU:s eller andra
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Som vanligt hjdlper distributionernas konfigureringsprogram i viss
man till med konfigurationen, och detta dr en av deras stora férdelar.
Saval Red Hat:s Anaconda som SuSE:s YaST ar mycket bra pa detta, me-
dan andra distributioner som Debian GNU/Linux eller Gentoo Linux
ger varierande grad av hjédlp som i princip krdver detaljerad kunskap
om det mesta som avhandlas i detta kapitel och mer dartill.

Innan du borjar testa olika konfigurationer bor du lasa lite om olika
program som ingar i X-sviten, i synnerhet om Xorg sjdlvt pa sidan 246
och absolut om XDM pé sidan 248. Aven programmet startx som an-
vands for att starta upp X.org-servern om inte systemet gor det auto-
matiskt, kan vara bra att kdnna till.

Med X.org-servern foljer inte mindre &n tre olika konfigurationspro-
gram, inget av dem &r perfekt. Om din distribution inte genererat, eller
misslyckats med att generera en konfigurationsfil, ar detta din enda vég
ut. Du bor anvéinda ett av dessa program for att generera en grundlag-
gande konfiguration som du sedan editerar for hand med en texteditor:

Xorg -configure kan, och skall normalt koras for att producera en grund-
laggande konfigurationsfil. Kommandot kommer att férsoka au-
todetektera vilket grafikkort och vilken monitor som ar ansluten
till datorn, och utifran detta genererar det en konfigurationsfil.

En stor fordel med detta kommando é&r att det genererar en bort-
kommenterad lista med olika flaggor till grafikkortet, ndgot som
annars kan vara stort omgjligt att finna dokumentation pa. Dessa
kommer standardmadssigt att vara bortkommenterade och odoku-
menterade, men du kommer i alla fall att veta vilka flaggor som

finns.

xorgeonfigure (ursprungligen XFree86 xf86configure) &r numera oftast
borttaget i distributionerna, men var ett interaktivt program for
att generera en konfigurationsfil. Tidigare var detta det enda séttet
att generera en konfigurationsfil.

xorgefg (tidgare XFree86 xf86¢cfg) dr en nyare variant av samma pro-
gram, ndgot mera anvandarvénligt. Det dr numera ofta borttaget
ur distributionerna det ocksa.

Om filen som genereras av kommandot Xorg -configure eller med
nagot av de andra verktygen fungerar klanderfritt sa dr det bara att gra-
tulera. Detta tillhor faktiskt ovanligheterna. Ibland fungerar det, men

POSIX-programs standarder for kompilering och installation, och levde dérfor oftast sitt
eget liv i katalogen /usr/X11R6, t.ex. installerades de korbara X-programmen i /usr/X11R6/
bin och de dynamiska ldnkbiblioteken i /usr/X11R6/lib. Numera ar de snyggt inlemmade
i samma filtrdd som alla andra program.

229



Kapitel 6 Fonstersystemet X

upplosning och farglige pad X dr inte vad de borde vara. Da aterstar
bara manuell konfiguration

Konfigurationen av X.org-servern utan verktyg kan inte pdstas vara
anvindarvianlig. Det dr tvdrt om nagot som av manga anvéndare, sdval
noviser som avancerade anvandare, uppfattar som den mest mystiska
och svédrhanterliga delen av ett GNU/Linux-system.

Konfigurationen brukar i allmédnhet finnas i /etc/X11 och den hu-
vudsakliga konfigurationsfilen heter oftast /etc/X11/xorg.conf. Konfigu-
rationsfilen dr indelad i sektioner som var och en har ett namn, och kon-
figurerar en viss aspekt av X. Varje sektion kan ha en identifier som ger
den sektionen ett unikt namn. Denna identifier anvdnds sedan av and-
ra sektioner for att skapa en referens till instdllningar som gjorts i en
annan sektion.

I varje sektion finns variabler som kan konfigureras, och som kan
vara av fyra olika slag:

boolesk variabel — egentligen vardena sant eller falskt, men i X-varlden
kan falskt anges med nagot av orden “False”, “Off”, “"No” eller bara
”0” medan sant skrivs som “True”, "On”, "Yes” eller "1”. Booleska
védrden skall alltid anges med citationstecken kring sjdlva vardet.

heltal — ett vanligt heltal, t.ex 50 Dessa skall anges utan citationstecken
kring sjalva vidrdet, och kan dven anges hexadecimalt genom att
skriva t.ex. Ox2e.

flyttal — ett numeriskt virde angivet med en punkt for att avskilja
heltals- och decimaldel. Du bor d& anvanda t.ex. 50.0 for att be-
teckna talet 50, inte bara 50. Dessa anges utan citationstecken kring
sjdlva vardet.

strang — dr bara en foljd av tecken. En strang stér alltid inom citations-
tecken.

Sektionernas inbordes ordning ar inte viktig. De olika sektionerna
kan ligga huller om buller, det viktiga ar att de finns och att de kan re-
ferera varandra genom sina identifier-namn. Varje sektion skall uppfattas
som ett objekt i samma anda som géller inom objektorienterad program-
mering, och de inbordes objektrelationerna illustreras bast av ett UML-
diagram, se figur 6.4.

Option-variabler dr speciella: dessa definierar dels ett namn i form
av en strdng inom citationstecken, dels ett vdrde som skall samman-
kopplas med denna strdang (nyckel — vdrde). Om du t.ex. skriver: Op-
tion "Foo” ”"Bar” kommer nyckeln “Foo” att fa vardet “Bar”. Sjilva
virdet pa Option-variabler kan ha alla typer som anges ovan, och i det
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Files T InputDevice
+RgbPath h " [Fidentifier |
+FontPath: [] —
ServerLayout
Module +Identifier ;|_Device
+Screen: [] +Identifier
+Load: [] +InputDevice: [] +Driver
: 1 !
n Screen +Option: []
DRI " [F1dentifier
e +Device
Mode +Monitor
+DefaultDepth [ Monitor
+Display: [] 1
ServerFlags iﬁii?iéﬁii'
—
1..% +VertRefresh
+DisplaySize
+Option: []

Display

+Depth
+Modes

Figur 6.4: UML-diagram for objektstrukturen i konfigurationsfilen
for X.org-servern. En ServerLayout-sektion behover en eller flera
InputDevice-sektioner och en eller flera Screen-sektioner. Varje Screen-
sektion har en tillhérande Device-sektion och Monitor-sektion samt minst
en Display-sektion. De vriga sektionerna svavar for sig sjdlva och dr inte
beroende av andra sektioner.

fall det ar fraga om en boolesk variabel kan denna anges utan vérde,
t.ex. Option "Foo”, och kommer dé& att tolkas som om du skrivit Op-
tion “Foo” ”"On”. Omviant kan Option “"NoFoo” anvédndas ekvivalent
mot Option “Foo” ”"Off”.

En kommentar kan infogas i konfigurationsfilen om den foregds av
tecknet #. Detta anvands mycket for att kommentera bort saker, t.ex. #
Option "Foo” "Off”.

Denna bit av konfigurationen brukar i allmanhet vara den forsta
troskeln. Darefter maste varje sektion konfigureras, och om det blir det
minsta fel i ndgon sektion kommer inte X att fungera. Darfor fordras en
djup forstaelse for var och en av sektionerna:

Files anger vart olika filer som anvands av X.org-servern finns. Foljan-
de variabler finns i denna sektion:

RgbPath (string) anger vart RGB-databasen som X.org-servern
anvéander finns. Normalt &r detta forinstdllt och skall inte
dndras. Sjélva filen som anges innehaller ett antal namn pa
farger med namn som LemonChiffon, LightSlateGray o0.s.v.1°
Dessa namn anvands av programmerare nér de vill refere-
ra till vissa farger som definierats i X-specifikationen.

ModulePath (string) behover séllan anges, men anger dé den ar

16Se filen /usr/share/X11/rgb.txt om du vill se vilka farger som finns.
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definierad sokvigen till de moduler som angetts i Module-
sektionen, drivrutiner for grafikkort med mera.

FontPath (strdng) anger vart olika fonter (filer innehéllande tec-
kenuppsittningar!”) for X finns lagrade. Det dr 4ven mojligt
att ange en speciell server pa ndtverket som tillhandahéller
fonterna, detta &r speciellt bra vid central administration av
tillgéngliga fonter i ett storre system, eller for disklosa kli-
enter, s.k. X-terminaler,'® som inte har plats fér nagra stora
fontmangder.

En platsi filsystemet anges med fullstindig sokvag, t.ex. "/usr/
share/X11/fonts”, och en server anges med protokoll och ser-
vernamn, t.ex. “tcp/foo.bar.org”. Eventuellt kan en port anges
for fontservern, men i allmédnhet anvands port 7100 for X-
fonter fran en server. Flera distributioner startar en fontser-
ver pa samma dator som kor X.org-servern, eftersom detta
snabbar upp hanteringen av fonter. Da férekommer ofta var-
det “unix/:7100”, vilket anger att en standard UNIX-sockel
skall anvindas for att ansluta till port 7100 pa samma dator.
(Se vidare sidan 253 om namn pa fonter i X.)

Module — den hir sektionen anger vilka moduler (“plug-ins”) som
skall laddas in i X.org-servern. Vissa delar av programmet kanske
inte fungerar med den hardvara som finns i din dator, och om du
inte anvander vissa delar av funktionaliteten i programmet, finns
det heller ingen anledning att ladda in dem i minnet dér de bara
tar plats.

Load (strdng) anger att en viss modul skall laddas. Platsen som
de laddas fran kan anges i ModulePath i Files-sektionen, men
ar oftast fordefinierad till /usr/lib/xorg/modules/extensions & /usr/
lib/xorg/modules/fonts, ddr en del av modulerna dr lagrade i
form av dynamiska lankbibliotek med namn som /ibfoo.so,
och skall dé& laddas med variabeln Load “foo”.

Typiska moduler som brukar laddas ar dbe, dri (direct rendering
infrastructure, se ndsta sektion) extmod (utokningar), GLcore (Open-
GL), glx (OpenGL), record o.s.v.

Notera att for att DRI skall fungera maste saval glx som dri vara
inladdade i X.org-servern.

Det &r ingen vidare ordning pa moduler som anvinds av X.org-
servern, och ddrfor dr det normalt bést att inskrénka sig till att

7Teckenuppsittningar kallas dven fonter, typsnitt, teckensnitt etc.
18se vidare sidan 256
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kommentera bort eller avkommentera moduler som redan &r upp-
radade i Module-sektionen.

DRI — denna sektion konfigurerar DRI, direct rendering infrastructure.
En del av X.org-servern som ursprungligen skrevs av Precision In-
sight for att forbattra prestanda med OpenGL-grafik.!” Denna del
av X.org-servern &r titt integrerad med program fran program-
biblioteket Mesa (ursprungligen skrivet av Brian Paul), som im-
plementerar sjdlva OpenGL-granssnittet.

DRI dr tdnkt att &ven anvdndas for annan grafikintensiv hantering
pa samma vis som t.ex. DirectX i Microsoft Windows.

Om grafikkortet i datorn stodjer OpenGL kommer detta med en
del tricksande att anvdandas, men i annat fall kommer Mesa:s (ldng-
sammare) mjukvaruemulering av OpenGL att anvandas. Mesa
distribueras tillsammans med X.org-servern och kommer déarfor
att erbjuda OpenGL pé alla datorer dér det installeras, dock med
varierande hastighet beroende pa grafikkort.

Nar DRI anvinds skapas en blockenhetsfil f6r varje grafikkort i
datorn genom att X.org-servern kommunicerar direkt med Linux-
kdrnan. Blockenheterna kommer att finnas i /dev/dri/cardN dér N
ar ett nummer fran 0 och uppat, som numrerar de olika grafikkor-
ten i datorn. Normalt finns bara /dev/dri/card0. Du kommer ocksa
att se katalogen /proc/dri i /proc-filsystemet.

DRI kan konfigureras med foljande variabler:

Group (heltal) anger en viss grupp som skall ha dgarskapet till
blockenhetsfilerna /dev/dri/cardN. Gruppen anges med en siff-
ra som motsvarar gruppens ID-nummer i /etc/groups. Nor-
malt sdtts detta till 0, vilket dr gruppen for root-anvandaren.

Mode (4-siffrors heltal) anger filbehorigheter for blockenhetsfi-
lerna /dev/dri/cardN. Normalt 0666, d.v.s. 1lds- och skrivbart
for alla anvandare.

Om du av nagon bizzarr anledning tror att en annan anvan-
dare skulle kunna fa for sig att anvanda DRI-granssnittet i
din dator mot dig, kan du ange att bara en viss grupp skall
ha tillgang till DRI-blockenhetsfilen, ligga till dig sjdlv i den-
na grupp, och sétta filrdttigheten till 0660.

190penGL ér ett standardiserat programmeringsgranssnitt (API) for att programmera
grafik, frimst tredimensionell grafik, men dven tvadimensionell grafik (som anvands en
del i skrivbordsytor med stod for tvddimensionell vektorgrafik) stodjs av OpenGL.
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ServerLayout Denna sektion dr normalt okomplicerad, men blir lite

mer komplex om du anvander s.k. multi-head-display.

Eftersom X bara presenterar en yta dar program kan arbeta gor
det inget om ytan stracker sig 6ver flera olika skdrmar, eller flera
olika grafikkort, sd linge ytan definieras pa ett vis som gor att X
kan presentera den for program som behéver utrymme pa skar-
men. Det blir allt vanligare att professionella datoranvandare har
mer dn en skdrm att arbeta med, och i X dr detta inga problem
att hantera. Exempelvis kan tva grafikkort med 1024x768 upplos-
ning?’ kombineras sd att en total arbetsyta om 2048x768 skapas.
Huvudsaken &r att dessa passar samman.

ServerLayot &r som du kan se i figur 6.4 roten till det trdd av bero-
ende objekt som grenas ut i InputDevice, Screen 0.s.v.

Identifier (strdng) innehaller ett namn pa din konfiguration. Ef-
tersom det bara ska finnas en ServerLayout sa har detta varde
ingen betydelse, vélj ett namn du tycker passar, t.ex. “Foo”.

Screen (strdng) anger en identifierare for vilken skdrm som skall

anvindas. Det 4r mojligt att anvdnda flera skdrmar samtidigt
och kombinera dem till en yta. I sin enklaste form innehéller
denna dock bara en rad i stil med: Screen “foo”.
Om du har flera Screen-rader maste de relateras till varand-
ra pd nagot vis och det hela blir genast mer komplext. For
mer komplicerade exempel hdvisas till manualsidan for sjal-
va filen xorg.conf?! eller dokumentationen som foljer med
avancerade grafikkort.

En vanlig dator med en skdrm skall endast ha en Screen-rad.

InputDevice (strdang) (strang) anger olika inorgan som X.org-ser-
vern skall anvidnda sig av. Normalt finns dtminstone tva: en
rad for musen och en for tangentbordet. Sjdlva inorganen i
sig definieras i sin tur i motsvarande InputDevice-sektioner.
Vissa béarbara datorer har en extra musport fér 16stagbar mus
och har déarfor ytterligare en rad, sd att bade den inbyggda
musen eller styrplattan och den externa musen kan anvén-
das samtidigt.

Mus och tangentbord anges med sina respektive identifiera-
re, t.ex. InputDevice “minmus” “CorePointer” och Input-
Device “mittkeyboard” ”“CoreKeyboard” Notera att den har
namngivningen pa identifierare dr helt godtycklig, bara de

20Upplosningen for grafikkort anges i antal bildelement (pixlar) i x- respektive y-led.
21Skriv bara man xorg.conf.
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passar samman dr det inga problem att kalla de olika inorga-
nen for precis vad som helst. (Undvik dock svenska tecken
och mellanslag for sikerhets skull, det funkar kanske, men
alla dr &nda forsiktiga med att utmana 6det.)

Den andra parametern till en InputDevice med virdena ”Co-
rePointer” respektive "CoreKeyboard” skall bara anges for
exakt ett inorgan. Markeringen talar om att detta &r den pri-
miira musen och det primira tangentbordet. Vissa datorer har
flera musar och kan déarfor fordra fler InputDevice-sektioner.
Dessa “extramusar” (eller “extratangentbord” om det nu finns
sddana) skall ha vdardet ”AlwaysCore” efter sin identifierare.
Detta medfor att bdda musarna kan anvandas samtidigt. En
del béarbara datorer har denna konfiguration.

InputDevice ir sektioner som vardera definierar ett inorgan till din da-
tor, t.ex. en mus, ett tangentbord, en touchpad o.s.v.

Eftersom inorganen normalt skots av Linuxkédrnan, skall du har
ange vart dessa dr anslutna i operativsystemet, oftast i form av
teckenenhetsfiler nagonstans i /dev-delen av filhierarkin. Du més-
te ocksa ange exakt vilken typ av tangentbord, mus o.s.v. det &r
frdga om, for d&ven om din Linuxkdrna och skalet &r installt for
svenska tangentbord och en viss typ av mus, hanterar X.org-ser-
vern detta helt fristdende och vet inget om hur Linuxkarnan eller
skalet skoter saken. Det &r alltsa nodvéndigt att upprepa sig.

Eftersom de flesta anvidndare tillbringar mer tid i X dn i t.ex. Li-
nuxkonsollen &r dessa instéllningar kanske dnnu viktigare &n in-
stdllningarna i kdrnan och skalet.

Identifier (strdng) dr ett namn som skall anges i ServerLayot-sek-
tionen for att “koppla in” inenheten.

Driver (strang) talar om vilken drivrutin som skall anvandas for
detta inorgan. Olika former av inorgan har olika drivrutiner,
de vanligaste ar:

Drivrutin  Hardvara
"keyboard” Tangentbord
"mouse” Mus

Det finns andra, men de dr inte speciellt vanliga. De har namn
i stil med filerna som finns i /usr/lib/xorg/modules/input. T.ex.
kan en joystick anviandas av den som sa onskar. En touch-
pad eller miniatyrstyrspak av det slag som finns pa barbara
datorer rdknas for det mesta som en mus.
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Section "InputDevice"
Identifier "Foo"

Driver "kbd"

Option "XkbModel" "pclO5"

Option "XkbLayout" "se"
EndSection

Figur 6.5: Definition av ett svenskt tangentbord. Onskas Svorak-layout
kan vérdet “se” dndras till “dvorak(se)”.

For varje typ av drivrutin méste sedan ett antal Option-vari-
abler sdttas, for att X.org-servern skall kunna veta hur manga
tangenter ett visst tangentbord har, om musen har ett extra
skrollhjul, o.s.v. Dessa dar mycket viktiga och blir tyvérr ofta
fel.

Ett svenskt tangentbord har standardutseendet som framgar av
figur 6.5, och olika tillimpbara Option-variabler for tangentbordet
aterfinns i figur 6.6.

En mus ér lite knepigare att definiera, speciellt om en udda va-
riant anvédnds. For en vanlig Microsoft-tvaknapparsmus som &r
inkopplad i PS/2-porten?? bor dock sektionen se ut nagot i stil
med figur 6.7. De olika Option-parameterar som kan anvandas for
en mus finns uppradade i figur 6.8.

Screen ér sektionen som konfigurerar den skirm, eller om det ror sig
om flera sektioner, de skidrmar som anvands av ServerLayout-sek-
tionen. Det maste alltid finnas minst en Screen-sektion. Foljande
konfigurationsrader skall konfigureras:

Identifier (strdng) anger det namn som skall anviandas for refere-
ra till denna skdrm frén ServerLayout-sektionen, t.ex. “Foo”.

Device (strdng) anger namnet i identifieraren pa den enhet som
skall hantera denna skarm. Enheten &dr detsamma som ett
grafikkort, och definieras i en separat sektion.

Monitor (strang) anger namnet i identifieraren pa den bildskirm
som skall anvédndas tillsammans med den enhet som ock-
sd angivits, t.ex. “Bar” Inneborden av denna och foregdende
variabel blir sammantaget jag har grafikkortet "Foo” anslutet
med en kabel till skirmen "Bar”.

22pg/ 2-porten (som heter sa eftersom IBM var de forsta som anvdnde den i sina PS/2
datorer) d4r samma typ av port med en miniatyriserad DIN-kontakt som anvédnds av en
modernare dators tangentbord.
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Option Virden
”XkbRules” ”xorg” dr det varde som denna variabel i stort sett all-

tid har, om den ens férekommer. Om du installerar pa
en Sun SPARC kommer den att ha vardet “sun” men
det tillhor val ovanligheterna. Om du skulle anvands
XFree86 star har istallet “xfree86”.

”XkbModel” "pcl05” dr det normala, svenska tangentbordet. Om

du réknar antalet knappar skall de vara 105 stycken,
och inkluderar dé tre knappar med varsin Microsoft
Windows-logotype och en “menytangent”. Om des-
sa tre saknas har du istillet ett dldre tangentbord av
typen "pc102”.

”XkbLayout”  Hér anvinds en geografisk landskod enligt ISO 3166

som galler for att tala om vilka bokstaver som finns pa
de olika knapparna. Om du talar svenska dr det van-
ligtvis ”se” som géller. Om du vill anvdnda svensk
Dvorak-layout (ibland kallad Svorak) &dr det “dvo-
rak(se)” som skall sta har. Se tabellen pé sidan 251
for fler intressanta alternativ. (Det dr lampligt att ditt
val av tangentbord matchar ditt val av sprak for sy-
stemet.)

”"XkbVariant” “nodeadkeys” dr det enda viarde denna variabel kan

sdttas till, vilket deaktiverar mgjligheten att ligga ac-
center med hjélp av de tangenter som normalt in-
te producerar nagra tecken, t.ex. att komponera den
franska bokstaven O genom att forst trycka pa ~ och
sedan pa O. Det som kallas for doda tangenter ar alltsa
accentueringstangenterna uppe till hoger pa tangent-
bordet.

Figur 6.6: Olika Option-variabler som kan anvandas i en InputDevice-
sektion med Driver-variabeln satt till “keyboard”.

Section "InputDevice"

Driver "mouse"
Option "Protocol" "PS/2"
# Byt ovanstdende till "IMPS/2" f&r skrollhjulsmus
Option "Device" "/dev/input/mice"
# Byt ovanstdende till "/dev/psaux" under kernel 2.4
Option "Emulate3Buttons" "yes"

EndSection

Identifier "Foo"

Figur 6.7: Definition av ett inorgan i form av en vanlig PS/2- eller USB-

mus.
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Option Virden
"Protocol” Har for det mesta vardet “PS/2” eller "IMPS/2”. Det
forsta anger att det 4r en vanlig mus, det andra att det
ar en mus med ett skrollhjul mellan de tva tangenter-
na. Om du har en mus av det senare slaget skall du
ocksa anvinda variabeln ”ZAxisMapping” nedan.
"Device” anger vilken teckenenhetsfil i operativsystemet som
erbjuder kommunikation med musen. “/dev/input/
mice” ar det generiska namnet for alla systemets mu-
sar, men ”/dev/psaux” brukade anges for PS/2-musar
under version 2.4 av Linuxkarnan.
anger om en tvdknappars mus skall kunna anvandas
som en treknappars, genom att den tredje knappen
(mittenknappen) representeras av ett tryck pa bada
tangenterna samtidigt. Detta kan vara anvandbart, ef-
tersom manga X-program anvander mittenknappen
flitigt for t.ex. kopiering.
"ZAxisMapping” skall bara anvdandas om du har en mus med skroll-
hjul, d.v.s. om “Protocol” ocksa ar satt till “IMPS/2".
Vérdet 74 5” anviands normalt. Detta anger att knapp
4 och 5 pa musen skall anviandas for att kontrollera
skrollhjulet. Namnet kommer fran att skrollhjulet an-
ses utgora en “tredje dimension” (Z-axeln) och knapp
4 och 5 &r virtuella knappar som det genereras ett
antal tryckningar pa nér skrollhjulet rullas upp eller
ned.

4

”Emulate3Buttons”

Figur 6.8: Olika Option-variabler som kan anvandas i en InputDevice-
sektion med Driver-variabeln satt till “mouse”.
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Det kan tyckas onddigt att ange vilken enhet en skdrm &r
ansluten till, men detta har att géra med att X.org-servern
genom att jamfora prestanda hos enheten med bildskdrmen
kan avgora vilka grafikligen denna kombination klarar av
att hantera.

DefaultDepth (heltal) anger standardfargdjupet for denna kom-
bination av enhet och bildskdrm. For alla moderna kompo-
nenter har detta viardet 24 eller rent av 32, och siffrorna an-
ger hur manga bindra bitar som anvands {or att representera
ett firgvarde i en bildpunkt pa bildytan. 24 bitars grafik in-
nebér att 224 = 16777216 olika fargvarden? kommer att er-
hallas. Detta viarde maste matcha Depth-variabeln i ndgon av
Display-undersektionerna (se nedan), och det madste natur-
ligtvis ocksd stodjas av enheten (grafikkortet) som anvénds.

Virdet skall vara en jamn bindr multipel, eller jamt delbart
med 8, d.vs. i praktiken 1, 4, 8, 16, 24 eller 32. En del halv-
gamla grafikkort blir ibland snabbare och du sitter ned an-
talet bitar fran 24 till 16, och om du inte jobbar med digitalt
foto &r skillnaden marginell.

Aldre grafikkort kunde ha vérdet 8 hir, eftersom de bara
kunde hantera 2% = 256 olika firger, och om du anvénder
riktigt gamla X-program kan du f& behov av stod for s.k.
PseudoColor, och detta kan erhallas genom att sdtta Default-
Depth till 8, samt ldgga till en motsvarande Screen-sektion.
(Se vidare information under kommandot xdpyinfo nedan.)

Utover detta finns alltid en eller flera undersektioner till Screen,
med namnet Display. En Screen-sektion har det typiska utseendet
ifigur 6.9. Undersektionen Display innehéller alltid:

Depth (heltal) ett firgdjup, som for DefaultDepth ovan, 2, 4, 8, 16,
24 eller 32 bitar. Minst en av Display-undersektionerna maste
ha ett fargdjup som matchar DefaultDepth pa ovanliggande
niva.

Modes (strangar) foljs av ett antal strdangar som innehéller till-
géngliga upplosningar for den firgmod som anges for denna
Display, angiveti X x Y-format.

Eftersom ett storre antal farger kan medfora att det kréavs
mycket minne for att lagra fargerna, och att antalet bildele-
ment, och ddrmed upplésningen blir lidande. Darfor kan det

ZIbland slarvigt kallat “sexton miljoner farger” trots att det &r narmare sjutton.
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Section

EndSection

"Screen"
Identifier "Fnord"
Device "Foo"
Monitor "Bar"

DefaultDepth 24
SubSection "Display"

Depth 24
Modes "1024x768" "800x600" "640x480"
EndSubSection

Figur 6.9: Definition av ett ganska vanlig skdrm i X, med enbart 24 bitars
fargdjup och en maxuppldsning pd 1024 x 768 bildelement.

t.ex. vara lagre hogstaupplosning for 24-bitarsfarg dn for 16-
bitarsfarg, och darfor far du mojlighet att pa detta vis vélja
vad du vill ha.

Upplosningarna anges fran vénster till hoger, den som ligger
langst till vanster (i exemplet ovan “1024x768” kommer att
anvindas som standard. Skall du bara anvdnda din skdrm i
en upplosning (t.ex. hogsta upplosningen) sa racker det med
ett enda vérde, sa lange det fungerar.

De tre upplosningarna som angetts i exemplet dr nigot av
standard, men du bor i din bildskdrms manual kunna hitta
vilka maxupplosningar den klarar av. Vissa skdrmar hante-
rar upp till “1280x960” bildelement, och vissa “1152x864".
Om du é&r osédker kan du skriva in flera olika med den hogs-
ta forst, for om du konfigurerat din enhet (grafikkort) och
bildskdrm korrekt, kommer X.org-servern att rakna ut ifall
en upplosning dr for hog for utrustningen och automatiskt
att prova med nédst hogsta och s& vidare nedat, tills det hittar
en upplosning som fungerar.

I tidigare versioner av XFree86 anvindes inte detta system med
Display-sektioner, utan ett mycket mer komplicerat system med
s.k. modelines i sektionen Monitor anvéandes. Detta var betydligt
mer komplicerat och som tur ar slipper du i regel att anvinda
detta. (Modelines-formatet kommer inte att redovisas hér.)

Device anger konfigurering for ett grafikkort som anvénds i din dator.
X.org-servern kan anvénda flera grafikkort, men normalt har du
bara ett.

Identifier (strdng)anger det namn som Screen-sektionen skall an-
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vdnda for att referera till detta grafikkort.

Driver (string) dr namnet pa den drivrutin som skall anvdndas
for att kontrollera det hédr kortet.

De drivrutiner som foljer med X.org-servern finns lagrade
i katalogen /ust/lib/xorg/modules/drivers och har namn i stil
med foo_drv.o. Detta innebédr att om ditt grafikkort anvén-
der drivrutinen med namnet foo_drv.so sa ar det “foo” som
skall sta i Driver-variabeln. Vanliga rutiner dr de som finns i
figur 6.10.

Anledningen till att kretstillverkare (engelska: chipset manu-
facturer) dr angiven, dr att méngden véarldens samlade gra-
fikkort &r mycket stort, helt enkelt darfor att olika tillverkare
kopt in IC-kretsar och tillverkat kort som de sélt under eget
namn. Uppsittningen med olika kretsar som kan anvédndas
for att tillverka sadana kort dr ddremot mycket begransad,
och korten fungerar ofta likadant, trots vitt skilda namn.

Om du inte har en aning om vem som tillverkat din kretsupp-
sdttning gar det alltid bra att skruva ur grafikkortet ur da-
torn och titta pd det, eller om det sitter pa datorns moder-
kort, inspektera moderkortet i ndrheten av videokontakten.
Sokningar pé Internet kan ocksa hjilpa till. Det &r inte sakert
att Linux stodjer alla grafikchips som existerar, men en for-
krossande majoritet kan anvdndas, och fungerar inget annat
sd fungerar ofta VESA-drivrutinen, eller i varsta fall VGA-
rutinen.

VendorName (strdng) skall innehélla namnet pa grafikkortstill-
verkaren, t.ex. “Foobar International”.

BoardName (stridng) skall innehalla namnet pa just detta grafik-
kort, t.ex. “Foobar FunCard”. Varken detta eller foregadende
ar tekniska krav, utan mer for ditt eget vidkommande, samt
for att felmeddelanden o.dyl. skall vara begripliga.

VideoRam (heltal) — for de flesta grafikkort krdvs inte denna va-
riabel, den anvédnds bara i drivrutiner till grafikkort som inte
sjalva kan rapportera hur mycket minne som sitter pa kortet.
Om den finns med har den vdarden som anges i kilobyte: 1024
= 1MB minne, 2048 = 2MB minne o.s.v.

En fullstdndig Device-sektion kan se ut som i figur 6.11.

De flesta grafikkort tillater en hel dros Option-variabler for att
sla pa eller av specialfunktioner i kortet. Som sagts tidigare &r
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Namn
“apm”
ark”

"ati” eller ”atimisc”

“chips”
”cirrus”
”cyrix”

"tbdev”

"glint”
”1128”
”1740”

7i810”
” ”

mga

’

"neomagic”
s’

” ”

nv

"r128”
”radeon”

"rendition”
"3

”s3virge”
"savage”

Pl I
siliconmotion

"oz

SIS

Tedfx”
"trident”
"tseng”
"vesa”

” ”

vga

Vvia

Kretstillverkare

Alliance ProMotion och AT-chip.

ARK Logic (Advanced Rendering Kernel)

ATI (Allied Telesyn International), dldre kort. Nyare kort an-
vander Rage eller Radeon-chip, se nedan.

Chips and Technologies ctXXXXXX-chip.

Cirrus Logic

Cyrix och Natsemi Geode, foretaget numer uppkopt av VIA.
Linux Framebuffer — egentligen inget grafikkort, drivrutiner
i Linuxkédrnan anvands istallet.

GLINT Permedia, Delta och Gamma-chip.

Number 9 1128

Intel {740 — anvéands mycket pa moderkort med inbyggt gra-
fikkort.

Intel i810 och uppat (i815, i830...)

Matrox — klarar de flesta kort, men Matrox tillhandahéaller
aven drivrutiner separat, som ibland &r béttre och nyare &n
X.org-rutinerna.

Neomagic MagicGraph

National Semiconductor GEODE

NVIDIA (klarar inte alla kort och &r inte lika bra som féretagets
egna drivrutiner for X.org-servern)

Allied Telesyn International (ATI) Rage 128

ATI Radeon — ATT tillhandahaller egna och ofta battre drivru-
tiner till vissa nyare kort, liksom det fristdende projektet GA-
TOS, vars rutiner langsamt integreras med X.org-servern.
Rendition eller Micron Verite V1000-, V2000-, V3000-chip.

53 — édldre grafikkort.

S3 ViRGE och Trio-chip.

53 Savage, ProSavage och Twister-chip.

SiliconMotion Lynx-chip.

SiS (Silicon Integrated Systems) chip. Denna drivrutin till
X.org-servern (liksom motsvarande framebuffer-drivrutin i
Linuxkérnan) &r skriven av den svensksprakige Osterrikaren
Thomas Winischhofer.

3dfx-chip av alla slag, Voodoo-kort anvander dessa.

Trident Blade, Image, ProVida, TGUI o.s.v.

Tseng Labs

Klarar alla grafikkort som uppfyller VESA-specifikationen.
Denna drivrutin kommer ocksa automatiskt att anvandas ifall
du inte specificerar nagon drivrutin alls.

Klarar gamla VGA-kort. Nastan alla kort kan hantera detta 14-
ge, men de flesta klarar ocksd VESA, sa VGA skall bara anvén-
das pa riktigt gamla kort. Denna ger dock bara 8-bitars farg
vilket séllan blir sarskilt vackert.

VIA Technologies (taiwanesiskt foretag) grafikkretsar.

Figur 6.10: Drivrutinnamn och motsvarande chipset i X.org-servern.
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Section "Device"
Identifier "Foobar"

Driver "foo"
VendorName "Foobar International”
BoardName "Foobar FunCard"
VideoRam 8192

EndSection

Figur 6.11: Definition av en drivrutin for ett Foobar FunCard-grafikkort
med 8 MB videominne.

det enklaste sdttet att se vilka sddana som finns att kora Xorg -
configure och titta pa den konfigurationsfil som skapas.

Om detta inte fungerar, eller om du omgjligen kan forsta alla Option-
installningar, kan du prova med att skriva t.ex. man mga, for att i
bésta fall f4 upp en manualsida om Matroxkorten. Fungerar inte
detta dr bésta tipset att titta pa internethemsidan for X.org-ser-
vern, och darnést att ldsa killkoden eller fraga pd nagon av pro-
jektets epostlistor.

Monitor ir sektionen som anvéands for att konfigurera din bildskarm.

For detta fordras en hel del information. Normalt finns denna in-
formation i manualen till din bildskdrm. Om du inte har nagon
manual, eller har blivit av med den, aterstar mojligheten att skaf-
fa fram informationen fran tillverkaren eller pa annat hall, t.ex.
via Internet.

Konfigureringskommandot Xorg -configure kommer att férsoka
fraga bildskdrmen vad den kan hantera genom att anvinda en
VESA-standard som kallas EDID, Extended Display Information Da-
ta som innebédr att grafikkortet anvander VGA-kabeln till bild-
skdarmen som en kommunikationsldnk for att hamta information
om den. Det &r inte alla grafikkort (speciellt inte dldre kort) som
kan hantera denna VESA-standard, och da kan det ibland hjilpa
att flytta bildskdrmen till en annan dator med ett battre grafikkort
och kora Xorg -configure dér for att fa fullstindig information om
bildskarmen.

Ett annat bra satt ar att titta i den hardvarudatabas med nam-
net hwdata som medfoljer Fedora Core (och Red Hat): i /usr/share/
hwdata finns en fil som heter MonitorsDB och som innehaller data
om flera tusen bildskdrmar. (Paketet hwdata finns dven till Debi-
an GNU/Linux och kan installeras med apt-get install hwdata.)
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Om du dtminstone har tillverkarnamn och modellnummer pa din
bildskdarm brukar den ga att hitta i denna fil.

Foljande vérden skall konfigureras for en bildskarm:

Identifier (strdng) ett namn for att den Screen-sektion som anvan-
der bildskdrmen skall kunna hitta den.

VendorName (strdng), skall innehalla namnet p4 tillverkaren, t.ex.
"Foobar”.

ModelName (strdng), skall innehdlla namnet pa bildskdrmsmo-
dellen, t.ex. “Foobar Megamonitor 11-P”. Varken denna eller
den foregdende variabeln fordras rent tekniskt (och det spe-
lar foljdaktligen ingen roll om du stavar fel), utan dr avsedda
att 0ka ldsbarheten och kvaliteten pa eventuella felmedde-
landen.

DisplaySize (heltal) (heltal) ar tva siffror som anger storleken pa
bildytan i millimeter, X x Y. Du kan méta med en linjal om
du inte redan kanner till dessa dimensioner. Siffrorna an-
vands for att berikna skirmens DPI-virde.?*

HorizSync (flyttal) - (flyttal) anger i vilken hastighet skarmen kla-
rar av att svepa fran vénster till hoger. Anges antalet sadana
svep per sekund, erhalls en frekvens, normalt i kHz-omradet.
Detta kallas horisontell synkroniseringsfrekvens och terminolo-
gin dr préglad av att den ursprungligen har utformats for
katodstraleror (engelska: CRT Cathode Ray Tube) av den typ
som finns i TV-apparater och manga bildskarmar.?

Detta virde skall skrivas in som ett flyttal med bindestreck
mellan, och kommer att tolkas som kilohertz (10%) t.ex.:

’HorizSync 24.0 - 50.0 ‘

VertRefresh (flyttal) - (flyttal) anger samma typ av frekvens for
den vertikala synkroniseringen, och detta virde faller nor-
malt inom Hz-omradet och angivet viarde kommer att tolkas
som Hz, t.ex.:

’VertRefreSh 50.0 - 60.0

24DPI stér for dots per inch, d.v.s. punkter per tum, och X- och Y-virdena anvinds t.ex.
for att aterge cirklar och liknande sé att de blir proportionerliga och inte dggformade.

Z5For dagens platta bildskdrmar kanske denna terminologi kénns lite mossig, men da-
tan overfors faktiskt till dem pa samma vis, &ven om det kanske inte &r sékert att bilden
faktiskt uppdateras si snabbt som informationen till skirmen 6verfors.
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Gamma (flyttal) (flyttal) (flyttal) anger gammakorrigering for rod,
gron och bla fargkanal. Varden mellan 1.0 och 10.0 accepte-
ras. Om du inte arbetar professionellt med grafik eller har
en aning om vad detta dr kan du lugnt ignorera det hela och
strunta helt i denna rad.

Nar en bildskdrm visar en viss intensitet av en viss farg (rod,
gron eller bld) kommer den att forvranga signalen fran gra-
fikkortet ndgot, sa att bara min- och maxintensiteten for far-
gen visas korrekt. Kurvan fran intensitet 0.0 till 1.0 ar alltsa
inte linedr. For att kompensera for detta kan vissa grafikkort
utfora gammakorrigering pa den elektriska signal som skick-
as till bildskarmen. Att méta upp dessa korrigeringsvarden
exakt krdver normalt speciella instrument som appliceras pa
bildskdrmen.

Om bilder pa din skdrm har en l4tt missfargning jamfort med
originalen, kan det vara sa att du har behov av gammakorri-
gering. Ar det rodstick i bilden, s& skall gammakorrektions-
vdrdet for gront och blatt 6kas for att kompensera for detta,
0.s.v. Du kan testa fram gammakorrektionsvéarden interak-
tivt med programmet xgamma (se nedan), men for att gora
andringen permanent kravs att du skriver in den i konfigu-
rationen for bildskdrmen.

Option "DPMS” finns ndstan alltid satt pa moderna bildskédrmar,
och dess virde for en okdnd skdarm framgar av hwdata-filen
fran Fedora.

DPMS stér for display power management signaling och ar en
standard utformad av VESA for att signalera till en bildskdrm
att den skall “blanka” d.v.s. gé ned i viloldge och sldcka skar-
men. Detta skall normalt vara paslaget om din monitor stod-
jer det, eftersom det sparar bade energi, pengar (dven livsti-
den for bildskdrmen foérlangs) och miljo.

En fullsténdig Monitor-sektion kan ha ett useende som paminner
om figur 6.12.

Utover denna konfiguration kan sektioner med namnen ServerFlags,
VideoAdaptor, Modes och Vendor forekomma. De har dock séllan synts
till i det verkliga livet, s& du kan nog utga fran att du slipper att se dem.
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Section "Monitor"
Identifier "Bar"
VendorName "Foobar"
ModelName "Foobar Megamonitor 11-P"
DisplaySize 290 210
HorizSync 24.0 - 50.0
VertRefresh 50.0 - 60.0
Option "dpms"
EndSection

Figur 6.12: Definition av en billig bildskdrm med den fysiska storleken
290 x 210 millimeter, och stod for energisparldge enligt DPMS.

6.3 Programmeni X

Aven om X.org-servern for det mesta “bara finns” foljer det faktiskt
med en hel del program i paketet, som kan anvédndas for att admini-
strera, testa och finjustera X. Har foljer en lista 6ver de viktigaste, mest
basala X-programmen:

Xorg eller bara X é&r sjdlva huvudprogrammet, X-servern. Det &r det-
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ta program som lédser in konfigurationsfilen, initierar musar och
grafikkort, och visar grafik under GNU/Linux.

Under forutsattning att ingen annan X-server redan kor i ditt ope-
rativsystem kan du faktiskt starta X.org-servern med bara kom-
mandot Xorg eller rent av bara X foljt av enter. Du far dé en svart
X-skdrm med en X-formad markor. Du kan starta program pa den-
na arbetsyta manuellt, t.ex., om du véxlar till en annan textkonsoll
och skriver:

# export DISPLAY=:0
# xeyess&

Detta kommer att tala om for programmen att de skall startas pa
skdrm 0 pa den lokala maskinen. Nér du véxlar tillbaka till X med
Ctrl+Alt+F7 ser du att programmet har startats.

Du kan starta flera X-servrar pa en och samma dator om du har
lust. Xorg :1 kommer att starta en andra skdarm med numret 1, och
lagger den i VTS, sd att du nar den med Ctrl+Alt+F8. Sahar kan
du halla pd om du vill.

Eftersom det &r ganska trakigt med en sddan hér svart X-server
finns det andra program som kan starta X.org-servern pa ett lite
mer intuitivt vis.
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xinit startar en enkel X-server och kor sedan en skriptfil som heter /efc/
X11/xinit/xinitrc, som forst konfigurerar en del grundlidggande sa-
ker och sedan i sin tur skall se efter om anvindaren har nagon
.xinitre-fil i sin hemkatalog. Om en sddan finns skall denna att ko-
ras som om den vore ett skript.

Om ingen sadan skriptfil finns, hinder normalt nagot annat; det
vanligaste dr att systemet startar en standardiserad skrivbords-
miljo eller en mindre fonsterhanterare. Det &r alltsa hérifran som
GNOME eller KDE startas, antingen direkt eller via ett eller annat
sekundart skript.

Notera alltsa, att om du vill byta ut fonsterhanteraren pa ett POSIX-
system som kor X, sa skall du som anvéndare kunna gora detta
genom att lagga in en .xinitrc-fil med ett skript. Du kan dérfor
installera en hel fonsterhanterare i din hemkatalog och kora den
helt enkelt genom att dndra i .xinitrc. En fonsterhanterare skall
alltid startas med kommandot exec, t.ex. exec twm. Den mycket
spartanska fonsterhanteraren TWM (Tiny Window Manager) f6l-
jer med X.org-servern och finns oftast tillgénglig for den som vill
skala av allt grafiskt lullull fran sin fonsterhanterare med en .xi-
nitrc i den har stilen (TWM har en svart bakgrundsskdrm och X-
formad markér, du maéste trycka pé véansterknappen for att nagot
skall handa efter uppstart):

#!/bin/sh
exec twm

Samtidigt ar det virt att pdpeka, att om du nu skulle gora nagot
fel, sa att det som startas i din .xinitrc-fil inte fungerar, finns det
risk att du skjuter dig sjdlv i foten och laser dig ute fran fonstersy-
stemet. D4 kan du bli tvungen att logga in via en textterminal fran
en annan dator for att rétta till felet, eller bara ta bort den felaktiga
xinitre-filen.

Det dr faktiskt t.o.m. mojligt f6r en anvédndare att byta ut sjalva X-
servern genom att anvinda skripfilen .xserverrc i sin hemkatalog,
och dérifran kora onskad server med skalkommandot exec. Detta
far dock betraktas som mycket ovanligt.

startx dr det kommando som brukar foredras for att starta X efter in-
loggningen. Det anvénder i sin tur xinit, sa detta kommando &r
egentligen bara till for att forenkla hanteringen av féregdende kom-
mando. En vanlig variant ar:
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startx -- -depth 8 starta X med bara 8 bitars fargdjup (under for-
utsattning att ditt grafikkort kan hantera det och att en mot-
svarande Display-undersektion existerar i din Screen-sektion
ixorg.conf). -depth 16 gdr t.ex. ocksa bra for att testa om pre-
standa okar i detta fargldge. De tva bindestrecken som fore-
gdr parametern talar om att det dr X-servern som skall paver-
kas.

xdm — X Display Manager dr en standardiserad skirmhanterare. (For-

véaxla ej med fonsterhanterare!).

En skdrmhanterare dr ett demonprogram som nar det forsta gang-
en startats i sin tur startar xinit, och instruerar X-servern att starta
ett inloggningsfonster, vanligtvis bara for inloggning péd den eg-
na datorn. Ndr en anvindare sedan loggar ut stings X-servern
av, och XDM kommer dé att upptdcka detta och starta en ny in-
loggningsskdarm, sd att ndsta anvandare kan logga in pa datorn.
De flesta GNU/Linux-system &r konfigurerade att fungera pa just
detta vis.

Projekten GNOME och KDE har skrivit egna skdarmhanterare, gdm
respektive kdm som utfér samma sak som XDM, med skillnaden
att de har lagt till en del farg och form, sprakval, samt ndgra extra
funktioner for att t.ex. stinga av datorn fran inloggningsskdrmen
utan att logga in.

I ett storre system med ménga datorer, ddr anvandare skall kunna
logga in pa varandras maskiner, eller ddr du vill kunna anvianda
tunna klienter, s.k. X-terminaler?® kan XDM anvindas s, att det
istdllet for inloggningsskdrmen presenterar en lista pa tillgangli-
ga datorer, ur vilken du véljer en dator som du vill logga in p4,
och sedan far upp den vanliga inloggningsrutan fast pd den val-
da datorn. Hela din session kommer sedan att kéras pa den andra
datorn, medan grafiken skickas 6ver natverket.

Eftersom xdm och liknande program anvands av de flesta distri-
butioner kan det uppstd problem nér du t.ex. vill ladda i en ny
konfiguration i X.org-servern. Det kan da vara nodvéndigt att ta
ner maskinen i en icke-grafisk korniva med init 4 och sedan starta
X-servern igen med init 5.

Det dr viktigt att se till att du har en fungerande X-server innan du
sdtter den till att starta varje gang du gar upp i korniva 5, om detta
ar den nivd maskinen automatiskt startar i, vilket det normalt &r.
Saken &r den, att init-demonen ndmligen inte ger sig forran den

26Ge vidare sidan 256.
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far igdng det som angetts i varje korniva, sa om X-servern kra-
schar sa startas den om (kallas “respawn”) ad nauseam tills dess
den lyckas eller tills init-demonen upptécker att den faktiskt ba-
ra startar om hela tiden. Detta géller alla program du startar fran
inittab-filen med “"respawn”, men &r ovanligt stérande nér det gél-
ler X, eftersom skdrmen och konsollerna flimrar och det blir svart
att kontrollera systemet 6ver huvud taget. Du kan bli tvungen att
starta om datorn och dra upp kédrnan i enanvandarlédge for att se-
dan editera /etc/inittab sa att inte X-servern startas om hela tiden.
(Se aven avsnitt 5.4.3 pa sidan 189 om init och kornivaer.)

xdpyinfo (kortform av X display information) visar grafikprestanda for
den skdrm du for tillfallet anvander. D4 menas inte “bildskarm”
utan det som svarar mot Screen-sektionen i konfigurationsfilen,
d.v.s. kombinationen av grafikkort, drivrutin och bildskdrm. Det-
ta tolkas oftast bara som “X-serverns prestanda”. Med prestan-
da menas i detta fall hur stor upplosning skdrmen har, hur stor
markoren kan vara, diverse teknisk information samt vilka Visu-
als skdrmen kan hantera.

En Visual (ndgot bra svenskt ord har jag inte hittat) dr en beteck-
ning pa ett visst farghanteringslidge. Nufortiden betyder det for
det mesta DirectColor eller TrueColor, vilket innebér att varje bil-
delement har reserverat t.ex. 24 bitar i grafikminnet for att vilja
en godtycklig farg.

Gamla grafikkort stodde normalt bara PseudoColor, vilket betyd-
de att fargen pa en pixel inte sattes individuellt med ett antal bitar
per pixel, utan att de 8 bitarna i en pixel anvandes for att peka ut
en farg ur en viss palett, som sedan i sin tur d&ndrades. Om far-
gen i paletten byttes ut, byttes darfor fargen pa alla bildelement
som refererade till denna palettposition. Manga programmerare
anvande detta trick, som inte fungerar med moderna grafikkort
annat dn i 8-bitarsldget, och darfor finns det &nnu en del program
som klagar 6ver att de inte kan hitta PseudoColor pa& datorn.?”

xset kan stilla in en del variabler i X-servern, det allra vanligaste an-
vandningsomradet torde vara xset b off vilket stinger av det evin-
nerliga pipandet som uppstér nér du t.ex. bliaddrar hogst uppien
fil och inte kommer ldngre. Foljande brukar anvindas mer eller
mindre séllan:

27Se avsnitt 6.2 pa sidan 239 for information om hur du aktiverar PseudoColor for ditt
grafikkort.
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Kommando Effekt

xset b off Stanger av terminalpipet.

xset b on Slér pa det igen.

xset ¢ off Slar av terminalklicket.

xset c on Slar pa det igen.

xset -dpms  Slar av DPMS energisparfunktioner (se
sidan 245)

xset +dpms  slar pa det igen.

xset 1 off Stidnger av tangentrepetition. (Att hélla

nere en tangent genererar inte en lang
rad tecken, utan bara ett enda.)

xset r on Slér pa det igen.

xset q rapporterar aktuella instillningar.

xhost anvinds for att ange vilka datorer som far, respektive inte far
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ansluta till din X-server. Det anses att den som arbetar vid X-ser-
vern skall avgora vilka andra datorer som skall tillatas att ppna
fonster pa den.

Med xhost + tillats alla datorer i hela virlden att 6ppna fonster pa
din dator. Det dr kanske inte s bra, men du kan vara ganska dver-
tygad om att vdrlden inte kryllar av personer som forséker 6ppna
fonster pa andras datorer pa pin kiv. Darfor ar det ganska van-
ligt att anvanda detta kommando for att slippa in frimmande
fonster. Om du &r mer forsiktig av dig kan du skriva t.ex. xhost
foo.bar.org for att bara lata anslutningar fran datorn med namnet
foo.bar.org ga fram.

For att 6ppna ett fonster frdn den andra datorn racker det med att
sdtta miljovariabeln $DISPLAY sa att den pekar pa din dator. Nor-
malt behover dven skdarmens ID-nummer anges, t.ex. foo.bar.org:0.
Om din dator heter fnord.foo.org skall anvdndaren pa datorn med
namnet foo.bar.org alltsa skriva exempelvis:

# export DISPLAY=foo.bar.org:0
# xeyeség

Detta kan du sjidlv prova frdn en annan dator om du har ett in-
loggningskonto ddr. Om du sjélv vill 6ppna fonster fran en annan
dator hem till dig sjdlv, dédr du sitter, skall du dock normalt an-
vianda SSH, som i de flesta fall automatiskt krypterar och ¢verfor
en X-forbindelse mellan tva eller flera datorer. Om detta inte vill
fungera kan dock ovanstdende vara till hjalp.
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setxkbmap gor det mojligt att byta tangentbordslayout. Alla mojliga
layouter dr representerade i /usr/share/X11/xkb/symbols men de som
en svensk anvéandare kan tankas behova ar val:

Namn Layout

”se” Svenskt standardtangentbord
“dvorak(se)” Svenskt Dvorak-tangentbord
“sapmi(sefi)” Samiskt tangentbord {6r norra Sverige

”dk” Danskt tangentbord
i Finskt tangentbord
“no” Norskt tangentbord

For att byta till samiska skriver du t.ex. setxkbmap “sapmi(sefi)”.
Négon speciell tangentbordslayout fér meénkieli, jiddisch eller
romani chib fanns inte nér jag undersokte detta, men det &r inte
sarskilt svart att astadkomma en modifierad variant om det skul-
le behovas. Nasta kommando kan faktiskt anviandas till sédana
saker:

xmodmap anvénds for att modifiera tangentbordslayouten, och kan
t.ex. byta plats pa vissa knappar, men dven byta hela layouten i
ett svep pa samma vis som setxkbmap. Du skall dock anvédnda
det foregdende kommandot for att byta hela layouten; xmodmap
ar ett gammalt X-program.

Det vanligaste anviandningsomradet for en svensk torde vél vara
att pilla in svenska tangenter pa en dator som pétraffats i utlandet,
men som inte har setxkbmap. Du kan byta en individuell tangent
med t.ex. xmodmap keycode 9 = A for att {4 fram ett stort A vid
tryck pa Esc-tangenten.

Vilka siffror som betyder vad efter keycode dr ddremot inte sa latt
att veta, men i katalogen /usr/share/X11/xkb/keycodes finns filer som
visar hur olika fysiska tangentbord mappar till siffror. Du kan se-
dan med xmodmap vélja att mappa dessa siffror till ett visst tec-
ken. Foljande sekvens ger svenska tecken pa de positioner dér vi
dr vana vid att ha dem:

keycode 34 = aring Aring
keycode 48 = adiaeresis Adiaeresis
keycode 47 = odiaeresis Odiaeresis

Raderna ovan kan skrivas in i en fil och kéras med xmodmap
foo.map eller koras en i taget med t.ex.: xmodmap -e "keycode
34 = aring Aring”.
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xgamma dr ett interaktivt program for gammakorrigering, en princip
som beskrivs pa sidan 245.

xvidtune ar ett interaktivt program for att justera instédllningarna for
horisontell och vertikal uppdateringsfrekvens. Det ar avsett for
den gamla arkitekturen med Modeline-rader i konfigurationsfilen,
och skall inte anvandas med X.org-servern annat &n om du prompt
maste skriva sddana Modeline-saker i din konfigurationsfil. Pro-
grammet kan orsaka fysiska skador pa saval grafikkort och bild-
skdrm vid felaktigt anvidndande.

xkill kan anvandas for att vélja ut ett fonster och doda det program
som hanterar fonstret, sa att det forsvinner, som en grafisk mot-
svarighet till POSIX-kommandot kill. Eftersom de flesta progam i
moderna fonsterhanterare har en stangningsknapp (x) hogst upp
till hoger i fonstret, dr detta kommando ganska gammaldags och
forlegat.

xsetroot byter utseende pa rotfonstret. T.ex. xsetroot -solid gray kom-
mer att gora rotfonstret gratt istéllet for svart.

De flesta fonsterhanterare har egna rutiner for att byta detta utse-
ende, och vissa (t.ex. GNOME) ldgger ett enda stort, vanligt fons-
ter over rotfonstret s att det inte alls syns, och dé &r det ju ingen
storre mening med det hela. Anvind alltsd inbyggda kommandon
i skrivbordsmiljon eller fonsterhanteraren f6r att modifiera detta.

Utover dessa grundldggande program medfoljer ocksa ett antal pro-
gram for anvédndare, utan vilka det vore ganska svart att over huvud
taget anvdnda X till nagonting ndr det vél installerats. De &r liksom
ovanstdende program ursprungligen fran systemet X och ar darfor inte
utformade for eventuella skrivbordsmiljoer eller fonsterhanterare som
du anvénder. Fordelen med dem é&r att de alltid finns tillgéngliga och
kan anvindas for att testa X.

De flesta programmen &r svartvita, vilket beror pa att de &r anpas-
sade for att kunna koras pa datorer med 1 bits fargdjup vilket oftast ar
vitt pa svart, men pd manga &ldre datorer kan vara t.ex.terminalgront
eller terminalgult pa svart.

xterm &r det mest anvianda av programmen som foljer med X. Det an-
vands for att ge anvédndare ett terminalfonster under X, dér se-
dan anvéndarens standardskal 6ppnas. I olika skrivbordsmiljoer
och fonsterhanterare finns olika versioner av den hédr typen av
terminalfonster, och du bor snabbt ldra dig att hitta dem pa ett
nytt system — men fungerar inget annat kanske du kan klura ut
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ett sdtt att kora igang det hederliga gamla xterm. I vissa POSIX-
system &r detta rent av standardterminalen.

xconsole ger utskrifter som normalt skulle hamnat pa /dev/console. Pro-
va att starta xconsole och i ett terminalfonster skriva:

echo "fnord" > /dev/console

Normalt skickas denna text till aktuell terminal pa datorn, men
xconsole kommer att fanga upp meddelanden fran alla anvinda-
re och visa dem i ett fonster. I GNU/Linux skickas bland annat
alla meddelanden fran kérnan till /dev/console, och dyker da och
da upp som ovialkommen text i ndgot terminalfonster.

xload visar ett svartvitt rullande stapeldiagram som visar hur belastad
datorn &r 6ver tid.?8

xlogo ger en vacker X-logotyp i ett eget fonster. Detta program &r foga
anvandbart annat &n majligen till tester.

xcalc ger en mycket enkel och rudimentdr minirdknare.
oclock ger en gammal klocka med visare.

xclock ger en modernare klocka med visare, och lite farger om du har
tur.

xeyes dr ett omtyckt program med tva 6gon som tittar pd muspekaren.

xbiff ger en bild pa en nordamerikansk postlada med en flagga pa
sidan som far upp om du far epost. Namnet kommer fran en
hund med namnet Biff. Hundar skaller som bekant nar brevba-
raren kommer. Din dator méste leverera epost lokalt for att detta
skall fungera.

6.4 Teckenuppsittning

Hanteringen av teckenuppsédttningen i X &dr en ganska udda historia
som ibland kan dyka upp i de mest ovdntade sammanhang, och som
dérfor behover forklaras ndrmare.

Fonterna (vilket dr det engelska ordet for stilsats, d.v.s. ett samlings-
plats for ett typsnitt, och som idag brukar beteckna den fil i vilken ett

2 Ar du intresserad av den hir typen av belastningsdvervakning rekommenderas ett
modernare program, t.ex. gkrellm.

253



Kapitel 6 Fonstersystemet X

teckensnitt finns lagrat) i X.org-servern hittas genom att soka i de sok-
vagar som angivits i sektionen Files i ndgon av variablerna for FontPath.
Den del av X.org-servern som hanterar fonter kallas Xfont och an-
viander numera programbiblioteken FreeType och Fontconfig for att utfo-
ra jobbet. Fontconfig hanterar inldsningen av fonterna, medan FreeType
hanterar visningen.? FreeType ger stod for foljande typer av fonter:

TrueType (*.ttf, *.ttc) Type 1 (*.pfa, *.pfb)
CID-kodad Type 1 CFF

OpenType SFNT-bitmapfonter (*.snf, *.bdf, *.pcf)
X11 PCF Windows FENT

BDF PFR

Typed2 Bitstream Speedo (*.spd)

Du kan ldgga till fonter for hela X-systemet genom att ligga dem
i nadgon av katalogerna under /usr/share/X11/fonts. Dérefter maste du
kora kommandot fc-cache for att X.org-servern skall upptdcka dem.

En enskild anvindare kan ocksa ligga till fonter genom att ligga
dem i den dolda katalogen .fonts i sin hemkatalog, och de kommer da
att lasas in ndsta gdng anvandaren loggar in. S.k. TrueType .ttf-fontfiler
fran Microsoft Windows kan t.ex. anvdndas utan problem. De kommer
da att integreras med fontsystemet i X.

Namnen pa fonter i X dr ndgot forskrackande, t.ex.:

’7miscffixed—*—*—*—*—2O—*—*—*—*—*—*—*

Detta beror pa att en applikation som vill anvidnda en viss tecken-
uppséttning bara specificerar vissa krav pa vad som 6nskas. Stjarnorna
(*) ovan har star for “vad som helst”, precis som om de vore ett globb-
ningsuttryck. De 14 félten specificerar 14 mojliga 6nskemal, fran vans-
ter till hoger:

Foundry betyder egentligen gjuteri, och betecknar upphovsman till fon-
ten. Forr i tiden gjots ju en font av ndgon i form av blytyper, darfor
kallas upphovsmannen till en font gjutare. Flera foretag har done-
rat fonter till X-projektet.

Family betecknar en viss familj av fonter, t.ex. times eller courier. Or-
det sans som forekommer i en del familjer betyder sans serif, d.v.s.

Egentligen ar det X « Xfont/Xrender « Xft <+ FreeType/Fontconfig. Webblasaren
Mozilla, ordbehandlaren OpenOffice.org samt skrivbordsmiljoerna GNOME och KDE an-
vander ocksa FreeType och Fontconfig, ibland genom Xrender och ibland inte. I framtida
X-servrar sasom Xgl anvéands antagligen inte Xrender alls, utan OpenGL anviands direkt.
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“utan serifer” — att fontens tecken saknar de for Times och lik-
nande utstickande klackarna upptill och nedtill pd tecknen som
anses underldtta lasningen.

Weight betecknar teckentjockleken hos tecknen, t.ex. bold (fetstilt).

Slant betecknar hdllningen pa tecknen, italic (kursiv) roman (romansk)
eller oblique (bade och).

Set width &r ett medelvérde pa bredden av tecknen i fonten. Eftersom
tecknen kan vara olika breda for olika bokstiver anviands detta
vdrde for att vilja genomsnittlig bredd. Det ar inte siffervarden
som anges, utan ett antal fordefinierade “breddegenskaper”, t.ex.
bold (fet), normal eller condensed (fortatad).

Additional stye viljer ytterligare egenskaper hos fonten. Har dr det
mojligt att vidlja mellan tva eller flera varianter av en font, t.ex.
sans for en variant utan serifer.

Pixel size Z hojden pé sjdlva fonten i bildelement. Precis som péd en
blytyp inkluderar hjden eventuellt vitt utrymme under och 6ver
sjdlva bokstdverna.

Point size Z Samma hojd, fast angiven i antal punkter, en gammal ty-
pografisk méttenhet. En punkt ~ = tum ~ 0, 353 millimeter.

Resolution X den skdrmupplosning i X-led som fonten &r avsedd for,
angivet i bildelement per tum.

Resolution Y den skdarmupplosning i Y-led som fonten dr avsedd for,
angivet i bildelement per tum.

Spacing &r den typ av mellanrum som anvénds i fonten angivet med
en bokstav, ddr monospaced dr den enklaste typen: alla tecken
ar lika breda, vilket krdvs av t.ex. terminalfonster, proportional
tillater att ett 7 &r betydligt smalare &n ett w precis som i den héar
bokens text.

Average width den genomsnittliga bredden av tecknen i fonten angi-
vet i antal tiondels bildelement.

Registry dr namnet pa den organisation eller standard som ar upphov
till kodningen av fonten, d.v.s. i vilken ordning de olika tecknen
kommer. For unicode &r det iso10646 som géller, medan den gamla
ISO-standarden har namnet is08859.
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fndry-fnly-ught-slant-shdth-adstyl-prlsz-ptSz-resx-resy-spc-avgHdth-restry-encdng

s natch

ABCDEFGHIIKLMNOPQRSTUVIWXYZ
abcdefghijklmnopgrstuvwxyz
0123456789
prsnekérs§PUUHDaGr N

Figur 6.13: X font selector (xfontsel) kan interaktivt testa olika fonter i
X.

Encoding kodningen f6r denna teckenuppsattning. Detta varde utnytt-
jas normalt tillsammans med foregdende, for att vélja en ISO 8859-
standard, sdtt t.ex. Registry till 508859 och Encoding till 5 for
att vélja teckenkodningen i508859-5 (kyrilliska tecken). Anvands
is010646 i Registry skall detta vara satt till ¥, eftersom unicode per
definition innehaller alla tecken.

Vissa program (t.ex. orbehandlaren OpenOffice.org) forenklar den-
na hantering avsevart, for att gora det lite mer bekvamt for anvéndaren.

For att vélja ut ett teckensnitt genom att ange dessa varden ar ganska
tidsodande. Det finns ett antal program som hjélper till med valet:

xIsfonts (utldses list X fonts) listar alla tillgéngliga fonter i systemet. Det
blir ganska ménga.

xfontsel (X font selector) &r ett program for att interaktivt testa att vilja
en teckenuppsittning genom att skruva pé ovanstdende paramet-
rar. Detta foljer alltid med X, se figur 6.13.

gfontsel (GNOME font selector) dr den senare GNOME-varianten av
samma program, som ibland finns tillgdngligt.

fc-list &r ett program som hor samman med programbiblioteket Fontcon-
fig, och som listar de fonter som just Fontconfig héller reda pa.
Fontconfig véljer att skala av en hel del av de detaljparameterar
som X normalt anvéander.

fc-cache uppdaterar som ndmnts Fontconfig:s lista 6ver tillgangliga fon-
ter.

6.5 X-terminaler

Startpunkt: http://www.ltsp.org/
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Tunna klienter

Termmalserver % ? ? ?

Figur 6.14: X-terminaler ansluts 6ver natverk till en central dator som
tillhandahéller all programvara utom X-servern och terminalens opera-
tivsystem.

Att anvianda s.k. X-terminaler eller tunna klienter som de ocksa kallas,
har blivt allt mer populédrt. Flera svenska foretag séljer 1osningar som
har till mal att byta stora, dyra datorsalar pa t.ex. bibliotek och skolor,
mot billiga datorsalar med tunna X-terminaler.

Med tunn klient menas helt enkelt en klen dator. S& klen dr den tunna
klienten, att den bara fortjanas att kallas terminal, precis som de gam-
la terminalerna av den typ som omtalas i avsnitt 2.3.11 pa sidan 105
och framat. (Repetera hir lampligen dven stycket om klient och server
iavsnitt 2.3.10 pd sidan 104.)

X-terminalerna fungerar sd, att den klena datorn forses med ett myc-
ket kompakt och rudimentédrt GNU/Linux-system, som nétt och jamnt
ar kapabelt att starta upp X-servern. Sjdlva operativsystemet behover
inte ens ligga pa en hdrddisk i sjilva datorn, utan kan laddas ned frén
natverket.

X-servern pa denna terminal konfigureras sedan for att antingen
Ooppna en skdrm direkt mot en annan dator, eller for att anvénda pro-
grammet XDM (se sidan 248) som via protokollet XDMCP (X Display
Manager Configuration Protocol) kan hdmta en lista 6ver datorer som
finns tillgdngliga for inloggning, om det nu finns flera tillgdngliga. Den
dator som tillhandahaller tjansten kallas terminalserver.

Pa terminalservern, som dr en sa kapabel arbetshdst som mojligt,
med mycket minne och fillagringsutrymme, finns sedan ett fullstandigt
utbyggt GNU/Linux-system med skrivbordsmiljo och allt annat som
ingar. Allt detta upplever anvdndaren som lika snabbt som om den eg-
na X-terminalen var en pigg och alert dator, trots att den bara har till
uppgift att hantera grafik, mus och tangentbord.

Det &r inte sarskilt svart att inse att detta dr exakt den ursprungliga
avsikten med MIT:s Athena-projekt som berédttades om i bérjan av det-
ta kapitel: att anvédnda billig utrustning for att minska datordriftkost-
nader. Manga anvander ocksd gamla datorer som blivit stdende som
X-terminaler, eftersom méanga sddana maskiner klarar vl av att visa
grafik och kommunicera 6ver nitverk i hog hastighet.
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Kommersiella leverantorer forser ofta sina X-terminaler med moj-
lighet att 4ven kora Microsoft Windows-program, eller att ansluta till
Windows terminalservrar, eftersom dessa dr mycket populérta.

Ett problem med X-terminaler dr att andra delar av maskinvaran,
bortsett fran grafik och inorgan, inte dr natverkstransparenta. T.ex. dr
det knepigt att fa ljudet i GNU/Linux att transporteras 6ver natverk,
och t.ex. USB-portar och liknande som finns pa en “riktig” dator &r of-
tast stort omojligt att ansluta till en billig X-terminal. De passar dérfor
bést i mindre avancerade miljder, t.ex. for vanliga kontorsgéromal eller
undervisning.

Manga foretag viljer att bygga sina egna tunna klienter med ut-
gangspunkt fran t.ex. Linux From Scratch, men de flesta sneglar d&nda
pa LTSP (Linux Terminal Server Project) som har en fardig 16sning som
fungerar tillsammans med de flesta distributioner, och detta dr den start-
plats som rekommenderas for att komma ingdng med X-terminaler pa
tunna klienter.

6.6 Skrivbordsmiljoer

Skrivbordsmiljoerna &dr den del av GNU/Linux som utvecklats mest ex-
plosivt under de senaste dren. Detta hade sin grund i att det avskalade
X och dess simpla fénsterhanterare dr sd primitiva och ointuitiva att de
faktiskt dr obegripliga for en s.k. “vanlig anvandare”. Darfor har tva se-
parata projekt startat som intimt forknippas med den grafiska miljon i
GNU/Linux: KDE och GNOME.

Dessa skrivbordsmiljoer &r sa utformade att de, pd samma vis som
skrivbordsmiljoerna fér Macintosh eller Microsoft Windows, skall er-
bjuda anvidndaren allt denne kan 6nska sig av en modern skrivbords-
miljo péd en dator.

Skrivbordsmiljoerna ar ocksé utvecklingsplattformar eller ramverk: en
utvecklare som skriver ett program for GNOME eller KDE, vet att pro-
grammet kommer att kunna anvidndas av alla operativsystem som kan
anvinda GNOME eller KDE. Det behovs sédllan séarskilt manga anpass-
ningar av ett program for att lyckas med detta. Skrivbordsmiljoerna in-
nehaller s.k. ramverk for programutveckling, vilket betyder att det finns
en mingd firdiggjorda saker som kan ateranvindas.>

30Manga tidiga program som skulle anvéndas i flera olika operativsystem var tyvarr
tvungna att uppfinna det hér hjulet pa nytt. Program som OpenOffice.org eller Mozilla
bar tydliga tecken av detta; bdda programmen har egna portabla grundtyper, tradabstrak-
tion, widget:ar, komponentobjekt etc. som behovs for skrivbordsprogram. Bade GNOME
och KDE erbjuder detta fardigt.
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Figur 6.15: Nagra av de widget:ar (manicker) som tillhandahélls av
GTK+.

For en historisk tillbakablick pé skrivbordsmiljoerna fér POSIX-sys-
tem borjar vi dock med CDE.

6.6.1 Motif och CDE

I begynnelsen fanns Athena-projektet, och inte ens de orkade anvéan-
da det mycket krdngliga programmeringsgranssnittet i X. Av den an-
ledningen byggde MIT en uppsittning widget:ar. Ordet widget, som pa
svenska blir grej, manick eller liten pryl, betecknar ett grafiskt bygge-
lement av den typ som krévs for att kunna bygga grafiska anvandar-
granssnitt. Vi ar hir tvungna att anvinda den nagot klumpiga forsvensk-
ningen widget, eftersom det inte finns ndgot vedertaget svenskt ord for
detta.

Widget:ar ar t.ex. inkapslingsboxar, knappar, menyrader, listboxar,
radioknappar, kryssboxar, tradstrukturer, o.s.v. Figur 6.15 visar nagra
widget:ar fran GTK+. Widget:ar brukar sdgas vara grunden till ett fons-
tersystems “look and feel”: du ser direkt om en skarmbild &r tagen fran
GTK+, Qt- eller for den delen Windows API.

En widget-uppsittning brukar férutom dessa byggelement ocksa
innehélla ett system for att hantera hindelser, varmed avses t.ex. tryck
pa musknappar och tangentbord. Program som anvénder detta kan re-
gistrera sig som "lyssnare” pa vissa hdndelser, sd att de pa det viset kan
snappa upp signaler fran anvéandaren och antingen blockera och be-
handla dem, eller skicka dem vidare till andra komponenter i systemet.
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De widget:ar som Project Athena skapade kallades Xaw, efter fi-
len dér de 1ag, libXaw.a, och det skall férmodligen forstds som Athena
widgets for X eller ndgot liknande. Dessa anvandes under ganska lang
tid, eftersom de distribuerades tillsammans med X.

Runt ar 1989 hade X blivit s& mycket standard i UNIX-védrlden att
organisationen Open Software Foundation sag det som nodvéndigt att
standardisera den allt mer spretiga arbetsmiljon under X. Darfor skapa-
des widget-uppséttningen Motif som senare standardiserades som IEEE
1295, och i forlangningen av Motif CDE, Common Desktop Environment,
den gemensamma skrivbordsmiljon for alla UNIX-system.

Med Motif f6ljde en stilmall och riktlinjer for hur applikationer skul-
le utformas for att vara giltiga Motif-applikationer. Motif vandrade se-
dan tillsammans med CDE fram och tillbaka mellan olika organisatio-
ner, och tillhér idag The Open Group. Motif eller CDE har dock aldrig
nagonsin varit fri programvara, utan alltid kravt godkdnnande av en
proprietédr licens.

CDE tillkom inte forrdan 1993, da ett antal leverantorer (bl.a. Sun
Microsystems, Hewlett-Packard, IBM, Novell o.s.v.) annonserade att de
tillsammans skulle utveckla Common Open Software Environment (CO-
SE), varav den gemensamma skrivbordsmiljon CDE skulle vara en vital
del.

Efter detta blev CDE med Motif den standardiserade skrivbordsmil-
jo som anvénds i alla stora, proprietdra, grafiska UNIX-system. Detta
holl i sig tills augusti &r 2000 d& Sun Microsystems, den formodligen
viktigaste drivkraften bakom CDE, annonserade att de skulle 6verge
CDE till férmén for GNOME.

Vad CDE tillforde var:

o Sessionshantering — tillstandet pa skrivbordet kunde lagras.

o Virtuella skairmar — det var nu mdajligt att ha flera mindre arbet-
sytor av ett storre virtuellt skrivbord.

e Frontpanelen — en panel med mojlighet att starta applikationer
av den typ som ofta finns lingst ned eller lingst upp i moderna
grafiska operativsystem.

¢ En filhanterare och en applikationshanterare for att navigera runt
bland filer och starta applikationer.

o Ettantal standardverktyg: texteditor, ikoneditor, online-hjédlpsystem,
en béttre terminalemulator &n gamla xterm och en minirdknare,
till exempel.

e En utskriftshanterare.
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o Drag-och-sldpp-funktionalitet mellan applikationer.
e Internationalisering och internationellt sprakstod.

Det ar fascinerande att se hur mycket av detta som kdnntecknar de
moderna skrivbordsmiljéerna: i princip alla dessa punkter &r fortfaran-
de den viktiga kdrnan i alla sddana miljoer.

Nar CDE kom runt 1994 var det framst inspirerat av Microsoft Win-
dows 3.11, men till skillnad fran Windows har det inte utvecklats ménga
steg sedan dess. CDE ser idag i princip likadant ut som dd. Rent este-
tiskt skulle nog ménga formgivare havda att CDE &r fult som stryk, men
det dr nog snarare tidstypisk granssnittsdesign frdn mitten av 1990-
talet. Inte heller det underliggande Motif har fordndrats ndimnvart.

6.6.2 Qtoch KDE
Officiell hemsida: http://www.kde.org/

Ar 1994 hade osloborna Eirik Eng och Haavard Nord bildat foretaget
Quasar Technologies i syfte att utveckla en ny uppsédttning widget:ar i stil
med Motif. Skillnaden hér var att denna widgetuppsattning, som fick
namnet Quasar Toolkit, eller kort och gott Qt, skulle ga att anvianda oav-
sett om programmen var skrivna for POSIX-operativsystem, Macintosh
eller Microsoft Windows.

Foretaget Quasar Technologies bytte sedan namn till Trolltech, vilket
gor att namnet Qt kanske ar lite maplacé, men det har anda fatt hanga
med.

Nér sedan tysken Matthias Ettrich®! till slut trottnade pé att inte
kunna anvianda nagon ordentlig skrivbordsmiljo under GNU/Linux,
och darfor bestamde sig for att skriva en egen, valde han att basera den-
na pa Qt. Till skillnad frdn manga andra widget-uppséattningar var Qt
skrivet for det objektorienterade programspraket C++ vilket ytterligare
tilltalade Ettrich.

I en postning till ett antal Linuxinriktade nyhetsgrupper i oktober
1996 utlyste han projektet Kool Desktop Environment, KDE. Férutom att
be om hjdlp med programmeringen, skissade han dven upp projektets
syfte. Dér framgar bland annat:>?

Tanken &r inte att skapa ett grafiskt anvandargranssnitt for
hela UNIX-systemet eller for systemadministratoren. For det
andamalet &r UNIX kommandoradsgréanssnitt med tusen-
tals verktyg och skripsprak mycket béattre. Idén &r att skapa

31Ettrich 4r annars mest kiand for att ha skrivit LaTeX-editorn LyX.
32Min 6versittning.
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Figur 6.16: K Desktop Environment (KDE) har ett standardtema som latt
kénns igen. Ett annat kdnnetecken ar en forkarlek for kugghjul.

ett grafiskt anvandargranssnitt avsett for en slutanvindare.
Négon som vill surfa pa nédtet med Linux, skriva nagra brev
och spela négra trevliga spel.[9]

Flera utvecklare horsammade omedelbart Ettrich, och bérjade ut-
veckla KDE tillsammans med honom. En av dem var Matthias “Kalle”
Dalheimer i Varmland.

Pa det fatal ar som gatt sedan denna annons har KDE utvecklats
till en fullstandig skrivbordsmiljo. Fran borjan var syftet att nd upp till
och overgldansa CDE, vilket snart lyckades. Sedan sattes fokus pa att na
samma stil och anvéndarvanlighet som Microsoft Windows, ndgot som
ocksa maste sdgas ha lyckats. KDE &r idag kant for att vara det normala
forstahandsvalet for GNU/Linux-anvandare som kommer fran Micro-
soft Windows-virlden.

For att utforma skrivbordssystem kravs ndstan alltid ndgon form av
komponentobjektmodell. Dessa &r en utveckling av grundtanken som
framkastades av Douglas Mcllroy redan 1968, men skillnaden mellan
ror och filter-modellen &r att komponentobjekt kan kommunicera i tva
riktningar. En anropad komponent kan svara pa ett meddelande och
lamna upplysningar som den anropande komponenten tar hdnsyn till.

I skrivbordssystem dr komponentobjekt speciellt viktigt, eftersom
drag-och-slapp-funktionalitet eller dokument med blandat innehall kré-
ver att framfor allt grafiska objekt skall kunna fungera sjdlvstandigt.
De olika programmen i en skrivbordsmiljo behover helt enkelt anro-
pa varandra. Darfér har KDE skapat en egen komponentmotor med
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namnet DCOP* Ovanpa DCOP finns dven ett ramverk for att vdava in
applikationer i varandra (typexemplet ar en formeleditor inuti en ord-
behandlare) med namnet KParts.>

6.6.3 GTK+ och GNOME

Officiell hemsida: http://www.gnome.org/

Nar projektet KDE kommit igdng, eller snarast precis samtidigt som det
kom igéng, uppstod en inflammerad debatt om KDE:s férhéllande till
det norska Trolltech och dess widget-uppsittning Qt. Flera foretrddare
for fri mjukvara tyckte att det var oansvarigt att anvanda Qt, eftersom
detta vid tillfdllet inte var fri mjukvara. Kéllkoden fanns tillganglig, och
Qt kunde laddas ned gratis, men det var forbjudet att sprida modifie-
rade versioner av Qt, eller att tillverka proprietdra program for Qt utan
att betala licensavgift.

Matthias Ettrich som startat KDE var pragmatiker: &ven om KDE i
sig sjdlvt anvande licensen GPL, var han inte av asikten att alla borde
eller maste gora det. Han hade snarast mélet om ett vl fungerande
system for 6gonen, inte ndgra krav om att det nédvéandigtvis skulle vara
helt fritt, i GNU-projektets anda.

Mexikanaren Miguel de Icaza var en av de som tidigt imponera-
des av KDE och diskuterade dérfor projektet med savil Red Hat, som
med GNU-projektets ledare Richard Stallman. Icaza ville att Free Soft-
ware Foundation skulle stodja KDE, men den proprietdra licens som
anvindes av Qt gjorde detta omojligt, eftersom spridningen av sadan
mjukvara motverkade FSF:s mal.

Icaza kontaktade da Trolltech via epost och frdgade om de kunde
tanka sig att byta licensen for Qt till GNU-projektets GPL. Mojligen var
denna kontakt en smula odiplomatisk eftersom han passade pa att pa-
peka en rad felaktigheter som Trolltech skrivit om GPL pa sin webbsida.
Han fick inga svar fran Trolltech.

Efter att ha insett att detta inte skulle 16sa problemen forsokte han
tillsammans med ndgra vanner att arbeta for att forbéttra fonsterhante-
raren GNUStep, vilket visade sig 16nl0st.

Iaugusti 4r 1997 bestamde han sig darfor att tillsammans med nagra
kamrater skriva GNOME. GNOME ir, forutom att ordet betyder “tom-
te”, en akronym for GNU Network Object Model Environment. Denna

Bursprungligen med namnet KOM (fér att travestera Microsofts COM (Component
Object Model) och baserad pa standarden CORBA (Common Object Request Broker Ar-
chitecture) skapat av Object Management Group. KDE har senare 6vergett KOM och
CORBA, eftersom det inte var tillrdckligt vél anpassat for KDE:s behov.

34KParts kallades tidigare (under KOM) fér OpenParts.
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Figur 6.17: Skrivbordsmiljon GNOME har element av Macintosh:s start-
meny Overst (detta gar att vilja), en navigationslist nedtill med val av
virtuell skrivbordsyta och lista 6ver kérande program. En stor méngd
program installeras normalt tillsammans med GNOME, ett par av dem
syns har.

kryptiska forkortning hade sitt ursprung i att Icaza imponerats av den
komponentobjektmodel som utvecklats pa Microsoft (omvéxlande kdand
som OLE (Object Linking and Embedding), ActiveX och COM (Compo-
nent Object Model)). Ett programmeringsprojekt f6r en liknande struk-
tur for GNU/Linux i grafiska miljoer hade lett fram till att han skrivit
en del kod under namnet GNOME och som nu kunde &teranvandas.®

En av Miguels kamrater var Federico Mena, som arbetat mycket
med ritprogrammet The GIMP, en Photoshop-klon for POSIX-system
och en del av GNU-projektet. Han kénde till att en av forfattarna till
programmet, Peter Mattis, hade tréttnat pa att forsoka anvianda wiget-
uppséttningen Motif for att bygga programmet, och darfor skrivit en
egen med namnet GTK+: The GIMP Toolkit. Plustecknet kom sig av, att
nédr det forsta gangen skulle integreras med The GIMP fick det skrivas
om till stora delar, och kallades darefter GTK+.

I detta lage beslutade alltsa Icaza att bygga en hel skrivbordsmiljo
for GNU/Linux, i grunden baserad pa GTK+, under namnet GNOME.
Senare samma ar borjade Red Hat att stodja projektet med sitt utveck-
lingslaboratorium, dér flera anstidllda kunde arbeta heltid med att bara
utveckla GNOME.

Version 1.0 av GNOME sldpptes i mars ar 1999. De forsta versioner-
na av GNOME var instabila och svara att anvinda, men sedan version

35Detta 4r den del av GNOME som numera kallas fér ORBit (motsvarar KDE:s DCOP)
och Bonobo (motsvarar KDE:s KParts).
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2.0 som kom i juni 2002 har projektet blivit allt mer stabilt och lattror-
ligt. Det har ocksa vuxit enormt i popularitet visavi KDE och nir Sun
Microsystems ar 2000 annonserade att de avsdg att byta ut CDE mot
GNOMEE i sitt operativsystem Solaris var detta &nnu en stor framgang
for projektet.

Sedan Trolltech &r 1999 slappte Qt under GPL-licensen har den ur-
sprungliga anledningen till att GNOME skapades helt forsvunnit, och
védrlden har istéllet fatt tva olika skrivbordssystem.

Till viss del har detta naturligtvis varit ett sloseri med resurser, men
det &r da virt att betdnka, att programmen frdn de tva projekten kan
samexistera till viss del. T.ex. féredrar manga KDE-anviandare epost-
programmet Ximian Evolution, trots att KMail dr det som foljer med
KDE. Det &r inte heller sdkert att Qt skulle ha slappts under GPL om
inte GNOME uppstatt.

GNOME ér i dagsldget tankt att integreras med OpenOffice.org, sa
att detta blir en naturlig del av GNOME. Som webblésare anvinds Epip-
hany, som i sin tur &r baserad pa Mozilla.

Det dr ocksa vért att poangtera, att GNOME éar och alltid har varit
en del av det stérre GNU-projektet.

6.7 VNC

Forkortningen VNC skall utldsas Virtual Network Computing och spring-
er ursprungligen ur ett projekt pd AT&T Cambridge i England. Termen
kommer fran ett projekt med en “supertunn” klientdator med namnet
Videotile. Detta var en dator med en enkel LCD-skédrm och en styrpenna
som enda inorgan. Datorn kérde AT&T:s eget operativsystem ATMos,
ett operativsystem som liksom Videotile-datorn sjdlv var utvecklat spe-
ciellt for att utnyttja hoghastighetsnatverk av typen ATM (Asynchro-
nous Transfer Mode). Tanken var att ndtverket skulle kunna vara sa
snabbt att allt som hidnde pa skdrmen och alla inmatningar som gjor-
des pé den skulle kunna skickas 6ver nitverket utan att anvandaren
upplevde ndgon markbar fordrojning.

Konceptet 4r mycket likt det som géllde fonstersystemet X, men blev
till skillnad frén det senare aldrig nagon framgang, i varje fall vad be-
tréffar billighetsdatorn Videotile.

Emellertid kom det nya protokoll som anvandes av Videotile, ndm-
ligen VNC, att bli framgangsrikt. Detta utvecklades sa att en klient som
t.ex. Videotile skulle kunna ansluta till en dator med vilket operativsy-
stem som helst, och ta kontroll 6ver den grafiska anvandarmiljon.

VNC har i stort mycket gemensamt med X. Det har ungefar samma
mal och ambitioner: att anvianda billig hardvara och erbjuda natverk-
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stransparens. Den udda terminologin fran X aterfinns ddremot inte hos
VNC: programmet du anvander for att ansluta dig med kallas vncvi-
ewer och ar en klient, medan den dator du ansluter till kor en server.

VNC:s huvudsakliga anvandningsomrade har blivit fidrrstyrning: i
synnerhet anvinds det mycket av personer som i sitt arbete behover
kunna kontrollera flera datorer, som ibland &r placerade i serverrum
och pa andra svaratkomliga stéllen. Det anviands ocksa for att kunna
anvidnda andra operativsystem &n det egna, genom att 6ppna en VNC-
session mot detta andra operativsystem. Det andra systemets skriv-
bordsmiljo kan 6ppnas i form av ett fonster, och behover inte ta upp
hela skdrmen pa den anropande datorn, &ven om ménga anvander det
sa.

Vad som huvudsakligen skiljer VNC fran X &r att VNC inte kan
transportera enskilda fonster 6ver natverket. X kan 6ppna ett enstaka
program och skicka dess granssnitt till en annan dator: VNC kan bara
skicka over hela den grafiska anvindarmiljon. Nar VNC kors under X
skapas en separat session for detta, sd att VNC inte stor det samtidi-
ga arbetet pa datorn det ansluter till, men i andra operativsystem kan
VNC helt ta 6ver mus och tangentbord, s att maskinen omgjligen kan
anvandas fran tva platser samtidigt.

VNC finns i dagsldget till bland annat GNU/Linux, Microsoft Win-
dows och MacOS X. I flera distributioner kommer det forinstallerat.
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KAPITEL 7

Kringutrustning

Detta kapitel avhandlar olika former av kringutrustning, d.v.s. saker du
ansluter till din dator med olika former av sladdar. Undantaget &r mus,
tangentbord och bildskdrm (som behandlas i kapitlet om fonstersyste-
met X) och modem, som behandlas i kapitlet om nétverket.

Hanteringen av denna typ av utrustning ligger i varierande grad ut-
anfor sjdlva Linuxkdrnan. Detta &r bra, eftersom det ger ett rent grans-
snitt mellan olika delkomponenter i systemet och gor kdrnan liten och
kompakt. Det gor det ocksa mojligt att uppgradera en systemkompo-
nent utan att en annan systemkomponent paverkas av detta.

7.1 Skrivarhantering: CUPS och Foomatic

Alla program som gor utskrifter i GNU/Linux gor det genom att an-
ropa programmet lpr, och skicka en PostScript-fil till specialfilen stdin
kopplad till det programmet. Programmet lpr kan ocksé ta ratext, som
redan beskrivits, t.ex. Ipr foo.txt. Om du har en PostScript-fil som du
vill skriva ut, kan du helt enkelt skriva lpr foo.ps. Alla utskrifter som
skickas till Ipr skickas i sin tur vidare till en demon, som tar hand om
utskriften och ser till att den skrivs ut pa ndgon skrivare.

Demonen skriver ut utskriften pa en skrivare genom att skicka en
strom av bindr information till skrivarporten pa den dator dér skriva-
ren dr ansluten. Vanligtvis 4r detta samma dator som demonen sjilv
kors pa. Om informationen skickas till /dev/Ip0 kommer Linuxkédrnan i
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Figur 7.1: Utskriftsystemet i GNU/Linux sa som det kan se ut pa en
dator med lokal skrivarko i form av en utskriftsdemon. Hér visas det
vanligaste fallet — en skrivare kan ocksa vara ansluten till USB-porten.

princip bara att se till att informationen som kommer in i denna tec-
kenenhetsfil gar rakt igenom och ut pa skrivarporten. Linuxkédrnan har
alltsa i sig ingen information om olika skrivare och deras eventuella
drivrutiner, och vet ingenting om hur skrivare egentligen fungerar: det
enda den kénner till &r skrivarportar. Skrivare kan ocksa vara anslutna
via USB, vilket behandlas pé ett liknande anonymt vis.

All information om hur skrivaren egentligen fungerar, och ddrmed al-
la drivrutiner for olika slags skrivare, finns i utskriftsdemonen som tar
hand om de utskrifter som skickas till den via lpr-kommandot. Sam-
mantaget ser systemet ut som i figur 7.1

Skrivardemonen har dven hand om en s k. utskriftsko, som gor att
flera program kan skriva ut samtidigt utan att det for den sakens skull
blir brak om skrivarporten péd datorn. Skrivardemonerna kan dven vélja
att inte skicka utskriften till den egna datorns skrivare, utan att skicka
den till en skrivare pa en annan dator, via natverket.

Skrivardemoner i GNU/Linux hanteras néstan alltid av utskriftssy-
stemet CUPS. CUPS dr en akronym f6r Common UNIX Printing System,
men det borde snarare heta Common POSIX Printing System, eftersom
det anviands framfor allt av GNU/Linux-varianter.

Fore CUPS fanns LPD (line printer daemon), LPRng (line printer next
generation), och en mangd andra utskriftssystem. De &r numera vésent-
ligen utdoda — alla anvander CUPS, som lyckats etablera en bred stan-
dard for hur skrivare skall fungera i alla POSIX-system. CUPS anvands
dven av Solaris och MacOS X.

CUPS bygger pa IETFE:s standard IPP Internet Printing Protocol, som
beskrivs i en mycket omfattande méngd RFC-dokument. Det &r i grund
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och botten en demon som kors pa en dator med en ansluten skrivare.
Demonen tar hand om utskriftsjobb fran den egna datorn eller and-
ra datorer i det lokala niatverket, och ser till att de blir utskrivna. Alla
utskrifter till CUPS skall som tidigare ndmnts skickas i formatet Post-
Script, som d&r ett sidbeskrivningssprak uppfunnet av John Warnock pa
Adobe i slutet av 1970-talet. Pa sa vis behover GNU/Linux-program in-
te bekymra sig om annat &n att producera PostScript-kommandon for
det de vill skriva ut, resten skoter CUPS.

CUPS-demonen har ett eget anvandagranssnitt — det dr en webb-
sida pa den dator ddr demonen installerats. Om du arbetar pd samma
dator som kor CUPS &r adressen:

http://localhost:631/}

Haérifrdn kan utskriftsjobben ¢vervakas och styras. Om CUPS kor
pa ndgon annan dator i ndtverket far du naturligtvis lov att ange DNS-
adressen eller IP-numret f6r datorn istéllet for localhost. Det kravs att du
loggar in med rootlsenordet for att administrera skrivaren via webb-
grédnssnittet.

CUPS ér inte helt homogent: dels anvénder det i sin tur ESP Ghost-
script for att konvertera utskrifterna som kommer i PostScript-format
till sitt eget rastergrafikformat, dels anvéander det drivrutindatabasen
Foomatic som ser till att CUPS i slutdnden anvander ratt drivrutin for
att hantera utskriften, och som ocksa tar hand om att formatera utskrif-
ten pa rétt vis.

De grafiska skrivbordsmiljoerna har byggt egna verktyg som i sin
tur anvander sig av CUPS: KPrint f6r KDE och GNOME:s verktyg, som
fyndigt nog heter bara utskriftshanteraren. For att gora utskrifter fran en
ensam dator med en skrivare ansluten i den egna skrivarporten' brukar
dessa verktyg rdcka till alldeles utmarkt for att konfigurera och kontrol-
lera utskrifter.

Konfigureringsprogrammen har mgjlighet att anvanda IPP-proto-
kollet for att friga CUPS-demonen om skrivaren har ndgra speciella
instdllningar, t.ex. om den kan skriva ut i farg eller dubbelsidigt, eller
om den kan héifta samman pappren. Om sddana speciella kommandon
stods, kan programmet som utfor utskriften fraga anvandaren om des-
sa “kryddor” 6nskas,? och i sa fall haka pa denna information i Post-
Script-filen innan utskriften skickas vidare till Ipr. Ipr skickar dérefter

ISkrivarporten (printer port) pa en PC &r en 25-polig DSUB-kontakt och kallas ibland
for LPT1 efter den gamla CP/M- och DOS-namngivningen. Du kan som sagt ocksa ha
anslutit en skrivare till USB-porten.

2Extrainformationen, “kryddorna” bestar i sjilva verket av en s.k. PPD-fil, PostScript
Printer Definition.
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hela den resulterande PostScript-filen till skrivardemonen, som tolkar
extrainformationen och konverterar PostScript-filen till en rasterbild,
och sedan i slutinden skickar denna rasterbild till sjilva skrivaren.? Ex-
trainformationen skickas i slutskedet direkt till skrivarens drivrutin.

Att ldgga pa sddan extrainformation pa utskriften stodjs i varieran-
de grad av olika skrivare och konfigurationsprogram. KDE:s skrivar-
konfigurationsprogram KPrint &r t.ex. mycket vilutvecklat och har stoéd
for att hantera de flesta sddana “kryddor”. Instéllningarna kan goras i
KDE:s kontrollcenter.

De grafiska granssnitten kan ibland hantera andra utskriftsystem &n
CUPS, t.ex. LPRng, Windowsskrivare och Hewlett-Packards JetDirect.
Det gor det i och for sig majligt att till viss del anvdnda andra skri-
varsystem dn CUPS, men det dr séllan detta behovs. I ett rent, modernt
GNU/Linux-system med flera datorer och en gemensam skrivare, dr en
av datorerna kopplad till till skrivaren, och alla andra datorer anvander
sedan i sin tur skrivaren via nitverket och CUPS.

Med hjdlp av programmet Samba kan en CUPS-skrivare ansluten till
ett GNU/Linux-system goras tillgdnglig dven for Windowsanvandare
pa ett lokalt ndtverk, se avsnitt A.6 pa sidan 413.

7.2 Scanner

Officiell hemsida: http://www.sane-project.org/

Precis som ér fallet med skrivare, sa ligger all hantering av bildin-
lasare (engelska: scanner, ibland slarvigt kallade ”“skannrar”) helt utan-
for Linuxkdrnan. Program som anvénder bildinldsare anvander SCSI-
granssnitten, USB-portarna eller rent av skrivarporten pa datorn, men
den enda roll kdrnan har &r i princip att skicka vidare signalen till den
fysiska porten.

Ett fristdende och helt dominerande projekt tar hand om uppgif-
ten att hantera bildinldsare: programbiblioteket Sane (Scanner Access
Now Easy). Detta fyller exakt samma funktion som scannersystemet
TWAIN* som anvénds i Macintosh- och Microsoft Windows-system.

Du kan testa om Sane kan hitta din scanner genom att kéra kom-
mandot sane-find-scanner som foljer med programbiblioteket. Om det-
ta program kan hitta scannern, kommer alla andra program som anvan-
der Sane formodligen ocksé att gora det.

30m skrivaren kan tolka PostScript direkt kommer sidorna naturligtvis inte att rastre-
ras.

“Namnet TWAIN kommer fran en idiomatisk fras av Rudyard Kipling;: ... never the
twain shall meet ... men manga laser &ndd ut det som en akronym for “Technology Without
an Interesting Name”.
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Figur 7.2: Scannersystemet i GNU/Linux, oversiktligt.

Till detta bibliotek finns de grafiska anvindargrinssnitten Xsane®
(X:et kommer naturligtvis av att programmet ar skrivet for fonstersy-
stemet X) som dr baserat p4 GTK+ och Kooka® som anvénds av KDE.
Det senare kan dven utnyttja GNU-projektets Ocrad eller det fristdende
GOCR som é&r program for att tolka textmassor fran inldsta dokument,
s.k. textigenkdnning (pa engelska kallat for OCR, Optical Character Re-
cognition,).

Dessa anvindargranssnitt kan anvéndas fristdende for att ldsa in bil-
der, men det vanligaste dr att de i sin tur startas av andra program som
t.ex. The GIMP,” dar inl4sta bilder kan beskiras och bearbetas.

Séavil programbiblioteket Sane som ett eller flera grafiska anvandar-
verktyg foljer med i de flesta GNU/Linux-distributioner. Om du vill
anvinda en scanner ansluten till den egna datorn &r det oftast bara att
starta Xsane eller Kooka (eventuellt frdn ett annat program som The
GIMP) och ldsa in bilden.

Om du vill ha en scanner ansluten till en enda dator i ett natverk
och lata andra datorer ansluta sig till denna dator for att utfora bil-
dinldsningar finns en scannerdemon med namnet saned som medfol-
jer programbiblioteket Sane. Denna demon startas vid behov fran inetd
eller xinetd (se avsnitt 9.4 pa sidan 329) och brukar vara deaktiverad i
de flesta distributioner. Manualsidan for saned ger mer information for
den som behover anvanda detta system.

5Se: http://www.xsane.orqg/
6Se: http://www.kde.org/apps/kooka/
"Program som The GIMP avhandlas i kapitel 11 om tillimpningsprogram.
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7.3 USB-enheter

USB-enheter &r all form av modern utrustning som ansluts till USB-
portarna pa din dator. Moderna IBM PC-kompatibla datorer har ofta
minst tvd USB-portar, och dessa kan sedan grenas ut med s.k. USB-
hubbar sé att upp till 127 olika USB-enheter (teoretiskt sett) kan anslutas
till en och samma dator. USB &r en de facto-standard definierad av USB
Implementers Forum och ersitter successivt alla gamla anslutningsdon
for modem, skrivare, scanner, externa hdrddiskar etc. i syfte att skapa
ett mer enhetligt och intelligent system for externa enheter. Aven tan-
gentbord, hogtalare och musar ansluts nu allt oftare via USB.

Ett av huvudmaélen med USB-specifikationen &r att externa enhe-
ter inte skall fordra speciella drivrutiner, utan tillhéra en s.k. enhetsklass
som anger hur enheten skall bete sig visavi operativsystemet, oavsett
vilket operativsystem detta nu rakar vara. P& sd vis blir det allt littare
att anvdnda ny kringutrustning med GNU/Linux.

USB-systemet i GNU/Linux bygger pa tva separata delar:

o Kirnans drivrutin for den fysiska USB-porten. Denna kan vara en av
tre typer: OHCI (Open Host Controller Interface), UHCI (Univer-
sal Host Controller Interface) eller EHCI (Extended Host Control-
ler Interface).

OHCI och UHCI é&r drivrutiner for USB 1.1-specifikationen, me-
dan EHCI anvinds for USB 2.0. Pa nyare datorer dr det saledes
den senare som skall anvidndas. Stodet for EHCI i 2.4-versionen
av Linuxkédrnan &r dessvéarre ganska opalitligt, och det kan dérfor
vara nodvandigt att istillet anvanda ndgon av de gamla drivruti-
nerna. I 2.6-versionen av kdrnan skall EHCI fungera som tankt.

o Hotplug-systemet. USB-enheter dr gjorda for att kunna kopplas in
och ut under drift. Kdrnan kommer da att lagga till, respektive ta
bort granssnittet ur kdrnan, och anropar sedan programmet /sbin/
hotplug.® Detta program delegerar i sin tur arbetet till skriptet
/fetc/hotplug/usb.agent som i sin tur kan anvénda ytterligare skript
pa samma plats.

Om négra speciella moduler behover laddas in i kdrnan for att
hantera den enhet som just anslutits, kommer skripten i /etc/hotplug
att se till att dessa moduler laddas. Om modulerna inte finns till-
géangliga kan det bli problem.

Skripten i /etc/hotplug kommer dven att anropas nér utrustningen
kopplas loss.

8Hotplug anvénds dven for andra enheter som kan kopplas in under kérning, t.ex.
firewire (IEEE 1394), vissa natverkskort, vissa PCI-enheter o.s.v.
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Ty
dev/sdal }—)i scst I—}l USB

Figur 7.3: Schematisk bild av hur Linuxkdrnan anvidnder USB-
masslagringsenheter. I detta exempel har en digitalkamera monterats
som /mnt/camera.

7.3.1 USB-lagringsenheter, digitalkameror etc.

USB kan anvindas for att ansluta savdl mus som tangentbord och t.o.m.
hogtalare till datorn, men den vanligaste typen av USB-enheter &r an-
tagligen s.k. "USB mass storage”-enheter. Denna enhetstyp anvands av
USB-nycklar (den typ av USB-enheter som méanga har som nyckelring
och universell diskett) och av manga digitalkameror, MP3-spelare och
portabla harddiskar.

Varje USB-enhet som ansluts till en buss tillhor en s.k. enhetsklass.
Den klass som galler for “USB mass storage” dr gemensam for alla en-
heter av denna typ. Denna klass kommer alltid att hanteras pa samma
vis av hotplug-systemet, och din Linuxkérna behover alltsa inte kdnna
till just din typ av enhet for att veta vad som skall goras d& den ansluts,
det racker att den avsldjar att den tillhor klassen “USB mass storage”.

En enhet som anvander “USB mass storage” blir forst en USB-en-
hetsfil ndgonstans under hierarkin /dev/usb. Darefter kommer hotplug-
skripten med hjilp av modprobe att ladda en SCSI-lagringsenhetsmodul
med namnet sd_mod (”storage device”), som i sin tur anvander den ge-
nerella scsi_mod. Dessa SCSI-moduler behovs, eftersom dessa lagringsen-
heter anvander en speciell form av SCSI-protokollet 6ver USB-kabeln.

Darefter laddas modulen usb-storage in i kdrnan, och ansluts mellan
USB-enhetsfilen och SCSI-modulen. USB-enheten kommer da att dyka
upp som en ren SCSI-enhet med ett namn som t.ex. /dev/sda. Enheter
av det hér slaget har sillan mer &n en partition. Alla de moduler som
ndamnts maste finnas tillgéngliga i Linuxkédrnan eller i form av inladd-
ningsbara moduler, annars kommer det hela att misslyckas, och du kan
inte anvéanda din lagringsenhet. De flesta distributioner (men inte alla)
kommer fardiga med alla dessa moduler tillgangliga nagonstans i /lib/
modules.

USB-lagringsenheten dr vanligen sedan partitionerad i olika parti-
tioner som vilken harddisk som helst, t.ex. kommer antagligen /dev/sdal
att beteckna den forsta partitionen pa lagringsenheten /dev/sda.

Om denna inte monteras automatiskt kan du vanligen montera den
som root med kommandot mount/dev/sdal /mnt/foo férutsatt att mon-

273



Kapitel 7 Kringutrustning

teringspunkten (katalogen) /mnt/foo existerar.

En forformaterad USB-enhet brukar anvianda nagon variant av fil-
systemet FAT? och detta maste d& naturligtvis stodjas av kdrnan. Filsy-
stemet FAT dr bland GNU/Linux-anviandare dven kiant som VFAT, men
VFAT betecknar egentligen bara metoden for att lagra ldnga filnamn i
ett FAT-filsystem.'” Det finns inget krav pé4 att just FAT skall anvéndas
pa en USB-enhet, men i t.ex. en digitalkamera sa skall ju sjdlva kame-
raoperativsystemet ocksa kunna anvinda filsystemet, och dessa stodjer
oftast bara FAT. Filsystemet pa en USB-nyckel kan du byta hur du vill,
och du kan &dven partitionera om nyckeln, men om du vill kunna anvan-
da nyckeln tillsammans med Microsoft Windows bor du halla dig till en
partition med FAT-filsystem. De flesta USB-nycklar kommer dessutom
forformaterade med detta filsystem. Vissa portabla harddiskar levere-
ras med filsystemet NTFS forinstallerat, och om din Linuxkdrna inte
stodjer detta kan du utan vidare formatera om det till t.ex. Ext2.

De flesta distributioner har kommit langt med stod f6r denna typ av
enheter, och for en vanlig anvandare kan det ofta rdcka med att koppla
in USB-enheten for att den skall dyka upp som en ikon pa anvdndarens
skrivbord.

7.4 CD- och DVD-brianning

Det finns olika slags CD- och DVD-skivor: CD-ROM och DVD-ROM ér
skivor som tillverkats pé fabrik genom en litografisk process. CD-R el-
ler DVD+R éar skivor som levereras tomma och kan brannas hemma,
en gang. Att skivorna kan brannas en ging betyder i detta fall att sam-
ma omrade pd skivan bara kan skrivas en gang. Du kan sedan i och
for sig skriva en liten bit av skivan at gdngen, genom att anvanda oli-
ka s.k. sessioner. Beteckningen DVD=R kommer ur forhdllandet att det
finns tva konkurrerande DVD-standarder f6r brannbara skivor: en med
namnet DVD-R och en med namnet DVD+R. De flesta moderna bran-
nare och ldsare kan hantera bdda dessa standarder och anvéinder dérfor
i allménhet samlingsbeteckningen DVD=+R. De tomskivor som du kan
kopa i handeln brukar i allménhet vara DVD+R.

CD-RW och DVD£RW &dr samma sak som CR-R och DVD+R med
tillagget att skivan ocksd kan raderas och pa sé vis anvandas flera géng-
er.

9File Allocation Table finns i varianterna FAT12, FAT16 och FAT32

10Tekninken innebdr att ett filnamn lagras som upp till extra fyra individuella FAT-
katalogposter som har typen “hidden” och som ddrmed inte syns, men som da anvands
som forvaringsutrymme for de extra filnamnstecknen.
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I princip all form av CD- och DVD-brédnning i GNU/Linux utfors
med ett programpaket som heter CDRtools. Detta dr en samling av en
rad program. Det huvudsakliga programmet &r cdrecord, men ocksa
t.ex. mkisofs som anvinds for att skapa sjélva filsystemet for en CD-
eller DVD-skiva och cdda2wav som kan kopiera spar fran vanliga ljud-
CD-skivor ingar.

Programmen i detta paket &r skrivna av Jorg Schilling och anvéands
dven av BSD-projektet.

Ytterligare ett par viktiga projekt finns: cdrdao, som anvénds for att
spela in skivor i disc-at-once-laget, och cdparanoia som &r ett avancerat
program for att kopiera ljudspar fran ljud-CD-skivor till harddisk. Alla
dessa program brukar folja med i de flesta distributioner, och cdpara-
noia &r betydligt battre dn cdda2wav som medféljer CDRtools.

For DVD-branning kréavs en hel del specialparametrar till cdrecord
och mkisofs och darfor anvands programmen oftast indirekt genom
programmet growisofs. Detta och ett antal andra verktyg, bland annat
dvd+rw-format som anvéands for att formatera DVD-skivor som bade
dr las- och skrivbara ingar i paketet DVD+RW-tools.

Linuxkdrnan har i sig inget speciellt stod for att branna CD-skivor:
detta skots istéllet helt av cdrecord eller cdrdao. I Linuxkdrnan ver-
sion 2.4 bygger all kommunikation med brannaren pé att kommandon
skickas via SCSI-grédnssnittet. Detta innebér att brannaren alltid maste
vara installerad sa att den betraktas som en SCSI-enhet. Detta &r inte
nodvandigt i version 2.6 av kdrnan.

Ménga brinnare &r idag inte av SCSI-typ utan IDE-typ,! och i s&-
dana fall maste linuxkédrnan i version 2.4 konfigureras om sa att IDE-
CD-brannare anvdnds genom att emulera SCSI, istdllet for att anvanda
IDE direkt. Detta &r inte speciellt enkelt och &r dérfor ett problem for
manga anvandare. (Om du istéllet har skaffat en CD-brannare av SCSI-
typ ar detta naturligtvis inget problem.) I den nya 2.6-kdrnan &r detta
problem atgédrdat, och det skall vara majligt att branna CD-skivor utan
att anvianda SCSI-emulering. Bortse i sa fall fran foljande utvikning.

For att sla pa SCSI-emulering i kdrnan finns tva vagar:

e Om du har savil "SCSI support”, “SCSI CD-ROM support” “IDE/
ATAPI CDROM support” och “SCSI emulation support” installe-
rat i form av moduler, kan du ge ett kommando till kdrnan un-
der uppstart (genom att modifiera uppstartfilerna for LILO eller
GRUB, se sidan 184), som ser till s att IDE CD-brannaren for-
vandlas till en SCSI CD-brannare. Heter din IDE CD-ldsare t.ex.
/dev/hdc dr kommandot f6r LILO, i din lilo.conf-fil:

HUIDE (Integrated Drive Electronics) dr som tidigare ndmnts ett annat namn fér ATA
(Advanced Technology Attachment).
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append="hdc=ide-scsi" ‘

I GRUB ér det bara att ldgga till detta i slutet av en rad som speci-
ficerar onskad kidrna, t.ex.:

’kernel /vmlinuz-2.4.20 ro root=/dev/hda2 hdc=ide-scsi

Utover detta maste du ocksa instruera din kidrna att ladda in SCSI-
emuleringsmodulen med modprobe ide-scsi eller liknande kom-
mando, i systemet uppstartfiler.

Efter detta kommer din CD-brdnnare istéllet (i just detta fall) att
dyka upp som blockenheten /dev/shc. Lokala variationer forekom-
mer.

e Om du vill styra om din IDE CD-brannare “hart” t.ex. i en kdrna
utan moduler, maste “SCSI support”, ”SCSI generic support” och
”SCSI CD-ROM support” slds pa, medan “IDE/ATAPI CDROM
support” skall slas av, och “SCSI emulation support” slds pa. Kar-
nan maste sedan kompileras om och installeras. Detta medfor att
enhetsfilen {6r CD-spelaren, som tidigare kanske var en IDE-enhet
som hette /dev/hdc forvandlas till /dev/scd0. Den kan fortfarande
monteras och anvdndas som vanligt, men numera bara som om
den vore en SCSI-enhet.

Det finns ocksa en tredje typ av CD-brdnnare som anvéander paral-
lellporten. Dessa dr om mojligt dnnu svarare att f& att fungera (dven
under Microsoft Windows!), och kommer inte att behandlas hér. Istal-
let hanvisas till CD-Writing HOWTO!? (som &ven innehéller en hel del
annan matnyttig information.)

I det foljande kommer att beskrivas hur en CD-skiva kan skapas
med hjilp av frimst kommandoradsverktygen mkisofs och cdrecord.

Flera grafiska program har skapats for att forenkla anvéandandet av
de helt kommandoradsbaserade verktyg som ligger till grund f6r CD-
branningssystemet i Linux, t.ex. gtoaster f{or GNOME eller K3b f6r KDE.
Prova dem gérna nér du val fatt din brannare att fungera!

7.4.1 Skapa en Data-CD/DVD

Att 7for hand” (d.v.s. utan grafiska hjalpverktyg) skapa en CD- eller
DVD-skiva kréver tva steg:

12Ge: http://www.tldp.org/HOWTO/CD-Writing—HOWTO.html
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o Skapa forst ett filsystem i form av en stor fil, (en s.k. ISO-fil) som
innehaller allt du vill lagga pa CD-/DVD-skivan.

e Brann den stora filen till en tom CD-/DVD-skiva.

Skapa ISO-filen

De stora filerna som i sin tur innehaller filerna du vill branna kallas
ISO-filer eftersom de innehéllet ett filsystem av en typ som definieras
i standarddokumentet ISO 9660. De flesta skapar de stora ISO-filerna
med kommandot mkisofs, som kan anvidndas pa foljande vis:

# mkisofs -r —-iso-level 2 -o foo.iso /bar

Detta tar alla filer och kataloger under katalogen /bar och kopierar in
dem i ett ISO-filsystem lagrat i filen foo.iso. (Du kan naturligtvis inte ldg-
ga filen du skapar i samma katalog som filerna du kopierar, du kan nog
sjdlv rdkna ut vad som hinder da.) Flaggan -r talar om att 4garskap och
skrivbarhet av filerna skall avldgsnas (detta dr oftast inte meningsfullt
pé en CD-skiva), -iso-level 2 gor det mojligt att dtminstone ha langa fil-
namn (-iso-level 3 passar battre for svenska men kanske inte alltid kan
anvindas av systemet du skall ldsa skivan pd) och flaggan -o foo.iso
anger att filen som skapas skall heta sa.

En ISO-fil dr i praktiken bara en lang rad bytes, med ett filsystem de-
finierat enligt ISO 9660. Anledningen till att detta system anvénds &r att
det stodjs av sa gott som alla operativsystem, t.ex. Microsoft Windows
eller MacOS X. mkisofs foljer inte slaviskt ISO 9660, utan anvéander ut-
okningarna JOLIET (l&nga filnamn i Windows), HFS (Macintosh langa
filnamn) och Rock Ridge Extensions (POSIX-filinformation) for att lagra
filerna i filsystemet.

Om du vill kan du montera din ISO-fil innan du brénner den. Detta
kan ocksa anvéndas for att titta pa innehallet i andra ISO-filer som du
far tag pa:

’# mount -t is09660 -o loop foo.iso /mnt/foo

Detta kommer att montera ISO-filen foo.iso i monteringspunkten /mnt/
foo, forutsatt att det finns en katalog med det namnet. (Monteringen
anvander det s.k. loopback-granssnittet, som beskrevs i avsnittet om
krypterade harddiskar i sdkerhetskapitlet pa sidan 353.) Montera av fi-
len igen med umount /mnt/foo.

Om du vill tillverka en ISO-fil av en CD-skiva du redan har kan du
skriva:
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’# dd if=/dev/cdrom of=foo.iso

Detta forutsatt att din CD-ldsare dr kopplad till enhetsfilen /dev/cdrom.
(Om din CD-l4sare é&r t.ex /dev/hdc kan du helt enkelt gora en symbolisk
lank frén hdc till cdrom for att 16sa problemet.) Ar det ndgon form av fel
pa CD-skivan kommer operationen att misslyckas: da kan du be kom-
mandot dd att fortsétta trots felen med parametern noerror, men manga
tycker kanske att det dr det béttre att montera skivan och kopiera 6ver
alla hela filer, en fil i taget:

# mount /mnt/cdrom
# mkisofs -r -o foo.iso /mnt/cdrom

Det finns egentligen inget som helst krav pa att en ISO-fil skall in-
nehaélla ett ISO 9660-filsystem (forutom att namnet s att sdga antyder
det). Nar filen branns betraktas den dnda bara som en lang rad bytes
lagda efter varandra. Du kan skapa en skiva med vilket filsystem som
helst pa, t.ex. Ext2:

# dd if=/dev/zero of=foo.iso bs=1M count=650
# mkfs -t ext2 foo.iso
# mount -t ext2 -o loop foo.iso /mnt/foo

Detta skapar en "ISO-fil” pad 650 megabyte (vilket ju dr den stor-
lek som ryms pa en vanlig CD-skiva) som innehdller ett Ext2-filsystem.
(mkfs kommer sdkert att varna om att du forsoker skapa ett filsystem
inuti en fil istéllet for en blockenhet, men det behover du inte bry dig
om.) Den monteras sedan via ett loopback-granssnitt och kan déarefter
fyllas med innehall genom att du kopierar filer till /mnt/foo tills filen blir
full. D& avmonterar du filen och branner den. Det gar naturligtvis bra
att kryptera innehdllet ocksd genom att anvdnda en krypterad loop.

CD-skivor som inte innehaller ett ISO 9660-filsystem kommer oftast
inte att monteras automatiskt under GNU/Linux, eftersom /etc/fstab
vanligen anger att enheten /dev/cdrom skall monteras som ett i509660-
filsystem. Du far dédrfér montera skivan for hand, eller dndra i /efc/fstab
(filsystemstypen auto kommer t.ex. antagligen att detektera om CD-
skivan innehaller Ext2).

Om du skall anvidnda CD-skivan med ndgot annat operativsystem
an GNU/Linux eller t.ex. i en MP3-spelande stereo eller DVD-spelare
till din TV bor du hélla dig till ISO-formatet.
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DVD-skivor kan innehalla storre filsystem dn CD-skivor. En vanlig
DVD=R kan innehélla hela 4,7 gigabyte!'®

Brann ISO-filen

For att branna en CD-skiva skall du utnyttja cdrecord eller cdrdao. Des-
sa kommandon maste i princip alltid koras som root. Det forsta du mas-
te veta dr vad din brannare har for SCSI-ID. Du far en lista over till-
gangliga SCSI-enheter med kommandot:

# cdrecord -scanbus

En av dessa maste vara din CD-brannare, annars har du inte lyckats
installera SCSI-emuleringen ordentligt i din dator. (G4 i sa fall tillbaka
och ordna det forst.) SCSI-ID:t har oftast formen 0,N,0 dar N &r en siffra
mellan 0 och 9, t.ex. 0,0,0 eller 0,5,0. Nar du vil vet vilket SCSI-ID din
CD- eller DVD-briannare har ar det bara att branna:

# cdrecord -v speed=2 dev=0,N,0 foo.iso ‘

Har skall speed séttas till den hastighet du vill anvdnda (mindre &n
eller lika med din bréannares topphastighet) och dev skall sittas till det
SCSI-ID som du just tagit reda pa. Dessa bada parametrar maste alltid
anges.

Om du har en 2.6-kdrna och vill anvdnda din IDE-baserade CD-
brénnare utan SCSI-emulering behdver du inte veta ndgonting om SCSI-
ID eller liknande. Om din brédnnare heter t.ex. /dev/hdc skriver du bara:

’# cdrecord -v speed=2 dev=/dev/hdc foo.iso ‘

Motsvarande kommando for en DVD-skiva ar:

’# growisofs -Z /dev/hdc=foo.iso ‘

For att radera CR-RW-skivor innan de skrivs kan du ange vixeln
blank=fast (utan minustecken framfor) till cdrecord. Detta raderar ski-
van forst, och skriver sedan det nya innehéllet. Parametern -Z till growi-
sofs har samma effekt for DVD+RW-skivor. Om du vill skapa en DVD-
skiva som innehaller en film som skall kunna spelas i en vanlig DVD-
spelare bor du ocksa haka pa parametern -dvd-compat till growisofs.

13De tomskivor som finns i handeln nar detta skrivs har 2295104 sektorer a 2048 by-
tes vardera, och en ISO-fil som precis fyller hela skivan kan dérfor skapas med t.ex.: dd
if=/dev/zero of=%$1 bs=2048 count=2295104

279



Kapitel 7 Kringutrustning

DVD-brannare krdver som du ser inga hastighetsparametrar: om inget
anges kommer den hogsta mojliga hastigheten att anvandas.

Om du maste s& kan du med hjalp av mkisofs och cdrecord skapa
en CD-skiva och branna den samtidigt, utan att forst gora en ISO-fil. Du
kan skriva t.ex.:

# size='mkisofs -print-size -quiet /foo‘
# mkisofs /foo | cdrecord -v tsize=$size speed=2 dev=0,N,0

For DVD-skivor anvands istdllet genviagen med growisofs som &r
gjort for att forenkla operationer av detta slag:

# growisofs -7 /dev/dvd -R -J /foo

Det finns en risk med detta: kanske hinner inte datorn med att gora
bada sakerna samtidigt. I detta fall gér branningen &t skogen och du
har forstort en CD-skiva. A andra sidan kan det ju héinda att du har ont
om diskutrymme, och da &r detta enda utvagen.

7.4.2 Skapa en Audio-CD

Att skapa en Audio-CD kraver att du har tillgang till ljudet som skall
brannas i form av enkla s.k. CDR-filer (CD-record), eller "WAV-filer 4
som innehaller ljuddata i PCM-format'® inspelade i 44100 Hz, 16-bit
stereo. Detta dr ndamligen det format som CD-skivor anvéander.

"WAV-filer” ar egentligen bara helt vanlig 44100 Hz 16-bit stereo
PCM-data med nagra extra byte (en RIFF-header) i borjan av filen, och
CDR-formatet dr samma sak minus de extra byten. Vilken sort som an-
vands spelar ingen storre roll, men “WAV-filer” ar vanligast.

Dessa CDR- eller "WAV-filer” kan dstadkommas pa olika vis:

e Om du redan har tillgdng till filerna i ett annat format, t.ex. MP3
eller Ogg Vorbis kan du antagligen konvertera dem till CDR-filer
eller "WAV-filer” med nagon mediaspelare. XMMS kan t.ex. kon-
figureras att skriva utdatan fran programmet till filer pa harddis-
ken, vilket allt som oftast dr 44100 Hz 16-bit stereo "WAV-filer”.
Aven enkla kommandoradsprogram som t.ex. mpg321 kan stad-
komma detta:

14" WAV-filer” ar ett farligt begrepp: filer fran Microsoft Windows med filandelsen .wav
betecknar en slags containerfil (RIFF, Resource Interchange File Format) och kan i prin-
cip innehélla vad som helst. Nar jag skriver “WAV-fil” &r detta for att beteckna PCM-
radatafiler.

15PCM-format (Pulse Codelcl Modulation) innebar i detta fall att ljudtrycket i varje tids-

ogonblick med intervallet ;755 sekund omvandlas till ett numeriskt vérde mellan 0 och
216 — 1.
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# mpg321 --wav foo.wav foo.mp3

e Om du bara har tillgdng till filerna i form av en ljud-CD-skiva
maste skivan forst lasas av och omvandlas till "WAV-filer”. Detta
kan goras med programmet cdda2wav, men programmet cdpa-
ranoia'® rekommenderas framfér cdda2wav, eftersom detta gor
mer ordentliga anstrangningar att kopiera ljudet om det t.ex. skul-
le vara repor pé skivan. For att lasa av en CD-skiva med cdpara-
noia skapar du en tom katalog, dér du “stiller dig” och skriver:

# cdparanoia -B

Detta kopierar alla spar pd musikskivan till "WAV-filer”. Detta
kommer dven att kopiera spar som dr “data” fran skivor med
blandat innehall, sa kontrollera att det du far med verkligen &r
ljudspar. De flesta CD-skivor brukar &ven innehédlla ett mycket
kort ”spér noll” i bérjan av skivan.

e Om du skulle raka ha en fil i ndgot annorlunda format, t.ex. Ma-
cintosh AIFF eller 8-bitars rd samplingsdata, kan detta konverte-
ras till 44100 Hz 16-bitar stereo-PCM-filer med t.ex. programmet
sox.!”

For att branna de CDR-filer eller "WAV-filer” du nu astadkommit
till en tom CD-skiva som skall kunna spelas i en vanlig hemmastereo
skriver du:

# cdrecord -v —audio speed=2 dev=0,N,0 *.wav

Globbningsuttrycket (*.wav) i slutet av raden kommer dock att vilja
alla filerna i bokstavsordning, sa vill du ha dem i en speciell ordning far
du rada upp dem.

Du kan ocksa spela in CD-sparen ett i taget genom att ange flaggor-
na -nofix -pad for varje "WAV-fil” du branner, och avsluta med cdre-
cord -fix. Detta lamnar skivan “6ppen” mellan inspelningen av sparen
och stanger den sedan med ett speciellt kommando.

Att spela in ljuskivor direkt med cdrecord pa detta vis skapar ett
kort tomrum mellan varje spar pa skivan. For det mesta spelar detta
ingen roll, men om du vill ha full kontroll 6ver dina ljudskivor, och om

16Ge: http://www.xiph.org/paranoia/
7Se: http://sox.sourceforge.net/
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du vill kunna spela in musik utan avbrott, maste du anvinda den s.k.
disc at once-tekniken, vilket innebér att hela skivan branns i ett svep utan
att lasern sldcks forran all data dr brand. Detta stodjs inte av cdrecord sa
i detta fall maste programmet cdrdao anvéndas istillet. Detta program
kraver dock en speciell skriptfil for att kunna gora skivan.
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KAPITEL 8

Kompilera sjalv

Om nagot skall goras ordentligt: gor det sjalv!

Den korta historien &r som foljer. Forutsatt att du laddat ner ett program
du vill kompilera i form av ett filarkiv, komprimerat med GNU tar och
GNU Zip (vilket dr det vanligaste), och forutsatt att programmet fol-
jer konventionerna for GNU Autotools (vilket dr vanligt) och forutsatt
att inga fel intrdffar, kommer foljande kommandosekvens att kompilera
och installera ett nytt program:

tar xvfz foo-1.1.0.tar.gz
cd foo-1.1.0

./configure

make

su

make install

Detta gor att du packar upp kallkoden (rad 1), gér in i den uppacka-
de katalogen (rad 2) konfigurerar den med skriptet configure (rad 3),!
kompilerar den (rad 4), vaxlar till root-anvdndaren (rad 5) och installe-
rar programmet i /usr/local (rad 6).

Lokala variationer pa komprimerade filer forekommer: ibland dras
filsuffixet .tar.gz samman till .tgz. Det d&r samma sak, och packas upp

10Om du inte minns varfor du maste skriva ./ fére skriptets namn, sa ga tillbaka och lis
pa sidan 58.
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precis som ovan. Det dr ocksa alltmer populdrt att anvdanda komprime-
ringsprogrammet bzip2 istillet for gzip. I sidana fall heter kdllkodsar-
kivet foo-1.1.0.tar.bz2 istillet, och packas d4 istéllet upp med tar xvfj
foo-1.1.0.tar.bz2.2

Fungerade det inte? Trakigt. D4 &r det tyvérr s, att det som foljer i
detta kapitel inte ger nagon fullstindig information om vad som krévs
for att 16sa alla fel som kan tankas ha uppstatt. De vanligaste och mest
triviala felen kommer att presenteras, tillsammans med de samman-
hang som de hér hemma i. Men for att kunna kompilera alla program
som finns fordras det faktiskt att du 4r mer eller mindre programmera-
re.

Detta dr anledningen till att en “normal” anvéndare bor halla sig till
att anvédnda de fardiga paket som kommer med distributionen, eller pa-
ket som &r avsedda att anvindas tillsammans med en viss distribution.?

8.1 Kompileringsverktyg

For att kunna kompilera program under GNU/Linux behover du na-
turligtvis forst och framst tillgang till de verktyg som en programmera-
re anvander. De viktigaste &r:

e GNU Compiler Collection (GCC)
¢ GNU Make

e GNU C Library (glibc), samt eventuellt utvecklarpaket. Ibland
kan detta vara uppdelat i flera underpaket, som glibc-common, glibc-
kernheaders o.s.v. Normalt ar alla dessa paket installerade med dis-
tributionen.

e Standard C++ library (libstdc++), samt eventuellt utvecklarpaket.
Utvecklarpaketet till C++ saknas ofta i en standardinstallation och
maste installeras separat.

Dessa verktyg kan sd gott som alltid installeras direkt frén paket
som foljer med din distribution. (Vad som menas med ett utvecklarpaket
forklaras i nasta avsnitt.)

Hérndst kommer du att stota pa beroenden mellan ditt program och
andra systemkomponenter.

2Jag ger hér bara olika flaggor till kommandot tar, flaggan z signalerar att det &r friga
om ett GNU zip-paket, medan j signalerar att det &r fraga om bzip2. Det gar saklart lika
bra att forst dekomprimera arkiven med gunzip eller bunzip2, och dérefter packa upp
dem med tar xvf foo ....

3Se dven avsnitt 4.6 pa sidan 166 om program utanfor distributionen.
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8.2 Beroenden

For att kompilera ett program maste vissa beroenden vara uppfyllda. De
vanligaste ar:

e Beroenden av vissa verktyg som behovs under kompileringen,
framst de som ndmndes i foregdende avsnitt.

e Beroenden av programbibliotek som tillhandahaller delar av funk-
tionalitet.

e Beroenden av andra installerade program eller vissa konfigura-
tionsfiler.

Den vanligaste typen av beroenden som uppstar ndr kompilerings-
verktyg dr installerade och kompilering vil kan komma till stand &r be-
roenden av andra programbibliotek.* Denna typ av beroenden brukar ge sig
tillkdnna under konfigureringsfasen. Konfigureringsprogrammet bru-
kar testa tvd saker: forst att en s.k. .h-fil finns tillgédnglig. Detta betyder
att det letar efter en fil med ett granssnitt till programbiblioteket, och i
programspraken C och C++ heter dessa ndgot i stil med foo.h.

I den filhierarki som rdder i GNU/Linux-system finns dessa filer
normalt i /usr/include eller /usr/local/include och konfigurationsskripet
med namnet configure kommer automatiskt att leta efter dem dédr. Om
dina programbibliotek ligger ndgon helt annanstans, blir du normalt
sett tvungen att ange detta for konfigurationsprogrammet med hjilp
av ndgon parameter. Om du inte ar herre 6ver systemet du anvander
kan det t.ex. hdnda att du har lagt filerna i din hemkatalog,” och d& blir
du tvungen att ange detta till configure, oftast i form av en fullstindig
sokvig till din hemkatalog.®

Efter att konfigureringsskriptet letat efter .h-filen kommer det nor-
malt ocksd att leta efter sjdlva programbiblioteket, vilket vanligtvis lig-
ger i /ust/lib eller /ustr/local/lib. Har val .h-filen identifierats brukar inte
detta vara nagot problem.

Ett vanligt problem &r att .h-filerna inte kan hittas i /usr/include, fastan
sjalva programbiblioteket finns i /us#/lib. Detta beror pa att ménga dis-
tributioner helt sonika plockar bort .h-filerna, eftersom de tar plats och
bara anvands vid kompilering. Sjdlva programbiblioteken behovs ju

4Vad programbibliotek eller dynamiska lénkbibliotek &r, och hur de anvénds i Linux-
kédrnan forklaras utforligt i avsnitt 5.4.5 pa sidan 195.

S5En del har en hel standardhierarki i sin hemkatalog med /home/foo/lib, /home/foo/
include, /home/foo/bin o.s.v.

®Du kan normalt anvinda miljévariabeln $HOME som fullstindig sokvig till din
hemkatalog, undersok garna denna med echo $HOME.
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under korning och foljer darfor alltid med, om de anvédnds. Eftersom
s.k. “vanliga” anvédndare inte skall behova kompilera program, har des-
sa .h-filer dérfor lagts i ett speciellt paket, oftast med namn med suffix
som -dev eller -devel.

Om ditt program t.ex. anvander programbiblioteket libfoo betyder
detta att ett lankbart programbibliotek skall finnas installerat i form av
Jusr/lib/libfoo.so.1 (eller liknande) och en .h-fil skall finnas i form av /usr/
include/foo.h eller kanske /usr/include/libfoo.h. Den senare filen kan allt-
sd ha hamnat i ett speciellt utvecklarpaket, och detta medfor att konfi-
gureringen sparar ur med ett felmeddelande. I distributionen Debian
GNU/Linux atgardar du i sa fall detta med apt-get install libfoo-dev
och i RPM-baserade distributioner maste du hitta ett RPM-paket med
ett namn i stil med libfoo-devel-1.0.0.i386.rpm, och installera det. Ror
det sig om ett standardbibliotek finns detta paket oftast pa skivorna
som medfoljer distributionen.

I manga fall kan ditt pakethanteringssystem hjilpa till att under-
sOka vilka programbibliotekspaket som finns installerade och vilka de
motsvarande utvecklarpaketen dr.

Nér vél alla utvecklarpaket kommit pa plats brukar kompileringen
gd igenom utan problem. I nagot fall kan det hianda att din version av
det 6nskade programbiblioteket dr for gammalt, och du maste i sé fall
uppgradera biblioteket. Om det ror sig om en standardkomponent i en
distribution kan det vara farligt att uppgradera programbibliotek, ef-
tersom dessa i sin tur kan anviandas av hundratals andra program, sa
tank dig for. De som utvecklar programbibliotek brukar i och for sig for-
soka undvika att orsaka situationer dar nyare bibliotek dr inkompatibla
med gamla, men sddant héander trots allt.

Om programbiblioteket inte finns alls pa din dator, kan du vara tvung-
en att forst ladda ner och kompilera sjdlva programbiblioteket. Pro-
grambibliotek kan sedan i sin tur vara beroende av andra programbib-
liotek. Det kan bli ganska ménga olika bibliotek som maste laddas ned
och kompileras separat om du har otur.

Ett otrevligt misstag ar att ladda ner och kompilera ett programbib-
liotek trots att detta redan finns tillgdngligt, men utvecklarpaketet med
.h-filerna saknas. I sddana fall kommer .h-filen i /usr/local/include (som
du installerar) att anvédndas tillsammans med sjdlva programbiblioteket
fran /usr/lib, vilket har foretrdde framfor det nya programbibliotek som
du precis installerat i /usr/local/lib. Om detta ror sig om tvd helt olika
versioner av programbiblioteket kan beteendet bli helt oférutsdgbart.

Nér du vél har installerat ett programbibliotek géller det att ditt
program kan hitta det ocksd. Under kompileringen gér detta for det
mesta bra, men nir programmet skall koras kan ytterligare problem
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uppsta: nér ett program kors kommer ndmligen bara vissa specifika
platser att genomsokas efter programbibliotek. Detta beskrivs utforligt
iavsnitt 5.4.5 pa sidan 195, som du bor ldsa ordentligt innan du ger dig
pa att kompilera program pa egen hand.

8.3 GNU Autotools

GNU Autotools &r ett antal verktyg som utvecklats inom GNU-projektet
med syfte att forenkla och standardisera konfiguration av kallkodspa-
ket fore kompilering samt sjalva kompileringen, d.v.s. byggandet av ex-
ekverbara program och programbibliotek fran kéllkodsfiler.

Syftet med detta avsnitt &r inte att lara ut GNU Autotools for pro-
grammerare, utan att férklara dess funktion f6r den som behover veta
nagot om dessa verktyg for att kunna kompilera program som anldander
i form av kallkodspaket.”

GNU Autotools bestar av:

GNU Autoconf — ett konfigureringsverktyg for att generera ett skript
med namnet configure, som i sin tur kan konfigurera killkodspa-
ket precis innan de kompileras.

GNU Automake — ett verktyg for att automatiskt generera "Make-
filer”, d.v.s. filer med namnet Makefile eller Makefile.in.

GNU Libtool &r ett flertal mindre skript som i sin tur genererar ett
skript med namnet libtool vid konfigurering av kéllkodspaket
och som i sin tur tar hand om kompilering och installation av dy-
namiska lankbibliotek pa olika plattformar.

Det dr mojligt for en programmerare att anvanda vart och ett av des-
sa program var for sig, men de flesta anviander alla tre samtidigt, och
brukar dd sdga att de kor GNU Autotools som byggsystem. Den smidiga
mojligheten att konfigurera ett program bara genom att skriva ./confi-
gure kommer fran GNU Autoconf, och &r egentligen den enda del av
Autotools som skall bertra en anvandare av ett POSIX-system direkt.

8.3.1 Utvecklarens perspektiv

I figur 8.1 aterfinns en skiss av flodet mellan de olika auto-verktygen:
programmeraren anvander tre olika program: aclocal, autoconf och au-
tomake.

"Den utvecklare som vill ldra sig GNU Autotools pa djupet rekommenderas att lasa
den beryktade “Getaboken”, GNU Autoconf, Automake and Libtool[36]
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configure.ac eller Makefile.am
configure.in
aclocal + automake
autoconf
Programmerarens
domén configure Makefile.in *.in

"Anvindarens" \ /A//./conﬁgure
domin

Makefile
libtool
+ processerade *.in-filer

l make

Korbara program,
bibliotek m.m.

make install

Programmet installerat

Figur 8.1: Arbetsflodet i GNU Autotools. De delar av programmen som
du som anviandare skall anvanda finns under den streckade linjen.

autoconf anvénds for att kompilera ett program skrivet i skriptspra-
ket GNU M4 till ett stort skript helt och hallet skrivet i Bourne Again
Shell (bash). M4-programmet lagras i en fil som tidigare hette configu-
re.in men som i nyare projekt oftast heter configure.ac. Namnbytet sked-
de for att inte blanda ihop denna .in-fil med andra .in-filer (som vi skall
bekanta oss med senare).

Nér en programmerare skall kompilera sitt M4-program skriver den-
ne forst aclocal for att kopiera en del M4-program som ligger lagrade i
systemet till en form av programbibliotek. Detta programbibliotek lag-
ras i en fil med det upplysande namnet aclocal.m4 i programmets bygg-
katalog.

Sjalva kommandot autoconf kommer sedan att kompilera configu-
re.in/configure.ac, bland annat med hjélp av de makron som finns i ac-
local.m4, till en fil som heter bara configure. Detta 4dr den fil som du som
anvandare sedan kor for att konfigurera ett killkodspaket.

En del anvindare, som gett sig i kast med att titta efter vad skript-
filen configure i sjdlva verket innehdller, har storogt fragat sig vilken
demon som skrivit detta totalt genomroriga och oldsliga skript. Det &r
alltsd inte skrivet av ndgon ménniska, utan det &r fraga om ett skript
som dr genererat fran ett helt annat program skrivet i spraket M4. GNU
Autoconf kompilerar alltsa M4-program till skript.

Programmeraren kor ocksd automake for att generera s.k. make-
filer (filer som innehdller kommandosekvenser till kommandot make).
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Kommandofilerna till automake har namnet Makefile.am. Det kan finnas
flera sddan filer i en kéllkodskatalog, men den som ligger langst ner i
kédllkodskatalogen pekar i sin tur ut andra Makefile.am-filer som skall
bearbetas, s kommandot behver bara koras en gang.

Vanligtvis genererar automake inte direkt den make-fil med namnet
Makefile som anvands for att slutgiltigt kompilera programmet, utan en
"mellanfil” med namnet Makefile.in. Denna maste sedan bearbetas av
configure-skriptet for att till sist producera den fil med namnet Makefile
som i slutdnden faktiskt kompilerar programmet.

Om en utvecklare glomt att kora de hiar kommandona innan pro-
grammet distribuerades ut, eller om du t.ex. hamtar ut killkod fran
CVS, kan en fardig configure-fil saknas. Om det daremot finns en Ma-
kefile.am och configure.in eller configure.ac kan du sjdlv skapa configure-
filen med foljande kommandosekvens:

# aclocal
# automake
# autoconf

Ibland finns ett skript med namnet autogen.sh som utfér samma sak
fast pa ett lite mer sofistikerat sétt.

Om nu inte detta fungerar dr det inte mycket mening att fortsétta
kdmpa. Du maste ge upp och antingen hitta en annan 16sning eller ut-
bilda dig sjdlv till programmerare.

8.3.2 Anvindarens perspektiv

Ur anvéandarperspektiv finns det alltid en fardig configure-fil att kora.
Denna anvinds for att konfigurera kéillkodspaketet for den dator och
det operativsystem dér det till sist skall kompileras och anvédndas. An-
ledningen till att detta behovs &r att programmet mdste gora anpass-
ningar av en del smasaker som skiljer sig mellan olika operativsystem,
samt att beroenden av programbibliotek maste kontrolleras innan kom-
pilering sker.

Du kan ocksé sjdlv behova gora en del instillningar med configu-
re. For att se vilka instdllningar som kan goras skriver du ./configure
--help.® Detta kommer att lista en rad mgjliga val, varav vissa &r stan-
dardiserade val som alltid gar att gora, och vissa (som ofta rdknas upp
islutet) dr specifika for just detta kéllkodspaket.

De vanligaste standardinstillningarna dr:

8Du borde vid det hér laget veta att ./configure --help | less ger dig hjilptexten en
sida i taget. (Jag bara kollar att du dr med.)
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Jconfigure --prefix=/foo/bar anger ett prefix for vart programfilerna och
andra delar av programmet skall lagras. Om du inte anger detta
kommer programmet att installeras i /usr/local-hierarkin, d.vs. i
Jusr/local/bin, /usr/local/lib och liknande.

En vanlig variant ar att du som véxel anger miljovariabeln $HO-
ME (med --prefix=$HOME) for att tala om att programmet skall
installeras i din egen hemkatalog. Detta &r bra péd system som du
inte administrerar sjdlv (t.ex. i en skola) men som du dndé vill
kunna installera program pa. Det skall vl tilliggas att storre pro-
gram sdllan dr mojliga att installera pa detta vis utan en hel del
extra slit.

Om du till 4ventyrs vill kompilera program som skall ligga direkt
i /bin, /lib eller /sbin maste du tinka pd att ange detta till autoconf
med ./configure --prefix=/. Program som skall paketeras for att
vara en del av en distribution skall kompileras med ./configure
--prefix=/usr. (Att installera pa dessa platser rekommenderas inte
om du inte vet exakt vad du héller pa med!)

Jconfigure --exec-prefix=/foo/bar talar om att de exekverbara program-
men (inklusive programbibliotek) skall installeras pa ett speciellt
stille. Detta dr ganska obskyrt, men en anvidndare kan t.ex. tin-
kas anvdnda en och samma hemkatalog for Solaris och GNU/
Linux-system, och installerar da kanske korbara Solarisprogram
och koérbara GNU/Linux-program pa tva olika platser i sin hem-
katalog.

Jconfigure --program-prefix=foo kommer att gora sa att alla exekver-
bara program fér ett eget prefix, vilket normalt &r meningslost el-
ler dumt, men om du installerar t.ex. GNU Make pa ett system
som redan har ett eget make-kommando, vill du kanske kalla
GNU Make for gmake istéllet, och anger da --program-prefix=g.

Nar du kor configure kommer det ibland, nédr det program du tar
dig for att kompilera innehéller programbibliotek, dven att generera
skriptet libtool. Detta skript anvédnds for att installera programbiblio-
tek pa just ditt operativsystem.

Det sista configure gor dr att modifiera ett antal angivna filer med
namn som slutar pa .in, sa att Makefile.in blir Makefile, foo.in blir foo o.s.v.
Oftast dr det bara ett fatal filer som paverkas. Den genererade Makefile-
filen &r dock nodviandig for att programmet alls skall gé att kompilera,
och maste alltid genereras.

Efter att paketet dr konfigurerat skall det kompileras och du skri-
ver make. GNU Make anvander d& Makefile-filen (vilket strikt sett &r
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Miljoévariabel ~ Anvindning

$CC C-kompilator. Normalt viljs GCC automatiskt, men har du
kopt eller programmerat en ovanligt exklusiv C-kompilator
kan du byta den genom att éndra denna miljovariabel. Du
kan ocksa ha tva eller fler olika versioner av GCC installera-
de for att kunna byta till en nyare med t.ex. export CC=gcc4
om det finns en geed-kompilator installerad vid sidan om din
standardkompilator. Denna anvinds normalt &ven som ldnka-
re.

$CFLAGS Flaggor till C-kompilatorn.

$CPP Preprocessor for C-kod.

$CPPFLAGS Flaggor till C-kodspreprocessorn.

$CXX C++-kompilator. Samma resonemang som for $CC galler for
denna.

$CXXFLAGS  Flaggor till C++-kompilatorn.

$CXXCPP Preprocessor for C++-kod.

$CXXLINK Lankare for C++-kod.

$LDFLAGS Flaggor till lankaren, som bland annat kopplar den kompilera-
de koden till eventuella programbibliotek. Om du vill kompi-
lera ett program som inte skall vara beroende av nagra dyna-
miska lankbibliotek kan du gora detta genom att sitta varia-
beln till -all-static. Detta gors t.ex. for alla program som instal-
leras direkt i /bin, eftersom de skall kunna fungera sjalvstan-
digt.

$SHELL Anger standardskalet som skall anvidndas av make. Om detta

inte anges kommer ditt aktuella skal att anvindas, vilket inte
alltid fungerar som avsett. Prova da att satta $SHELL till /bin/
sh.

Figur 8.2: Miljovariabler som paverkar beteendet hos kommandot ma-
ke.

ett program skrivet i ett funktionellt sprak) for att undersoka vilka filer
som skall kompileras, och framfor allt i vilken ordning de skall kompi-
leras. Beteendet hos make kan modifieras genom att du dndrar ndgon
eller ndgra av miljovariablerna i figur 8.2 innan du skriver make.

Efter att make har kort fardigt har programmet kompilerats fran
kallkod till korbara program. Dd kan det installeras pa avsedd plats
(/usr/local eller den plats som valdes med --prefix=...-flaggan till confi-
gure) med make install. Detta kommer vanligen att anropa ett program
som heter install och som har till uppgift att kopiera de olika filerna dit
de skall hamna, t.ex. i olika underkataloger till prefixet. Detta tar dven
hand om att sdtta normala rattigheter pa filerna, sé att t.ex. exekverbara
filer verkligen &r exekverbara.

Aven om du kan kompilera ett helt killkodspaket utan att vara root,
kan du inte installera ett program annat dn i din egen hemkatalog om
du inte forst véxlar till root-anvdndaren. Den plats ddr programmen
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kommer att installeras om du inte angivit nagot speciellt dr /usr/local,
och denna katalog &r bara skrivbar for root.

8.4 Att kompilera Linuxkdrnan

Faust: Det var sdledes pudelns kidrna! En vandrande skolast!
Jag maste skratta gott.

Mephistopheles: Jag hélsar er, bland lirde mén en stjarna!
Av er har jag ett duktigt svettbad fatt.

— Johann Wolfgang von Goethe’

Att kompilera Linuxkdrnan &r ett nodvandigt ont for den avancerade
anvandaren. En del ldr sig till och med att tycka om detta.

Genom att sjalv kompilera om kédrnan kan du utforma ett system
som dr specialanpassat till just de komponenter som sitter i just din da-
tor. For ett inbyggt system &dr denna hoga grad av anpassning en sjdlv-
klarhet, men for en vanlig skrivbordsdator brukar detta moment helt
utgd, eftersom de flesta distributioner tillhandahéller en fardig kérna,
som inkluderar alla tinkbara moduler, som sedan bara laddas in om
de behovs. Kérnan tar péd det viset inte upp onddigt stort utrymme i
datorns minne.

Det finns dock en del situationer nér tva komponenter i kdrnan més-
te viljas uteslutande av varandra. Ett vanligt sddant dilemma var i 2.4-
kdrnan valet mellan APM, Advanced Power Management och ACPI, Ad-
vanced Configuration and Power Interface. Dessa tva strombesparningstek-
niker kunde inte bada finnas i kdrnan samtidigt. De kunde inte heller
anvéndas i form av moduler. Déarfér kom de flesta distributioner med
det vanligare APM inkompilerat, och ACPI avstdngt. I 2.6-versionen
av Linuxkdrnan avhjédlptes problemet genom att gora det mojligt att
anvéanda bada funktionerna alternativt med varandra: den modul som
laddas in forst kommer att anvéndas.

Om du nu bara har en ACPI-dator och en installerad standarddis-
tribution med 2.4-kdrnan som inte kan hantera detta, krdavs det att du
satter dig ner och kompilerar om kérnan.

Det finns ocksa situationer da ndgon ny hardvara precis har dykt
upp, och da kan du behéva anvidnda ndgon experimentell modifika-

9Viktor Rydbergs 6versittning fran femte upplagan 1915 av foljande originaldialog:
Faust: Das also war des Pudels Kern! / Ein fahrender Skolast? Der Kasus macht mich
lachen. Mephistopheles: Ich salutiere den gelehrten Herrn! / Thr habt mich weidlich
schwitzen machen.
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tion av Linuxkédrnan. Ytterligare en tankbar situation dr att du vill info-
ra kryptering i en dldre version av kédrnan (2.4-serien) som inte direkt
stodjer detta. Mdnga kompilerar om kdrnan for att lagga pa extra pat-
char for realtidsstod, vilket &r bra for t.ex. vissa professionella musik-
tillampningar.

Det dr dessutom sa att den som kompilerat om kdrnan nagra ganger
far en god kénsla for hur sjalva kdrnan fungerar inuti, &ven utan att sjalv
vara programmerare.

For att fa tag pa Linuxkdrnan kan du ladda ned den fran dess hem-
sida,'” men vanligtvis medféljer det ett killkodspaket till din distribu-
tion. Om du vill ha din nuvarande konfiguration som utgangspunkt
bor du anvdnda distributionens egna kallkodspaket, eftersom de in-
stdllningar som distributoren har gjort oftast finns med som exempel.

Kéllkoden for kdrnan brukar ldggas i katalogen /usr/src/linux-x.y.z
dér x, y och z ar versionen av kdrnan. Du kan pa det viset ha kéllkod
till flera olika versioner av kdrnan liggande. Kompileringen av kdrnan
sker ocksa i denna katalog.!!

Forutsatt att du forst fatt tag i kdllkoden och stéllt dig i den uppac-
kade kéllkodskatalogen kan du sdtta igang med att konfigurera kédrnan.

Eftersom en Linuxkdrna innehéller s manga komponenter och va-
lalternativ gar det inte att anvanda GNU Autotools for att bygga kar-
nan. Istédllet anvdands normalt ett menysystem dér den som skall kom-
pilera kidrnan sjilv véljer vilka komponenter som skall vara med och
vilka som inte skall vara det.

make menuconfig startar ett konfigureringsgranssnitt med menyer som
bara anvander textldget, och alltsd gér att kora i ndstan vilken ter-
minal som helst. Fordrar att programbiblioteket curses (och dess
eventuella utvecklingspaket) finns installerat.

make xconfig startar ett fullgrafiskt X-baserat konfigurationsgranssnitt.
I 2.6.x-kdrnan anvands programbiblioteket Qt i detta alternativ,
och detta (samt motsvarande utvecklingspaket) maste finnas in-
stallerat.

make geonfig (finns bara fr.o.m. version 2.6.x av kdrnan) &r ett annat
grafiskt konfigurationsgranssnitt, som anvander GTK+ for lite snyg-
gare konfigurationsmenyer. Fordrar GTK+ och dess eventuella ut-
vecklingspaket.

0Ge: http://www.kernel.org/
"Det &r mojligt att kompilera objektfiler till en separat katalog om du skriver make
O=/foo/bar, men notera att detta maste skrivas efter varje make-kommando.
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make config fungerar ndr inget annat fungerar. Anvédnder bara text,
men du maste ocksa svara pa hundratals fragor.

Nér det géller att vélja moduler maste du ha en mental modell av
hur Linux fungerar for att kunna vélja ratt: vissa delar skall kompileras
in i kdrnan for att alltid vara tillgédngliga och vissa delar skall eventu-
ellt ligga som moduler. Lds noga igenom avsnitt 5.4 pd sidan 179 om
arkitekturen i GNU/Linux, sa att du dr medveten om vad du gor.

Nér du valt dina moduler &r det dags att kompilera kdrnan. I version
2.4 skriver du da:

make dep
make bzImage
make modules

Medan du i version 2.6 av kdarnan kan noja dig med:

make
make modules

Efter detta har kdrnan respektive modulerna byggts var for sig.

Pa vissa distributioner dr det mojligt att skriva make install for att
installera den nya kdrnan. I annat fall fdr du manuellt kopiera den nya
kdrnan pa plats. Sjdlva kédrnan ligger pa en vanlig PC i arch/i386/boot/
bzlmage i kdllkodskatalogen och skall kopieras till din boot-partition
dar den ofta ha namn i stil med /fomlinuz, /boot/omlinuz, /boot/vmlinuz-
2.x.x. Den initiala RAM-disken (om en sddan anviands) maste, om den
anvinds, skapas och installeras separat.'?

Nu kommer en stor varning.

Kopiera inte bara 6ver din gamla kédrna rakt av! Om den nya kdrnan
inte skulle fungera sa sitter du vackert med en dator utan fungerande
kdrna, och darmed ocksa helt utan fungerande operativsystem. I sa fall
ar enda utvigen att starta systemet fran diskett eller CD-skiva, monte-
ra harddiskens filsystem, och aterskapa kédrnan péd nédgot vis. Detta ar
kanske inte alltid ens mojligt!

Av den anledningen skall du antingen gora en sidkerhetskopia av
din gamla karna, eller anvénda bootstrap-loaderns inbyggda méjlighet
att starta flera olika kérnor, sa att du litt kan ga tillbaka till din gamla
kdrna.

Modulerna behover sedan installeras separat. Hir duger make mo-
dules_install for det mesta alldeles utmarkt. Detta kopierar filerna pa

12Red Hat / Fedora Core har ett specialkommando for detta, mkinitrd. Om detta inte
finns tillgangligt maste denna RAM-disk skapas for hand, genom loopback-montering.
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plats i /lib/modules/<kirnversion>. En ny modulkatalog kommer att ska-
pas for varje unik version av kdrnan, med utgangspunkt frdn namnet
varifran kdrnan kompilerades.

Den statiska delen av kdrnan kommer sedan att veta om vilken un-
derkatalog den skall ldsa sina moduler ifran. For att gora en experimen-
tell version av den kdrna som anvinds i systemet kan du helt enkelt
kopiera kéllkodskatalogen eller byta namn pa den, t.ex. cp -R linux-
2.6.4 linux-2.6.4-test. Om du gor detta kommer en ny modulkatalog
med namnet /lib/modules/2.6.4-test att skapas, och denna gor sa att din
testkdrna inte stor den “riktiga” systemkéarnan.
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KAPITEL 9

Internet och andra natverk

Nér det galler Internets historia 4r denna sa pass mycket allméanbild-
ning att jag inte kommer att g in pa den hér. Den bésta killan till en
kort och bra beskrivning av Internets historia ar A Brief History of the
Internet' som publicerats av The Internet Society.

Om lokala nitverk i allmédnna ordalag kan ségas att de hér i landet
ursprungligen var den naturliga forldngningen av stordatorsystem en-
ligt klient-server-modellen med speciella seriekablar kopplade fran en
stordator ut till terminaler.

Under 1980-talet 6kade lokala ndtverk i popularitet, eftersom de
gjorde det mojligt for anvandare att lagra filer och gora sakerhetskopior
centralt. I vissa fall anvidndes inte ens en central filserver: anvdndarna
kunde dé fran en viss dator se innehallet i andra filsystem p& andra
datore anslutna till ndtverket och pa s vis utbyta filer.

Sverige borjade anslutas till olika internationella publika datornat-
verk kl 14:02 den 7 april 1983,> dd ENEA Data® i Taby anslots till EUnet
av Bjorn Eriksen. ENEA blev snart navet i ett mindre UNIX-ndtverk ba-
serat pa protokollet UUCP (UNIX-to-UNIX-copy) omfattande de stors-
ta svenska universiteten.

Ar 1986 registrererades toppdoménen .se for Sverige, och runt 1987-
1988 skapades SUNET (Swedish University Computer Network) och

ITiteln &r en ordlek med Stephen Hawkings boktitel A Brief History of Time eller Tiden,
en kort historik som den hette pa svenska. Se [1]

2Den forsta svenska doménen, enea.se ar ocksa registrerad detta datum.

SENEA var en gang en forkortning av Engmans Elektronik Aktiebolag, men &r vl
numera antagligen bara varumérket ENEA.



Kapitel 9 Internet och andra nétverk

NORDUNET (Nordic University Computer Network). Dessa universi-
tetsndt overgav till sist de gamla nétverkssystemen X.25, DECNet och
UUCP for att uteslutande anvénda internetprotokollet, mest ként som
IP. I och med att IP-adresser borjade anvindas blev Svenska datornit-
verk successivt en del av det publika Internet.

9.1 Allmant om datornat

Om du nagon géng har varit i kontakt med dmnet datorniat kommer
detta avsnitt att trdka ut dig. Hoppa i sa fall direkt till ndsta avsnitt.

Datornit dr natverk av datorer, d.v.s. datorer anslutna till varand-
ra med en digital informationskanal. De olika anslutningsformerna har
gett upphov till foljande terminologi:

e Datornit kan klassas efter storlek; lokala niitverk, stadsniit eller ”sto-
ra natverk” (Internet).*

e De kan klassas relativt en organisation sasom ett foretag: ett intra-
nit finns internt pa foretaget, medan ett extranit nar foretagets
kunder och leverantorer.

o De kan delas in efter hur kablarna dr dragna, d.v.s. enligt topologi:
stjarnnit, maskformat nit, bussnit, ringnit o.s.v.

e De kan dven klassas efter komponenternas roller: klient-server,’

peer-to-peer (P2P) o.s.v.

Datorer i ndtverk anvander protokoll, vilket dr konventioner for hur
data skall formateras och kapslas in i paket,® dven kallade datagram, be-
stdende av bindra talsekvenser, for transport 6ver nitet. Dessa talse-
kvenser omvandlas och bearbetas sedan som andra (stérre, komplexa-
re) paket i ett antal nivaer, och till sist férvandlas de till elektriska sig-
naler, ljuspulser, radiovagor eller ndgot annat elektromagnetiskt vagut-
bredningsfenomen, for att sedan omvandlas tillbaka till paket i andra
anden av forbindelsen.

Protokollen innehaller snillrika funktioner for att med hjalp av kon-
trollsummor sakerstélla att paketen kommer fram intakta, och kan ibland

“Mer eller mindre godtagna dversittningar av engelskans LAN (Local Area Network),
MAN (Metropolitan Area Network) och WAN (Wide Area Network).

5Se avsnitt 2.3.10 pa sidan 104.

Paketformedlade datornit dr den idag dominerande formen av datornitverk. Prin-
cipen &r inte annorlunda frén att skicka paket med posten eller nagon budfirma, med
skillnaden att det ror sig om abstrakta enheter, som kan betraktas som komponenter av
ett storre meddelande.
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Tillimpning: FTP, HTTP, SSH o.s.v.
IS

{J,
Transport: TCP, UDP, RTP
1

U,
Naétverk: IP, ARP, RARP, ICMP
1

U,
Léank: PPP, SLIP, Ethernet, Token ring o.s.v.

Figur 9.1: TCP/IP-stacken har fyra tydliga lager: tillimpning, transport
natverk och lank. Under lanken finns sedan de fysiska elektromagnetis-
ka signalerna.

dven se till att de kommer fram i en viss ordning, eller atminstone att
de sorteras ndr de kommer fram.

De protokoll som med forkrossande majoritet anviands av dagens
nétverk brukar kallas internetprotokoll. De har tack vare Internets fram-
véxt fatt en sddan total dominans att de i princip helt ersatt gamla pro-
tokoll som IPX/SPX” fran Novell, X.25 fran ITU-T, AppleTalk fran App-
le och NetBEUI fran Microsoft. Internetprotokollen, som vanligen bara
kallas "TCP/IP-stacken”,® har det hierarkiska utseendet i figur 9.1.

De olika hierarkiska stegen brukar i datorkommunikationssamman-
hang kallas for lager. Lagren i TCP/IP-stacken heter sédledes tillamp-
ningslager, transportlager, nitverkslager och l'ein1<1a§:r,er.9

Nuvarande standardiseringsorganisationen ITU-T, fore detta stan-
dardkommittén CCITT,'! har uppfunnit en modell som kallas OSI (Open
Systems Interconnect) och har vissa vaga likheter med realiteterna i
TCP/IP-stacken. Har har samtliga inblandade protokoll namn som bor-
jar med X (X.25, X.500 o.s.v.) och systemet avsdg att ersdtta alla be-
fintliga protokoll, inklusive det beprovade och talmodigt utarbetade
TCP/IP. Detta projekt har numera vederborligen dott sotdoden, men
anviands dnda ibland for att t.ex. tortera studenter som laser datorkom-
munikationskurser pa universitet.

Linuxkdrnan &r, liksom de flesta POSIX-system, byggd for att an-
vindas tillsammans med TCP/IP. Kdrnan kan naturligtvis hantera and-
ra protokoll som IPX eller AppleTalk, men nyttan med detta &r nog

7IPX/SPX utlases Internetwork Packet eXchange/Sequenced Packet eXchange.
8Transmission Control Protocol/Internet Protocol &r ett samlingsnamn pa protokoll-
stacken.
Lagerterminologin ger upphov till en del facktermer av typen “lager-3-router”. Und-
vik helst sddan jargong, eftersom det ofta &r oklart vilket lager som ar det tredje.
10JTU-T utldses Internationella teleunionen, Telekom-avdelningen.
ICCITT utlases Comité Consultatif International Téléphonique et Télégraphique.
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ganska begréansad.

Fran lanklagret och nedat kan kdarnan hantera alla mojliga proto-
koll. Ethernet och PPP (point-to-point protocol) dr kanske de vanligaste,
men FDDI,!? SLIP,'® Token Ring, och ATM!* kan lika gidrna anvéandas.
Pa senare tid har dven lokala radionatverk (engelska: wireless local area
network, WLAN) blivit populdra och kédrnan sttjer 4ven dessa protokoll.

9.2 TCP/IP-stacken: internetprotokollen

Detta avsnitt avhandlar internetprotokollstacken, som anviands av de
flesta moderna datorsystem, och av alla system som dr anslutna till In-
ternet. Om du tidigare anvant TCP/IP i ett annat operativsystem ar
detta avsnitt inga nyheter eftersom protokollen inte skiljer sig mellan
operativsystemen, och du kan med gott samvete hoppa direkt till konfi-
gureringsavsnittet, som gar in pa hur just GNU/Linux anvinder TCP/
IP.

De protokoll som ingar i TCP/IP-stacken definieras av Internet Engi-
neering Task Force, IETE. Detta arbete sker genom arbetsgrupper déar
vem som helst kan bli medlem genom att prenumerera pa arbetsgrup-
pens epostlista. Arbetet dokumenteras i standarddokument med namn-
givning av typen RFC NNNN, av engelskans Request For Comments och
dar NNNN iér en siffra.

Namnet Request For Comments kan lata bakvant och instabilt, men
har historiska skil och dokumenten har hetat s& sedan 1969. REC-do-
kumenten &r forvanansvart lattlasta jamfort med ménga andra tekniska
standarddokument.'

Med figur 9.1 i gott minne skall vi som hastigast bekanta oss med
de viktigaste protokollen i TCP/IP-stacken. For att forstd dessa proto-
koll fordras kunskaper i bindr aritmetik (i synnerhet att kunna 6versét-
ta mellan bindra och decimala tal). Om du inte har sddana kunskaper
kommer en del av det foljande att framstd som mystiskt och obegrip-
ligt, och du kan da no¢ja dig med att tillsvidare betrakta IP-nummer,
nidtmask, standardgateway och DNS som ndgot magiskt som du far
fran din nédtverksleverantdr. Manga fér alla sina ndtverksinstéllningar
via DHCP (se nedan) och behover darfor inte bekymra sig om saken.

12FDDI, vilket star for Fibre Distributed Data Interface ar ett lagnivaprotokoll avsett for
lokala nétverk byggda pa optisk fiber istéllet for metallkablar. Det kan dock lika garna
anviandas pa metallkabel och kallas da CDDI, Cable Distributed Data Interface.

I3SLIP utldses Serial Line Interface Protocol och &r en foregangare till PPP.

14 ATM stér for Asynchronous Transfer Mode och anvinds mycket i hogpresterande for-
bindelser.

15Ge: http://www.ietf.org/rfc.html
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Det som foljer ar pa inget vis nagon uttémmande redogorelse for in-
ternetnatverk: rekommenderad ldsning for fordjupning dr motsvarande
RFC-dokument, som i vart fall 4r angivet.

9.2.1 Tillimpningsprotokoll

Tillimpningsprotokollen, varav det finns ganska manga, skall har enbart
avhandlas sporadiskt: de anvands pa hog niva direkt av olika tillamp-
ningsprogram for att kommunicera med andra program. De allra flesta
av dessa protokoll bestar i praktiken av nagra rader med ren text, f6ljd
av en datastrom. For att sedan skota sjdlva transporten av datastrom-
men anvander de vanligtvis TCP, UDP eller RTP, som alla beskrivs ne-
dan.

Samtliga tillimpningsprotokoll bygger pa klient-server-modellen,
se avsnitt 2.3.10 pa sidan 104.

HTTP Hyptertext Transfer Protocol (RFC 2068) skapades ursprungligen
av Tim Berners-Lee vid CERN {6r transport av HTML-dokument
over Internet. HTTP 6ppnar en TCP-forbindelse, hamtar eller skic-
kar data, och stinger sedan forbindelsen igen. HTTP kan ocksé
ateruppta en pédbodrjad dverforing som av ndgon anledning av-
stannat, och anvands darfor ofta dven till filoverforing. Se vidare
avsnitt 11.2 pa sidan 379 om webblasare.

FTP File Transfer Protocol (RFC 959) &r ett protokoll som overfor hela
filer 6ver Internet. Ett FIP-program oppnar en TCP-forbindelse
till en annan dator, och haller den sedan 6ppen tills anvdndaren
har hdmtat alla filer som denne behover.

SMTP Simple Mail Transfer Protocol'® (RFC 2821) anvénds for att skic-
ka elektronisk post 6ver Internet. Det motsvarar postverkets gula
brevlador, ddr posten stoppas i for att skickas vidare till mottaga-
ren. SMTP anvinder sig i sin tur av TCP.

IMAP Internet Message Access Protocol (RFC 3501) anvédnds for att ta
emot elektronisk post fran en brevldda dit det levererats med pro-
tokollet SMTP. Det motsvarar den vanliga brevlddan vid grinden
till ett hus eller i en ldgenhetsdorr. Ett dldre protokoll for epost
kallas POP Post Office Protocol (RFC 1939 m.fl., 4ven kallat POP3)
och anvinds allt mindre. IMAP kan hantera mycket som POP inte
kan, t.ex. lagring av brev pa en server, till skillnad fran POP som
bara kan hdamta hem dem till din egen dator. Bide IMAP och POP
anvéander TCP.

16Tbland skamtsamt kallat “Send Mail To People”.
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NTP Network Time Protocol (RFC 1305 och RFC 2030) anvénds for att
synkronisera klockan pd en dator mot klockan pd en annan dator
som erbjuder en synkroniseringsserver. NTP anvénder i sin tur
vanligtvis UDP.

SSH Secure Shell & annu ingen standard, eller ens foreslagen standard.
Endast ett utkast till standard foreligger. Emellertid anvands SSH
mycket for att via TCP 6ppna en krypterad terminalforbindelse
mellan tva datorer, och dr darfor de facto-standard. SSH ersétter
tidigare protokoll som Telnet (RFC 854 och RFC 855) som inte er-
bjod ndgon krypering alls, utan bara ett ganska simpelt terminal-
fonster. Terminalinloggning &r for 6vrigt Internets dldsta praktis-
ka anvandingsomrdde och den direkta anledningen till att fore-
gadngaren ARPAnet en gdng skapades.

Att starta Internettillimpningar (dven kallat tjanster) pd en dator &r
att gora datorn till en server for en viss tjanst. T.ex. dr en dator med en
demon for protokollet HTTP en dator som kan tillhandahalla tjansten
"hypertext” och kallas saledes for en “webbserver”.

Att starta servertjanster utdver de mest grundldggande betraktas i
denna bok som stordrift (ej husbehov), och vilka GNU/Linux-program
som anvands for dessa tjanster avhandlas endast oversiktligt i appen-
dix B.4 pa sidan 423.77

Tillimpningsprotokoll: DNS

Domain Name System (RFC 1034 och RFC 1035)'8 4r ett viktigt protokoll:
detta anvénds for att koppla samman ett symboliskt namn pa en da-
tor med ett IP-nummer (vilket kommer att forklaras senare, men som
i princip &r ett slags “telefonnummer” till en annan dator), sa att t.ex.
datornamnet www.foo.org automatiskt versatts till IP-numret 123.124.
125.126.

DNS ér ett tillimpningsprotokoll, men upplevs litt som om det lag
“langre ner” i ndtverksstacken, eftersom det anvands av i princip alla
tillampningar. T.ex. anvander varje program som kan utnyttja FTP ock-
s& DNS, varje webbldsare som anviander HTTP anvéander ocksd DNS
0.5.V.

17 Annan litteratur pa omréadet tvekar inte att introducera bide FTP- och HTTP-servrar
for nyborjare, majligen i tron att manga som anvander GNU/Linux vill anvidnda systemet
till just sadant. Skulle sdidana program och konfigurationer behandlas pa ett rattvist sétt
skulle den hér boken vara minst dubbelt sa tjock.

18RFC 1034 och 1035 utgér en uppdatering av den ursprungliga standarden som pub-
licerades i RFC 882 och RFC 883.
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I begynnelsen fanns endast IP-nummer. Numren var svara for an-
viandarna att komma ihag, och darfor borjade symboliska namn att an-
viandas. Bruket av symboliska adresser tog sin borjan i att datorerna
anslutna till Internet anvéande en fil kallad hosts som fanns pa varje da-
tor, och som innehdll listor over vilka datornamn som svarade mot vil-
ka IP-nummer. Alla datorer pa hela Internet fanns uppraknade i denna
fil. Filen finns fortfarande i de flesta POSIX-system, och i GNU/Linux
hittar du den i /etc/hosts. (Vi aterkommer till hosts-filen langre fram.)

Efter ett tag blev det omgjligt att underhalla den hir filen. Folk ha-
de inaktuella och felaktiga hosts-filer, och ibland manipulerades filerna
godtyckligt av administratorer. For att 16sa detta skapades det hierar-
kiska, distribuerade, sjdlvreplikerande och eleganta DNS-systemet, och
med det alla de kryptiska Internet-adresser vi anviander idag.

Datornamnen som anges i DNS dr delade i tva delar: datornamn
(engelska: hostname) och domiannamn (engelska: domain name). Om de
tva delarna slds samman med en punkt kallas resultatet for det full-
stindigt kvalificerade dominnamnet (engelska: fully qualified domain name,
FQDN).

Datorn med det fullstandigt kvalificerade domannamnet www.foo.org
har exempelvis datornamnet www och domédnnamnet foo.org.

9.2.2 Transportprotokoll: TCP

Transmission Control Protocol (RFC 793) fastslogs redan &r 1981. TCP pac-
kar in data i paket med en storlek mellan 25 och 65536 byte. Cirka 90%
av all trafik pa Internet bestar av TCP-paket.

Varje paket har ett sekvensnummer: detta anvéands for att pd motta-
garsidan se till att paketen kommer fram i ritt ordning och for att de-
tektera om nagot paket skulle saknas och i s fall begdra omsandning
av paketet.

Med hjélp av sekvensnumren och omsdndningsmekanismen kan
TCP-paketen passas samman till en forlustfri datastrom av samma slag
som en fil. Det finns &ven en kontrollsumma i paketet som kan anvan-
das for att verifiera att paketet Overforts korrekt.

Forutom ren data innehéller ett TCP-paket dven tva portnummer:
porten paketet skickades fran och porten det dr avsett att ga till. Dessa
16-bitarssiffror dr rena konventioner och har inget att gora med portar
pé baksidan av datorn eller i datorns minne. De anvédnds for att fle-
ra tillimpningsprogram skall kunna anvanda TCP samtidigt: om detta
inte gors kan mottagare och sandare inte avgora vilken process i opera-
tivsystemet!® som skall hantera ett inkommet paket.

19Den mottagande processen (programmet) ar oftast en demon (t.ex. en server, se si-
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Port Protokoll Port Protokoll

20,21 FIP 22 SSH
23 Telnet 25 SMTP
53 DNS 69 TFTP

70 Gopher 79 Finger
80 HTTP 88 Kerberos
110 POP3 119 NNTP
123 NTP 143 IMAP
177 XDMCP 540 UUCP

Figur 9.2: Ett antal standardiserade portar och deras protokoll. Portnum-
ren tilldelas av IANA (Internet Assigned Numbers Authority) och om-
fattar oftast transport for det avsedda protokollet 6ver bade TCP och
UDP, dven om TCP i de flesta fall &r det enda som aktivt utnyttjas.

Genom att kombinera kunskap om portnummer med ett IP-nummer
(se nedan) kan tva processer pa tvd olika datorer utbyta information
over ett TCP /IP-néitverk, t.ex. over Internet. Denna kombination av nét-
verksadress och portnummer kallas for en sockel (engelska: socket).

Vilket portnummer som skall anvéndas till vad ar dels stanardiserat
av IANA Internet Assigned Number Authority, dels baserat pa ren kon-
vention. De standardiserade portnumren svarar vanligen mot ett visst
tillampningsprotokoll och darmed mot ett specifikt anvandartillamp-
ningsprogram. Nagra vanliga exempel dterfinns i figur 9.2. I filen /etc/
services som finns i de flesta distributioner finns en lingre och mer ut-
forlig lista 6ver vilka portar som ér till for vad.

Notera att dessa portnummer &dr de som anvénds for inkommande
trafik. Utgdende trafik anvander en slumpmassigt vald port i ett hogt
sifferomréde®® s& dven om du ansluter till en annan dators port 80 for
att hdmta en webbsida, kan ditt program mycket vl ha angett att svaret
skall skickas till port 49160.

9.2.3 Transportprotokoll: UDP

Uniform Datagram Protocol (RFC 768) dr en “forlustvariant” av TCP. Lik-
som TCP anvidnder UDP checksumma och portnummer och kan sale-
des skapa socklar, men nagra sekvensnummer finns inte.

dan 42) men kan ocksa vara ett interaktivt program som t.ex. en webblédsare eller ett
epostprogram.

20Qlika protokoll har definierat olika omrdden bland de “héga portnumren” som de
anvander for klientanslutningar, medan numren mellan 49192 och 65535 (hexadecimalt
$C000-$FFFF) ér helt fria att anvdanda hur som helst.
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UDP anvénds for att s.a.s. “kasta data” pa en mottagare. Om pake-
tet inte kommer fram eller dr trasigt, anses det ha gatt férlorat. UDP
anvands ofta for att skicka information som &r “brattom” och som &nda
skulle vara vardelos om den skickades om senare.

Eftersom UDP ofta ges hogre prioritet an TCP i natverken hinder
det att tillampningsprogram anvander UDP pa ett okynnesvis for att
ge sig sjdlva hogre prioritet. Det gar t.ex. att emulera omséndning och
resekvensiering av UDP-paket hogre upp i lagerhierarkin.

9.2.4 Transportprotokoll: RTP

Real Time Protocol (RFC 1889) dr ett protokoll som borjade utarbetas re-
dan i borjan av 1980-talet och som omndmns i specifikationen for TCP,
men som inte publicerades forran 1996 och inte forrdn nu borjat bli
anvéandbart. Det anvédnds for strommande video och ljud, IP-telefoni
(&ven kallat VoIP) och liknande realtidstillampningar.

9.2.5 Naitverksprotokoll: IP

Internet Protocol (RFC 791) dr det viktigaste av internetprotokollen. Sa-
vdl TCP, UDP och RTP-paket kapslas in i IP-paket for att kunna skickas
till den mottagande datorn. Den viktigaste tilliggsinformationen i ett
IP-paket dr mottagarens och avsidndarens IP-nummer, ett slags telefon-
nummer pa Internet som leder fram till den mottagande datorn.

For att IP skall fungera pa din dator kravs att din dator kénner till
foljande saker, som kommer att forklaras ndrmare lingre ned i detta
avsnitt:

o Sitt eget, unika IP-nummer, t.ex. 192.168.1.64
e Sin subnitmask, t.ex. 255.255.255.0.
e Sin standardgateway, t.ex. 192.168.1.1

o Ofta krdvs ocksd adressen till en DNS-server for att din natverk-
sanslutning skall upplevas som fullt fungerande, men strikt sett
kravs inte detta for att sjdlva IP-nétverket skall fungera.

Alla dessa siffror kan tilldelas din dator automatiskt genom nagot av
protokollen PPP eller DHCP. Dessa kommer att forklaras langre fram.
Om du inte anvédnder PPP eller DHCP maste du ange dem sjélv.

IP-nummer anvénds for tvé saker: att numrera nétverk och att num-
rera datorer. Det finns naturligtvis fler datorer &n nitverk.
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IP-numren &r 32 bitar (fyra byte) ldnga, och kan saldes anvidndas
for att numrera hela 232 (drygt fyra miljarder) datorer och nitverk i
teorin, men ménga nummer ar reserverade och manga nummerserier
ar utdelade i stora sjok som inte alltid anvédnds. De 32 bitarna dr delade
i tre grupper: bitar i bérjan som anger nédtverksklass (se nedan), bitar
som anger ndtverksnummer och bitar som anger datornummer.

For att adressera sjdlva nédtverket anvdnds en IP-adress med alla da-
tornummerbitarna satta till 0. For att adressera alla datorer pa nitverket
(en s.k. broadcast, betyder ungefdr “rundradio”), anvénds en IP-adress
med alla datornummerbitar satta till 1. Natverket med nummer 192.
168.1.0 innehdller alltsd datoradresserna 192.168.1.1 till och med 192.
168.1.254 och broadcast-adressen 192.168.1.255. Om ett paket av ndgot
slag skickas till broadcast-adressen kommer alla datorer i nétverket att
lyssna.

Om ditt nédtverk har publika IP-nummer och &r en del av Internet,
ar en av datorerna, eller réttare sagt: en av de enheter som har ett IP-
nummer, en gateway. Denna dator har till uppgift att formedla paket
vidare till Internet. Om ett pakets IP-adress inte kan hittas pa ditt lokala
nétverk maste det ”skickas vidare uppat” tills det kommer till ratt nét-
verk. Detta dr anledningen till att datorer som skall inga i ett IP-nétverk
maste forses med en standardgateway — det kan namligen finnas flera
gateway:ar?! och systemet behover da en partner att vianda sig till om
ingen annan gateway frivilligt tar pa sig att formedla ett paket till Inter-
net.

IP-adresserna brukar skrivas ut med varje byte av 32-bitarsadressen
angiven separat, med byte:arna avskilda med en punkt, t.ex. 192.168.1.
64. Eftersom varje siffra representerar en byte kan den bara anta varden
mellan 0 och 255.

Niten dr delade i fem olika klasser: A, B, C, D och E. Klass A-nit ar
enorma och kan innehélla upp till 224 — 2 (drygt 16 miljoner) datorer.??
Klass B-nit omfattar 2'6 — 2 (65534 st) datorer och klass C-nit, som &r
vanligast, kan innehdlla 254 olika datorer. Indelningen illustreras i fi-
gur 9.3.

Av praktiska skdl anvands ocksa en s.k. nitmask eller subnitmask.
Denna bestar av fyra byte (precis som en IP-adress) med alla bitar som
adresserar nédtverket (de inledande bitarna plus n-bitarna i figur 9.3) sat-
ta till 1, och de 6vriga bitarna (som indikerar datorn, h-bitarna i figuren)
satta till 0. For ett klass C-nét blir subndtmasken t.ex. 255.255.255.0.

21Svensk terminologi for ordet “gateway” saknas tyvarr. “Inkorsport” dr den ordagran-
na Oversdttningen av ordet. “Formedlare” &r ett tankbart alternativ.

22Notera att tva adresser faller ifrdn: en for att adressera sjélva nitverket och en for att
adressera alla datorer (broadcast). I praktiken gar ofta minst en adress till at for gateway.
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[I 2 3.0 4
[ Onnnnnnn } hhhhhhbh § hhhhhhhh § hhhhhhbh | g6 A

| 10nnnnnn ; nnnnnnnn ; hhhhhhhh | hhhhhhhh | Klass B

| 110nnnnn ; nnnnnnnn ; nnnnnnnn ; hhhhhhhh | Klass C

[ 1110 \ H H | Klass D (multicast)

[1m | Klass E (reserverad)

Figur 9.3: [llustration av adresseringsklasserna for IP-nummer. Figuren
visar adressernas fyra byte: de bitar som givits vardet 1 eller 0 &r fix-
erade, och variabeln 1 betyder att bitarna anvéands for att numrera né-
tet, medan h numrerar datorerna i nétet (h kommer av engelskans host,
virddator.) T.ex ser vi att det finns 27 = 127 mojliga klass A-nit med 22
datorer i varje, ett av dem anvénds for 127.0.0.1-adressen.

Det fraimsta anvandningsomradet for ndtmasken &dr da operativsy-
stemet eller nédtverkselektroniken skall avgora ifall en dator ligger pa
det lokala nitverket eller ej. En logisk AND mellan datornumret och
(sub)ndtmasken ger i sa fall sjdlva natverkets adress.

Verkliga subniit blir det frdga om ifall bitmasken delar av nitverkets
adressrymd i ndgon jaimn tvapotens. Bitarna langst till vanster i masken
maste alltid vara satta till konsekutiva 1:or och bitarna langst till hoger
maste vara satta till konsekutiva 0:or, men genom att skjuta till en etta
till en klass C-ndtmask, sa att den blir 255.255.255.128, kommer tvéa sub-
nit med 128 datorer i varje att skapas. Om ditt klass C-nét tidigare ha-
de adressen 192.168.1.0 finns nu subnéten 192.168.1.0 med datorer med
IP-nummer frdn 192.168.1.1 till 192.168.1.126 och broadcast-adressen
192.168.1.127 och sedan &nnu ett ndtverk med adressen 192.168.1.128
och datorer med nummer mellan 192.168.1.129 och 192.168.1.254, och
broadcast-adressen 192.168.1.255.

Det vanligaste anviandningsomradet for subnit ar att dela klass B-
och klass A-nétverk i mindre bitar. P4 sa vis kan delar av de stora klass
A-néten portioneras ut till behovande.

Den typ av nédtverksnumrering som anviander en subndtmask &r
inte lamplig for all ndtverksutrustning. Vissa routrar®® kunde t.ex. till
en borjan bara hantera subnitklasserna A, B och C, och ddrmed bara
natmaskerna 255.0.0.0, 255.255.0.0 och 255.255.255.0. For att 1osa detta

2 Routrar ar det svengelska namnet pa en nitverkskomponent som kopplar samman
tva eller flera olika nédt med varandra. De skiljer sig fran en s.k. hubb, som inte ar stort mer
an en grenkontakt for natverkskablar, genom att routern kan bearbeta inkommande och
utgdende paket pa ett intelligent vis, som datornétets motsvarighet till en telefonvixel.
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problem introducerades en notation med namnet klasslgs interdomiin-
routning (engelska: classless inter-domain routing, CIDR) som anger nét-
masken som antalet ettstiillda bitar frin viinster, sa att t.ex. ett klass C-nit
kan ha adressen 192.168.1.0/24. Denna notation &r bra att kdnna till ef-
tersom den ger majlighet att dela ner nitverk i storlekar andra 4n A, B
och C-klass, sa lange nétets storlek kan uttryckas som en jamn tvapo-
tens.

Vissa speciella IP-nummerserier dr dokumenterade i RFC 3330. Har
listas t.ex. 127.x.x.x som dr ett helt klass A-nét reserverat bara for den
lokala datorn (som alltid har IP-nummer 127.0.0.1). Det finns ocksa 273
hela ndtverk reserverade for “privat anvandning”: 10.x.x.x (ett klass A),
172.16.x.x-172.31.x.x (sexton stycken klass B) och 192.168.x.x (256 styc-
ken klass C). Detta betyder att om du skapar ett lokalt ndtverk som
inte skall vara en del av Internet, sa skall du anvinda nummer ur t.ex.
192.168.x.x-serien om du maximalt behover kunna adressera 256 dato-
rer. Detta anvdnds mycket.

En enskild dator kan ha mer dn ett IP-nummer, men dr den ansluten
till Internet s& har den alltid minst tvd: 127.0.0.1 och ett unikt, publikt
IP-nummer.

Den version av IP-protokollet som dokumenteras i RFC 791 kallas
ibland IPv4, eftersom det var den 4:e revisionen av IP, och den som blev
utbredd. P4 grund av att den méngd av IP-nummer som kan dstadkom-
mas med det nuvarande systemet inte riacker till har IETF dven specifi-
cerat ett nytt protokoll: IPv6 (RFC 2373 och RFC 2374). Detta anvands
parallellt med IPv4 under en 6vergangsperiod. IPv6 innehéller flera fin-
nesser, men den viktigaste &r att protokollet har stod for 2'%® datora-
dresser, vilket motsvarar cirka 667 kvadriljoner datorer per kvadratmil-
limeter pa jordens yta.?* Detta borde récka dven for de liskiga maski-
nerna i filmen The Matrix.

IPv6-adresserna anges hexadecimalt med kolon mellan varje fyrstal-
lig grupp, t.ex: 416¢:6¢20:796£:7572:2062:6173:6520:6172.%° De forsta 64
bitarna anger ndtverkadressen och de sista 64 bitarna anger datoradres-
sen.

9.2.6 Naitverksprotokoll: ICMP

Internet Control Message Protocol (RFC 792) ar egentligen en del av IP-
protokollet, och alla implementationer av IP mdste 4ven implementera
ICMP. Protokollet anvands t.ex. for att ta reda pa vilken vdg ett IP-paket

Hyordens ytadrcas,1- 108 km?2.
250m flera fyrstilliga grupper innehdller vérdet 0000 kan de slas samman och uteslutas

i

med en notation som innebir att en racka 0000-grupper kan erséttas med tva kolon ”::
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skall ta; exempelvis vilken dator som ndrmast skall skicka paketet vida-
re. Det anvédnds dven for program som ping och traceroute for att testa
tillgangligheten till olika datorer pé Internet.

9.2.7 Naitverksprotokoll: ARP

Address Resolution Protocol, adressupplosningsprotokollet (RFC 826) ar
ett protokoll som anvénds pa Ethernet-nitverk for att ta reda pa nér-
mast mottagande dators MAC-adress. MAC-adressen (fran engelskans
Media Access Control address) &r 48 bitar lang och skall vara unik for var-
je nédtverkskort. Pa vissa kort kan den dock é@ndras. MAC-adressen hor
hemma i lanklagret.

For att skicka ett IP-paket 6ver ett lokalt ndtverk av typen Ethernet
duger det inte med ett IP-nummer: istéllet fordras en unik adress kopp-
lad till det mottagande nétverkskortet. ARP hjdlper till att vaska fram
denna adress.?®

ARP:s tvillingprotokoll RARP Reverse Address Resolution Protocol det
omvinda adressupplosningsprotokollet (RFC 903) anvédnds i omvéanda
fallet: du har en MAC-adress och vill veta vilket IP-nummer som tillhor
datorn som har denna MAC-adress.

9.2.8 Lankprotokoll: PPP

Point-to-Point Protocol (RFC 1661 och RFC 1662) anvands for att etable-
ra en nétverksforbindelse mellan tvd “punkter”, t.ex. mellan tva dato-
rer.?” Ett underprotokoll till PPP kallas LCP, Link Control Protocol, och
anvands for att 6verfora olika meddelanden om linken mellan de tva
punkterna. LCP anvinds for att uppratta linken, t.ex. for att overfora
ett anviandarnamn och ett 16senord som sldpper in den nya “punkten”
inédtverket.

LCP kan utdkas med olika moduler beroende pa vad som behover
goras mellan de tva punkterna. Den forsta, och mest sjdlvklara modulen
ar PAP, PPP Authentication Protocols (RFC 1334), som gor det majligt att
ange anvandare och 16senord.

PPP maste inte anvdndas till att ansluta till ett IP-natverk: vilken
nitverkstyp det dr frdga om bestdms av ett annat protokoll som dr spe-

261 sjalva verket ar det s4, att nar ett IP-paket skickas over Ethernet, packas det i sin
tur in i ett Ethernet-paket, forses med den mottagande datorns MAC-adress och skickas
ut i “etern”, d.v.s. natverkskabeln. Om krockar eller fel uppstar i paketet far TCP eller
motsvarande protokoll pa hogre niva ta hand om att skicka om paketet tills dess att det
kommer fram.

?’Historiskt sett grundar sig PPP p4 det &ldre protokollet HDLC, High Level Data Link
Control, men for en nutida anvéndare ar vil denna relik i sammanhanget en pipa snus.
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cifikt for IP, IPX, DECNET eller vad som nu anvands i ndtverket i fraga.
Det som med forkrossande majoritet anvéands &r naturligtvis IP, och da
ar det modulen IPCP — PPP Internet Protocol Control Protocol?® — (RFC
1332) som anvénds. IPCP kan via utdkningar tilldela savél standardga-
teway, subndtmask och DNS-server till den som ansluter sig.

PPP é&r ett klient-server-protokoll:* en dator agerar server som er-
bjuder klienter att ansluta sig till den och erhalla IP-adresser och annan
konfiguration via IPCP.

Detta sétt att tilldela information d&r mycket populért bland internet-
leverantorer, eftersom det gor det mojligt att hushalla med IP-adresser.
En modempool med 500 modem behover t.ex. bara ha tillgang till 500
IP-adresser, &ven om 60000 personer anvdander modempoolen — bara
maximalt 500 personer kan ju anvidnda den samtidigt!

Det vanligaste anvandningsomradet for PPP ér for att ansluta en da-
tor till ett ndtverk via modem. S& gott som alltid dr det en anslutning till
Internet (eller ett internt IP-baserat nétverk) som gors med PPP. Mode-
met som sitter i din dator ringer upp ett modem som sitter i en annan
dator, och via modemlianken forhandlar din dator och den andra datorn
med hjélp av PPP och dess underprotokoll om hur kommunikationen
skall fungera. Med PAP ger din dator sig till kinna, och med IPCP ber
den om olika IP-instéllningar.

Andra méjliga anvindningsomraden for PPP &r att uprétta en for-
bindelse mellan tva datorer 6ver ISDN (Integrated Services Digital Net-
work), over en simpel seriekabel, eller mellan tva hela lokala nitverk
over en seriekabel eller telefonforbindelse.

Anviandandet av PPP i Sverige minskar i takt med att “bredbands-
nédten” (vad nu det betyder) byggs ut. Eftersom ordet “bredband” inte
betyder ndgonting® myntar vi begreppet highastighetsanslutning istal-
let, for att referera till abonnemangstjanster med en fast Internetanslut-
ning som inte sker via modem utan via Ethernet. Hoghastighetsnét an-
vander i allmdnhet DHCP (se nésta avsnitt) for att konfigurera forbin-
delsen.

Fore PPP-protokollets fodelse ar 1994, och speciellt i Internetboo-
mens ungdom pa det tidiga 1990-talet, anvandes ofta SLIP (Serial Line
Interface Protocol, REFC 1055) istéllet for PPP. Detta protokoll kunde t.ex.
inte tilldela den uppringande datorn ndgot IP-nummer och ar idag inte
sdrskilt vanligt.

2Det 4r inte jag som viljer dessa idiotiska namn. Jag urséktar & IETF:s végnar.

29Se avsnitt 2.3.10 pa sidan 104.

30Detta modeord har ingen teknisk betydelse. Bredbandig radiokommunikation existerar
och betyder att radiokanalen tar upp ett stort frekvensomrade och saledes kan &verfora
stora méangder information. Student-TV i Lund lanserade i ett program begreppet fetkabel,
vilket sdger ungefar lika mycket.

310



9.3 Att stélla in nétverket

9.2.9 Svardefinierat: DHCP

Dynamic Host Configuration Protocol (RFC 2131) kan anvéndas for att till-
dela IP-adress, standardgateway, nidtmask och DNS-server till en ny-
startad klientdator helt automatiskt. Det fungerar sd att en dator som
startas i ndtverket anvinder broadcast for att frdga sjdlva nidtverket om
vilken IP-adress o.s.v. som den skall ha. En speciellt konfigurerad dator
— DHCP-servern — kommer da att svara med den begérda konfigure-
ringsinformationen.

DHCP é&r svart att placera in i bilden av en nédtverksstack: det dr i
nagon mening ett applikationsprotokoll, men det dr samtidigt kompli-
cerat att tdnka sig en applikation som kan fungera utan att anvianda de
andra lagren i stacken. Funktionsmassigt dr det inte svart att forstd DH-
CP, och darfor rekommenderas en syn pd DHCP som nagot “eget” helt
fristdende frén nitverksstacken.’!

I ett ndtverk dar DHCP anvénds utgor det ibland ett sdkerhetspro-
blem: vem som helst som ansluter en dator till ndtverket far ju tilldelat
sig en IP-adress, och kan da borja anvanda nétverket! Det dr dessutom
fritt fram att ansluta hur manga datorer som helst till nitet, bara du har
tillgang till det fysiska nédtverket. Av dessa anledningar villkoras ibland
DHCP-tilldelningen sa att bara datorer vars MAC-adress registrerats
hos DHCP-servern kan tilldelas ett IP-nummer.

I vissa fall uppstar onskan om att en viss dator i ett ndtverk som
administreras med DHCP skall ha ett fast IP-nummer. Detta fungerar
utméarkt — numret kan antingen anges lokalt pa datorn, och sedan ploc-
kas bort ur den nummerserie som DHCP-servern har tillganglig att dela
ut, eller sa kan DHCP-servern konfigureras att tilldela datorn med en
viss MAC-adress samma IP-nummer varje gang den begir ett.

Som redan tidigare ndmnts a&r DHCP populért pa dagens hoghastig-
hetsanslutningar.

Tidigare anvandes protokollet BOOTP (RFC 951) istillet for DHCP.
Detta har dock gatt ur tiden pa samma vis som PPP har ersatt SLIP.

9.3 Att stilla in ndtverket

Det absolut trevligaste alternativet nér det géller att konfigurera nétver-
keti GNU/Linux dr om din distribution kan gor det &t dig. Detta géller
i synnerhet sddana saker som modemanslutningar och ADSL-linjer.

31Jag har markt att en del manniskor har stora problem med saker som “inte passar in
i modellen”. Tank pé att internetprotokollen &r utvecklade baserat pa praktisk erfarenhet
av vad som behovs i ett datornétverk och inte i ndgot platonskt parallelluniversum.
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Applikation
o

{J,
Nétverksgréanssnitt lo, ethN, pppN etc.
1

. U/ .
Drivrutin
1

U,
Natverkskort

Figur 9.4: Natverket s4 som det uppfattas av programmen i GNU/
Linux-sviten. Bland de tilliampningar pa 6versta nivdn som talar med
nitverksgranssnitten finns Net-tools, som skoter alla grundinstallningar
av ndtverket da datorn startas. Inetutils-verktygen, SSH, Mozilla samt
alla andra natverksklienter och servrar dr andra tankbara tillimpningar.

Har du ett vl fungerande lokalt nétverk eller t.ex. ADSL-anslutning
av nagot slag, racker det for det mesta med att ndgon gang under instal-
lationen ange att du vill anvanda DHCP for natverkskonfiguration, och
sedan behtver du inte bekymra dig mer om saken.

Har du en modemuppkoppling kan det vara knepigare: da kravs
ofta en del extra instéllningar, t.ex. telefonnummret till din modem-
pool, anvindarnamnet och losenordet. Aven dessa instillningar klarar
de flesta distributioner galant.

Nu gar viininédrbild pd hur GNU/Linux anvander nédtverket. Linux-
kdrnan och de program som anvander sig av den uppfattar natverket
som i figur 9.4.

Hir &r ethN, pppN o.s.v. ett numrerat nitverksgrinssnitt.3> Din dator
kan vara ansluten till flera ndtverk med flera olika natverkskort eller
modem. Det dr emellertid vanligast att du bara har en nitanslutning
och saledes bara ett natverkskort eller ett modem, och da finns det nor-
malt bara endera eth0 eller ppp0. Har du en ISDN-anslutning kallas dess
granssnitt ippp0.

Den egna datorn har dven ett s.k. loopback-granssnitt med namnet
lo, som svarar mot IP-adressen 127.0.0.1 och som inte anvdnder nagon
hardvara alls, utan bara pekar anslutningar du gor till den egna datorn
tillbaka till dig sjalv.

Andra typer av nédtverksgrinssnitt existerar, men de nimnda typer-
na star for en forkrossande majoritet av alla i naturen féorekommande
nétverksanslutningar.

Bakom det skikt i modellen som bara kallas nitverksgrinssnitt och
som svarar mot enheter som eth0 eller ppp0, doljer sig i sjalva verket he-

32Vi har redan tidigare noterat att dessa granssnitt inte renderar ndgon enhetsfil i /dev.
Natverket hanteras inte som en block- eller teckenenhetsfil.
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la TCP/IP-stacken frén figur 9.1 i foregaende avsnitt. TCP/IP &r en na-
turlig del av Linuxkdrnan och ligger darfér automatiskt inkompilerad,
sd lange som ndgon nitverksdel valts under kompileringen av kédrnan,
d.v.s. i praktiken sa gott som alltid.

9.3.1 Net-tools

Ett antal nodvéndiga verktyg for att stdlla in natverket i GNU/Linux
finns i programpaketet Net-tools. Precis som med t.ex. Modutils ligger
detta programpaket utanfor sjalva Linuxkédrnan, och anvander bara kar-
nan via de definierade granssnitten.

Ett annat programpaket med namnet Inetutils innehéller de mest ba-
sala Internetverktygen i form av klient- och serverprogram och kommer
att behandlas lingre fram.

Varje distribution har oftast en uppsittning skript som ser till att
konfigurera nétverkskorten, eller ringa upp en internetleverantor auto-
matiskt under uppstart. (Uppringning kan ocksa ske pa begiran.) Dessa
skript anvénder i sin tur i allmdnhet endast programmen fran paketet
Net-tools, men ingdr inte sjdlva i Net-tools-paketet, utan hor till distri-
butionen.

Det existerar ingen som helst standard for vart de mest grundlag-
gande ndtverksinstdllningarna skall lagras i ett GNU/Linux-system, ut-
an detta dr helt beroende pa distribution. Red Hat / Fedora Core lagrar
dem t.ex. i fetc/sysconfig/networking, och Debian GNU/Linux lagrar dem
i /fetc/network. For att fa reda pa hur det fungerar i just ditt system far du
konsultera dokumentationen fran din distributor eller sjdlv rota runt i
/Jetc och man-sidorna.

Fran dessa konfigurationsfiler hamtas vid uppstart av systemet en
del information, som sedan anvénds for att med hjdlp av de olika verk-
tygen i Net-tools-paketet konfigurera och starta niatverket. Om du byg-
ger ditt eget system fran grunden far du sjélv utveckla rutiner f6r hur
nitverksinstdllningarna skall skétas, sd du kan gora allt for hand om du
vill. De verktyg och filer fran paketet Net-tools som behovs for att stélla
in natverket for hand kommer nu att beskrivas.

Vissa av dessa kommandon ar bara tillgdngliga for root-anvandaren,
men kan oftast koras d&ven av vanliga anviandare som vill ha informa-
tion om systemet, bara de skriver ut en fullstindig sokvéag, t.ex. /sbin/
ifconfig.

arp utan argument ger information om vilka IP-adresser eller dator-
namn (t.ex. 192.168.1.64 eller foo.bar.se) som dr kopplade till vil-
ken MAC-adress (t.ex. 00:40:06:5D:63:CE) och vilket av datorns
nitverksgranssnitt (t.ex. eth0) som en viss dator sist sgs till pa.

313



Kapitel 9 Internet och andra nétverk

Som syns av namnet &r detta information som genereras och an-
vinds av internetprotokollet ARP*, och kallas foljdaktligen for
ARP-tabellen (engelska: ARP cache).

Den tabell som ges av kommandot skall utldsas som féljer: om
jag vill ha tag pa datorn x, vilken MAC-adress har i s fall dess
nétverkskort, och vilket av mina nétverksgranssnitt skall jag an-
vinda for att prata med det?**

De MAC-adresser som finns i ARP-tabellen avser adresser pi ditt
lokala nitverk. Om systemet vill skicka ett paket till en dator som
ligger utanfor ditt eget nédtverk, kommer den att skicka det till en
gateway istillet, och da racker det med att din gateway:s hardva-
ruadress &dr kdnd. Att skicka paketet vidare pa andra natverk efter
detta &r inte ditt operativsystems huvudvirk, utan skéts av and-
ra datorer. (Detsamma giller nér ett paket kommer till dig fran
ett yttre ndtverk — det ser rent fysiskt ut att komma fran en gate-
way.) ARP-tabellen pa en hemdator innehdller oftast ganska fa IP-
nummer, men maste atminstone innehdlla gateway-datorns num-
mer for att kunna kommunicera med Internet.

Nar datorn startas upp dr ARP-tabellen tom. Néar din dator vill
nd en annan dator pa nitverket kommer den att fraga efter de-
ras hdrdvaruadresser med broadcast, och dérefter ldgga till dem
i ARP-tabellen. Det dar mojligt att anvdnda arp interaktivt for att
lagga till eller ta bort datorer ur listan, men det far betraktas som
mycket udda. Ett mojligt anvandningsfall &r om du har flera nét-
verk anslutna till din dator och flyttar en annan dator fran ett av
ndtverken till ett annat. Din dator kommer da att ha fel grans-
snittsinformation for den flyttade datorn, och du kan uppdatera
den f6r hand med arp.®®

Kommandot arp &r naturligtvis meningslost for t.ex. PPP-anslut-
ningar, eftersom en sddan anslutning inte behover géra uppslag
mellan IP-nummer och fysiska adresser pa detta vis. Det finns ba-
ra en plats dit en dator med PPP-anslutning kan onska skicka ett
paket, och det &r till den andra punkten av forbindelsen.

hostname anvinds for att ta reda pa vad datorn heter i natverket. Det
gdr ocksa att ange vad den skall heta genom att ge en parameter,
t.ex. hostname foo. Denna fordandring dr dock hogst tillféllig och

33Se avsnitt 9.2.7 pa sidan 309.

30m du bara har ett nitverkskort i din dator ar detta siklart foga meningsfull infor-
mation, men Linuxkdrnan &r gjord for att hantera manga natverkskort i en och samma
dator.

35Enklast dr kanske att starta om datorn istillet, eller skriva init 1 f6ljt av init 5.
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lar forsvinna nésta gang du startar om datorn, och skall dérfor
inte dndras pé detta vis utan i den instéllningsfil som anvands
ndr datorn startas upp. (Ibland heter den filen /etc/hostname, och
ibland nagot helt annat.)

Négra andra verktyg som i sjdlva verket bara dr symboliska lan-
kar till hostname ér:

dnsdomainname ger DNS-domédnnamnet f6r datorn. Du kan in-
te andra domdnnamnet med detta kommando, och det vill
du formodligen inte heller gora, eftersom det bestdms av din
DNS-server. Vill du se det fullstindigt kvalificerade domén-
namnet (www.foo.org) kan du skriva hostname --fqdn.

domainname ger NIS- eller YP-namnet for denna dator. Se av-
snitt B.1 pa sidan 418 for mer information om dessa saker.
Du kan dndra NIS/YP-domin med kommandot om du vill,
men bara temporart. Kommandona ypdomainname och nis-
domainname har exakt samma funktion.

ifconfig (som skall utldsas network interface configurator, natverksgrans-
snittskonfiguratorn) ar den huvudsakliga arbetshisten for att kon-
figurera nitverket. Distributionernas uppstartskript kor detta pro-
gram automatiskt vid uppstart med en rad parametrar for att stdl-
la in de viktigaste nitverksinstédllningarna.

ifconfig -a ger en lista 6ver installerade nédtverksgranssnitt och al-
la deras nuvarande instéllningar.3® Detta 4r ett bra sitt att t.ex. ta
reda pd MAC-adressen till ett ndtverkskort i datorn om du beho-
ver det. Har kan du ocksa fa en 6verblicksbild 6ver alla saker du
kan konfigurera for ett natverkskort.

Alla former av grédnssnitt kan listas med ifconfig, men inte al-
la kan konfigureras och startas med det: PPP-granssnittet ar ett
sadant. PPP-anslutning beskrivs darfor i ett separat avnitt pa si-
dan 321. Om du har ett Ethernetkort (vilket val ocksa ar det van-
ligaste) kan du dock anvédnda ifconfig direkt. For de allra flesta
anslutningar duger:

# ifconfig ethO 192.168.1.64 netmask 255.255.255.0 up
# route add -net 192.168.1.1 netmask 255.255.255.0 ethO

Detta kommer att sdtta upp en nitverksforbindelse med IP pé en
dator. 192.168.1.64 ar ditt tilltinkta IP-nummer, och 255.255.255.0

360m du bara skriver ifconfig kommer alla aktiva anslutningar att listas.
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din ndtmask, samt 192.168.1.1 din standardgateway. (route-kom-
mandot kommer att behandlas snart).

Du kan ha flera olika IP-nummer kopplade till ett och samma nét-
verksgranssnitt. Detta brukar kallas aliasing.?” Om du i exemplet
ovan vill koppla granssnittet eth0 till ytterligare ett nummer kan
du skriva:

# ifconfig eth0:1 192.168.1.65 netmask 255.255.255.0 up

nameif kan koras innan ifconfig har korts pa ett nidtverksgranssnitt
med kommandot up. Det anvands for att utifrdn nidtverkskortets
MAC-adress ge det ett speciellt namn, t.ex. foo istéllet for det van-
liga numrerade namnet (t.ex. eth0, eth1 etc.). Kommandot anvéands
for att du skall kunna vara siker pa att ett visst natverkskort all-
tid heter foo oavsett om du satter in ytterligare ett kort i datorn.
Namngivningen av ethN-enheterna kan komma att dndras av det-
ta.

nameif anvinds knappt alls, eftersom fa har detta specifika be-
hov att kunna byta kort i datorn. Néar det kors laser det in filen
Jetc/mactab som innehéller en lista med MAC-adresser och mot-
svarande granssnittsnamn pa formen:

foo 00:61:57:62:4A:24
bar 00:71:51:11:22:34

Alla efterféljande kommandon mot detta grénssnitt, t.ex. ifconfig
eller route maste sedan koras mot det nya namnet for att fungera.

route ar det viktigaste kommandot efter ifconfig. route utan ndgra ar-
gument ger en tabell 6ver paketrutter (engelska: routes). Eftersom
Internetrutter dr den vanligaste typen av rutt, kommer dessa att
visas.

Naér ett paket skall skickas med IP-protokollet testas méjliga rut-
ter uppifrdn och nedét i tabellen: adressen som paketet skall till
utsétts for en logisk AND med nédtmasken for den forsta posten i
tabellen, jamfors med destinationsnétet, och matchar de sa skick-
as paketet till det natverksgranssnitt som anges sist pa raden.

37Fran det engelska alias som betyder ungefér pseudonym. Granssnittet heter i exemplet
192.168.1.64 men ar dven kint som 192.168.1.65. (Litteraturvetarna kanske foredrar att
kalla det for nom de plume.)
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Tva rutter som sa gott som alltid &r definierade dr till klass A-
nédtet 127.0.0.1 och sist i listan standardrutten (engelska: default rou-
te) som har ndtmasken 0.0.0.0 och som tar hand om alla adresser
som inte matchat nagon av foregdende poster. P4 det viset kan
helt obekanta datorer pa Internet alltid kontaktas.

Det viktigaste anvandningsomradet for route dr att ligga till stan-
dardrutten, med t.ex.:

route add default gw 192.168.1.1

Vilket anger att gateway-datorn pd ditt lokala natverk med IP-
numret 192.168.1.1 skall ta hand om alla paket som inte tas om
hand av ndgot annat lokalt natverk.

Nar du bygger lokala nédtverk kan du anvidnda route pa allehanda
innovativa sitt for att skyffla data mellan olika delar av ditt nét.
Du kan t.ex. latt ha flera olika gateway-datorer i ditt nat for att
skicka mellan olika delnét. Det dr ocksa mojligt att ha flera olika
gateway-Oppningar till Internet.

netstat ger information om alla natverksanslutningar och paketrutter
som finns definierade i systemet vid ett givet tillfdlle. Det kan
dven visa status for anslutningar nér Linuxkédrnan anvands som
brandvégg eller nitverksoversiittare (engelska: network translator).

netstat utan parametrar eller netstat --protocol=unix kommer att
ge en lista over natverksanslutningar med Unixdomdnsocklar
(engelska: unix domain sockets).>® Dessa gér till den egna da-
torn och ar kanske inte sdrskilt intressanta annat &n for pro-
grammerare. Ett vanligt anvandningsomrade for dessa sock-
lar &r interprocesskommunikation (IPC) och om du kor det-
ta kommando kan du se att din dator pratar ganska mycket
med sig sjdlv.

netstat --protocol=inet ir nog det vanligaste sittet att anvinda
netstat. Detta ger en lista 6ver aktiva anslutningar till och
frén den egna datorn, som anvander internetprotokollet. (Ett
alternativ som fordrar farre knapptryckningar ar netstat -
Ainet.) Detta ger en lista 6ver protokoll (oftast TCP), hur
mangar paket som ligger i ko pé forbindelsen (oftast 0, om
det &r snabba fina anslutningar), lokal IP-adress eller dator-
namn och port, samt mottagande dators IP-adress och port.

38Det korrekta standardnamnet dr dock POSIX Local IPC sockets, se dven avsnitt 2.3.5
pa sidan 73.
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Den mottagande datorns port kan ibland anges direkt med
protokollnamnet, t.ex. foo.bar.org:ssh om du har en SSH-ses-
sion Sppen mot den datorn. Darutéver anges dven tillstdndet
for forbindelsen. Om du misstanker att ndgon ar inne och ro-
tar i ditt system och har tagit sig in via Internet, avslojar detta
kommando ofta allt.’

netstat -r ger samma resultat som kommandot route utan argu-
ment: en lista 6ver paketrutter.

plipconfig anvinds for att konfigurera en IP-anslutning via datorns
parallellport, s& att tvd datorer kan utbyta data via en printer-
kabel. Detta kallas PLIP (Parallell Line Internet Protocol) och &r
val inte speciellt anvandbart for en normal anvandare, men den
som dr innovativ kan ibland vilja ansluta en riktigt gammal dator
utan Ethernetkort till Internet genom att utnyttja parallellporten
pa en annan dator. Ett vanligt anvandningsomrade &r att ansluta
nédtverk till gamla barbara datorer utan inbyggt natverkskort.

rarp anvands for att ta reda pa en dators IP-nummer om du vet dess
MAC-adress. Detta anviands ndstan inte alls, och de flesta forkom-
pilerade Linuxkarnor saknar ocksé stod for detta. Ibland ér sjélva
programmet t.o.m. borttaget ur distributionen.

slattach anvinds for att ansluta en annan dator med SLIP, féreganga-
ren till PPP. Eftersom PPP &dr det dominerande systemet for serie-
kabelanslutningar nufortiden har detta formodligen spelat ut sin
roll. (PPP kommer att behandlas i nédsta avsnitt.)

Eftersom det &dr ganska jobbigt att konfigurera en dators nitverk
med ifconfig och route medfoljer det ibland ett par bonusskript i vissa
distributioner:

ifup ar deticke-standardiserade program som din distribution i slutdn-
den brukar kora for att starta varje slag av natverksforbindelse.
Programmet ligger ofta i /sbin-katalogen i ditt system. I en del sy-
stem dr detta ett kompilerat, binédrt program, och i andra ett skript.
Det ldser in instdllningar frdn ndgon/ndgra filer i /etc och startar
sedan ndtverket med hjdlp av ifconfig och route. Det kors oftast
med ifup eth0. Om du anviander DHCP kommer oftast dhclient
(se langre fram i detta kapitel) att anropas automatiskt.

%0m inte inkrdktaren har varit listig nog att byta ut sjalva kommandot netstat natur-
ligtvis, vilket dr nog s& vanligt. Du kan lasa om detta i avsnitt 10.5.1 pa sidan 359.
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ifdown deaktiverar ett aktivt ndtverksgranssnitt. Typiskt anvandnings-
fall: ifdown eth0. Distributionerna brukar koéra detta program nar
datorn stdngs av.

9.3.2 DNS-konfiguration

Utover konfigurationen med ifconfig och route maste du dven ha till-
gang till en DNS-server for att kunna anvanda vanliga symboliska da-
tornamn (t.ex. www.foo.org) for att anropa andra datorer pd Internet.

Detta kallas med en svengelsk term for namnupplosning efter engels-
kans name resolution. Ett separat programbibliotek knutet till Linuxkér-
nan har hand om denna del av operativsystemet.

Namnet pad en eller flera DNS-servrar skall alltid, om du inte anvén-
der DHCP eller PPP (som ju automatiskt tillhandahaller DNS-servrar),
anges i filen /etc/resolv.conf. Detta varierar inte mellan distributioner som
anvinder GNU C Library® och filen innehéller oftast bara tva-tre rader
i stil med:

domain bar.org
nameserver 192.168.1.2

Den forsta raden anger ett domadnnamn, sa om din dator heter foo
skall dess fullstéindiga namn vara foo.bar.org, och namnet foo skall finnas
i Jetc/hostname eller motsvarande fil. Detta innebar dock inte att din da-
tor har registreras i DNS-servern sa att andra kan hitta din dator med
hjilp av detta namn; en sddan registrering kan bara en DNS-server-
administrator gora, och registrering av hela dominer skots av ett fatal
landsomfattande organisationer.

Det huvudsakliga anvindningsomradet for domain-parametern &r
om du t.ex. anger ett visst datornamn utan ndrmare specifikation, t.ex.
ping fnord. Da kommer kédrnan att anta att det &r datorn fnord.bar.org
som avses.

Den andra raden anger en DNS-server, som inte behover vara place-
rad pé det lokala nétverket. /etc/resolv.conf kommer att laddas av kdrnan
nér det forsta programmet som behover DNS-uppslagning kors. Om du
har tillgang till flera olika DNS-servrar kan flera IP-nummer anges hér.

I filen Jetc/hosts.conf anges vilka metoder namnupplosarbiblioteket
skall anvédnda for att Oversitta ett givet datornamn till ett IP-nummer.
Det normala &r att filen bara innehaller raden:

order hosts,bind

407 princip alla program fér GNU/Linux anvinder GNU C Library for att géra namn-
uppldsning.
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Detta talar om for namnuppldsaren att den forst skall forsoka sla
upp datornamnet i filen /etc/hosts och dérefter, om detta misslyckas, for-
soka med den DNS-server som angivits i /etc/resolv.conf.

Om du har en instabil DNS eller manuellt vill &ndra namnuppslag-
ningen kan du modifiera filen /etc/hosts. Denna fil innehaller normalt
bara en rad som kopplar datornamnet localhost (i olika varianter) till
den egna datorns IP-nummer 127.0.0.1.

Vill du blockera tillgdngen till en viss dator kan du t.ex. skriva in
127.0.0.1 www.fnord.com i /etc/hosts for att skicka alla forsok att anslu-
ta till www.frord.com till den egna datorn. Detta blockerar dock ingen
anvandare som dr listig nog att anvdnda IP-adressen direkt.

Kommandot host kan anvindas for att manuellt sla upp IP-numret
for en viss dator, s& om nagon systemadminstrator blockerat tillgédng-
en till datorn www.fnord.com for dig kan du ta reda pa den datorns IP-
adress med host www.fnord.com och sedan surfa till IP-numret som
anges. Kommandot kan ocksa anvandas pa omvant vis i de fall du bara
vet ett IP-nummer och vill veta vilket datornamn det IP-numret svarar
mot. (Kommandot host hette tidigare nslookup.)

Tycker du att host inte ger tillrdckligt mycket information finns dven
kommandot dig att tillgd. Detta fungerar pad samma vis, men ger dven
mingder med DNS-protokollrelaterad information till den intressera-
de.

Kommandot whois dr tankt att anvdndas for att ta reda pa vem
som ligger bakom en viss domédn. whois foo.org skall till exempel ge
namn, adress och telefonnummer till innehavaren av doménen foo.org.
De svenska doménerna anses dock inte kunnas ldmnas ut pa detta vis
p-g-a. viss lagstiftning, och dessa maste darfor istillet undersckas via
ett webbgranssnitt.!

Det finns ytterligare en form av namnupplosning, som innebér att
du anvinder katalogtjanster (engelska: name service) som t.ex. NIS.
Detta kommer inte ndrmare att behandlas hir, men kan konfigureras
i filen /etc/nsswitch.conf. Lds mera om detta i avsnitt B.1 pa sidan 418.

9.3.3 DHCP med dhclient

Om du nu har tillgang till en DHCP-server att hdmta instédllningar till
ditt natverkskort ifrdn blir det hela mycket enklare. I princip alla in-
stallningar vi gtt igenom ovan kan skotas med hjalp av DHCP, sa som
tidigare ndmnts. Till detta anvinds uteslutande programmet dhclient
som distribueras separat fran Net-tools.

4ge: http://www.nic.se/domaner/domansok.shtml
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I de flesta fall anvéands dhclient av skriptet ifup eller ndgon liknan-
de komponent i en distribution. Det gar dock utmaérkt att kéra f6r hand
ocksj, t.ex.:

# dhclient ethO

Kommandot maste utforas av root, och far bland annat till foljd att
innehéllet i filen /etc/resolv.conf automatiskt dndras, ditt natverksgrans-
snitt skall ocksa ha fatt ett IP-nummer och en ndtmask som du kan se
med ifconfig och en standardrutt som du kan se genom att skriva route.

Om du é&r nyfiken pa alla instillningar som dhclient har fatt fran
DHCP-servern kan du undersoka filerna i /var/lib/dhcp. Dér lagras DHCP-
informationen mellan anropen till servern. Vissa DHCP-servrar skickar
ut mer information dn andra.

9.3.4 PPP-anslutning

Modemanslutningar med PPP konfigureras genom att ett separat pro-
gram eller s.k. “chat-skript”, i praktiken oftast ett program med namnet
wvdial (namngett efter foretaget Worldvisions som skapade program-
met), ringer upp en modempool via ett modem anslutet till en av se-
rieportarna (ttyS0, ttyS1 etc.). Sjdlva uppringningen sker med modem-
kommandon, vilket vanligen &r s.k. Hayes-kommandon.*> Ett Hayes-
kommando kan du sjélv skicka till ditt modem med t.ex. echo "atz” >
/dev/ttyS0O (om ditt modem rékar sitta pd den porten). Vanligtvis beho-
ver du inte befatta dig med dessa kommandon, eftersom uppringnings-
programmet skoter det at dig.

Efter uppringningen kan skriptet ibland behova skicka kommandon
till servern pa andra sidan, men oftast inte. Nér sjdlva uppringningen
ar klar och modemet anslutet till PPP-servern lamnar chat-skriptet eller
wvdial 6ver kontrollen till en demon med namnet pppd. Denna demon
som har skrivits av Paul Mackerras kan dven anvidndas med bl.a. Sola-
ris.

pppd-demonen tar 6ver den serieport som det féregdende program-
met anslutit sig till servern pa, och borjar da anvinda sjdlva PPP-pro-
tokollet: den forhandlar med servern om anvandarnamn och losenord
(via LCP), IP-adress, ndatmask och DNS-server (via IPCP) och sitter till
sist upp forbindelsen for natverksgranssnittet ppp0 (eller hogre grans-
snittsnummer, eller ippp0 f6r ISDN, 0.s5.v.).

Att avsluta forbindelsen dr dven det distributionsberoende, men wv-
dial kan startas i ett eget terminalfonster, och vintar da pé att du skall

#Dessa kommandon har fatt sitt namn efter modemtillverkaren Hayes Communica-
tions, som i sin tur fatt namnet efter grundaren Dennis Hayes.
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avsluta processen genom att trycka Ctrl+c i detta fonster. Forbindelsen
kommer da att kopplas ned.

For att konfigurera datorn att anvanda PPP 6ver modem beror till-
vigagéangssittet helt pa din distribution, och ofta finns det helt grafis-
ka hjdlpverktyg som skoter detta. For en “ren” dator utan grafisk an-
vindarmiljo o.dyl. kan du installera wvdial och pppd, och som root
kora wvdialconf /etc/wvdial.conf. Se till att ha modemet anslutet och
paslaget, s kommer konfigureringsprogrammet automatiskt att upp-
tacka modemet och konfigurera det. Du méste sedan ange telefonnum-
mer, anvandarnamn och 16senord till modempoolen i den skapade filen
/fetc/wudial.conf.

Darefter kan PPP konfigureras ytterligare i ett antal filer i katalogen
/fetc/ppp. Det behovs normalt inte.

Som tidigare sades kan du sedan starta din konfigurerade férbin-
delse med kommandot wvdial i ett terminalfonster, och avsluta med
Ctrl+c nér du inte vill vara ansluten langre.

9.3.5 ADSL-anslutning

ADSL (Asymmetric Digital Subscriber Line) &r en standard for att astad-
komma hoghastighets datadverforing pa en vanlig telefontrdd av kop-
par. Pa telendtet anvands vanligen modem till detta, men om teletra-
fiken kopplas fran helt och utrustningen i bada dndar dynamiskt kan
anpassas till tradens signaloverforingskarakteristika, kan linjen utnytt-
jas mer effektivt for datadverforing.

Den ldda som utgdr abonnentdelen ansluts i abonnentens bostad
och kallas ibland lite slarvigt for kabelmodem. Den andra delen av ut-
rustningen ansluts pd telestationen. I 6vrigt 4&r ADSL-anslutningen ett
helt vanligt Ethernetuttag och krédver ett natverkskort av Ethernet-typ
for att anslutas till datorn.

De flesta svenska internetoperatorer som levererar ADSL-anslutning-
ar till Internet anvéander ett DHCP-baserat system med tilldgget att in-
loggning méste goras via en webbsida. System av detta slag &r vanligt
i tradlosa nitverk, eftersom vem som helst ldtt kan ansluta sin utrust-
ning till nétet, och separat inloggning krévs da for att avgora om den
som anslutit sig verkligen har ratt att anvanda nétet.

Detta dr ingen som helst Internetstandard utan baseras pa Orbyte
Wireless System fran foretaget Akerstroms Nowire AB. Syftet med den
extra inloggningen &r sannolikt att férenkla rutiner och bokforing: den
centrala servern haller reda pa vilka abonnemang som &r aktiverade.
Till de operatorer som anviander eller har anvant detta system hor Telia,
COMHEM och Tiscali.
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Andra internetleverantorer ndjer sig med att t.ex. mekaniskt anslu-
ta och koppla fran kabeluttaget i en viss lagenhet, eller registrerar nat-
verkskortens MAC-adresser i en DHCP-server for att avgora om en viss
dator skall sldppas in i nétet eller ej. Denna typ av administration blir
allt vanligare och kommer pa sikt sdkert att ersdtta losningar med in-
loggning.

Att fylla i anvandarnamn och losenord varje gang en uppkoppling
skall goras &r inte speciellt kul i langden, sa for att underldtta anvan-
dandet av detta system under Linux skapade Jakob Stasilowicz det fria
programmet GNU Alive (tidigare gADSL).** Eftersom detta system &r
valdigt specifikt for Sverige ingér det i fa distributioner, och du maste
dérfor installera det sjdlv. Det finns dock med i Debian GNU/Linux.

GNU Alive dr en demon som automatiskt loggar in dig hos en In-
ternetleverantdr som anvander Orbyte Wireless System, och dérefter
haller forbindelsen levande. Manualsidorna for GNU Alive innehéller
ytterligare information om hur forbindelsen konfigureras och sitts upp.

9.3.6 Tradlosa nat

Ett Linuxsystem kan naturligtvis dven anvianda tradlosa nitverk, pa
engelska kallade Wireless LAN eller kort och gott bara WLAN. Standar-
den dessa kort grundar sig pa kallas Wi-Fi och i denna ingar standar-
derna i 802.11-gruppen.

Tradlosa nédtverk identifierar sig med ett ESSID, Extended Service Set
Identifier, vilket i praktiken bara dr ett enkelt kortnamn, en strang. Ef-
tersom ett och samma nétverk kan ha flera sindare som ér tillgdngliga
inom samma omrade och eftersom det ocksé kan finnas flera natverk pa
samma plats, maste natverkskortet veta vilka sindare som hor till vil-
ket ndtverk genom att undersoka deras ESSID. Om t.ex. bolaget Foo har
fyra sdndare pa en viss plats och bolaget Bar har fem, kommer du att
kunna veta vilka som hor till just din operator genom att operator Foo:s
fyra séndare har ESSID ”foo” medan operator Bar:s sindare anvander
ESSIS ”bar”. Om du anger att du vill anvdnda ESSID “foo” kommer
nétverkskortet vid behov att kunna véxla mellan Foo:s fyra olika sdn-
dare utan problem.

Ett tradlost granssnitt i Linux fungerar precis som ett vanligt nat-
verksgranssnitt med den enda skillnaden att det eventuellt har ett fan-
tasifullt namn, vanligtvis wlan0. For att fa igdng och anvanda detta
granssnitt behover du dock tva saker:

e Endrivrutin till Linuxkdrnan som stodjer det tradlosa nétverkskort
du har tankt anvianda.

$Ge: http://www.gnu.org/software/alive/
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e Programpaketet Wireless-tools.

Det forsta dr oftast det mest problematiska. Traddlosa nétverkskort
lagger stora delar av ansvaret pa operativsystemet, och det ar inte van-
ligt att drivrutiner for Linux har utvecklats vare sig som del av kdrnan
eller separat. Det ar darfor ofta en god idé att undersoka i forvdg om
ett visst kort stdds av Linux eller inte. Var mycket noga med produkt-
namnet: det dr inte ovanligt att en tillverkare byter chipset (de kretsar
som sitter i sjdlva kortet) mellan tvd minimala uppdateringar av sjal-
va produkten. Detta innebér att produkten ser helt annorlunda ut for
operativsystemet och ofta kréver en helt annan drivrutin.

De flesta WLAN-kort brukar vara av PCMCIA-typ (senare kallat PC
Card eller CardBus. For Linuxkédrnans del &r detta oviktigt; de moder-
nare korten kommer att behandlas som vilket PCI-kort som helst, och
du kan se information om dina PCMCIA-kort med kommandot Ispci
precis som for den mesta annan hdrdvara som sitter i din dator. Med
Ispci -v kan du ofta ocksa se vilket chipset som anvinds av det tradlosa
nitverkskort som sitter i din dator.

Nar du vl lokaliserat det chipset och den drivrutin som fordras for
ett visst tradlost natverkskort far du ofta kompilera om Linuxkdrnan
eller i basta fall en enskild modul for att kunna fa kortet att fungera.
Det behovs ofta dessutom en s.k. firmware, vilket kort uttryckt dr ett da-
torprogram som skall koras i ndatverkskortets processor. Vissa kort har
till och med flera processorer, och behtver darfor flera olika firmware-
filer. Att fa tag pa dessa drivrutiner och filer &r inte alltid enkelt, och
det enklaste dr oftast att f6lja instruktionerna som finns pa webbsidor-
na for de olika drivrutinsprojekten. Dessa projekt forutsatter ofta att du
har installerat Wireless-tools och &r fortrogen med detta. Wireless-tools
innehéller bland annat foljande viktiga verktyg:

iwconfig &r Wireless-tools motsvarighet till Network-tools ifconfig och
ar en universella Schweiziska armékniven for att konfigurera ett
traddlost natverkskort. De vanligaste kommandona &r dessa:

iwconfig utan parametrar ger en lista dver alla nédtverksgréans-
snitt. For de som ar tradlosa kommer ytterligare information
att visas, bland annat vilken Wi-Fi typ kortet stodjer, vilket
ESSID kortet forsoker ansluta sig till, och vilken radiokanal
det anvénder. Dir finns d4ven mer detaljerad information om
kryptering och radiosdndarens kapacitet med mera.

iwconfig wlan0 essid “foo” kommer att ange att detta nédtverks-
granssnitt skall anvanda ESSID:t “foo”. Detta méaste néstan
alltid anges. Om du sitter upp ett eget tradlost natverk hem-
ma dr det mojligt att du anger ESSID:t ”” (tom strdng) men
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om dina grannar borjar gora samma sak dr det inte sérskilt
lyckat. Om du kor detta kommando far det till f6ljd att kortet
forsoker ansluta sig till det angivna nétet.

iwconfig wlan0 channel 11 talar om att natverkskortet alltid skall
anvianda kanal 11. Eftersom kanal 1, 6 och 11 alltid brukar
finnas tillgangliga och inte 6verlappar andra kanaler kan sta-
biliteten i ett ndtverk 6ka om du gor denna instéllning, men
normalt skall det inte behtvas.

iwconfig wlan0 mode Managed anger att drivrutinen sjilv skall
byta mellan sdndare och kanaler vid behov. Det finns tillfal-
len, om du t.ex. vill koppla samman tva datorer, da laget Ad-
hoc anvands istéllet.

Att bara kora dessa iwconfig-kommandon (oftast behovs flera av
dem) tar dig sa langt att du anslutit kortet till en viss sdndare
for ett visst ndt, och en viss kanal. Darefter fordras den vanliga
nétverkskonfigurationen med ifconfig, men eftersom néstan alla
trddlosa nat anvander DHCP réacker det oftast att skriva dhcli-
ent wlan0 efter att radioinstéllningarna &r klara. De distributio-
ner som stodjer trddlosa nédtverkskort har naturligtvis automatis-
ka konfigureringsprogram for alla dessa uppgifter.

Andra anvédndningsomrdden for iwconfig &r att stdlla in krypte-
ringsnycklar for att kryptera trafiken mellan nétverkskortet och
radiobasstationen och diverse andra komplicerade saker. Dessa
kan med fordel ldsas pa manualsidan for verktyget.

iwlist &r ett verktyg som tar hand om det mesta som iwconfig inte kla-
rar av. Det allra vanligaste &r att lista alla tillgdngliga ndtverk med
t.ex. iwlist wlan0 scan. Om du inte anger ett ndtverksgranssnitt
kommer iwlist att forsoka anvanda alla ndtverksgranssnitt som
stodjer tradlosa nat for att lista tillgdngliga natverk. Det kan of-
ta bli en ganska lang lista. I princip alla ndtverk du hittar vid en
sadan listning brukar det vara mojligt att ansluta sig till, men det
innebar inte att du med automatik kan anvidnda dem (se nedan).

Aven om du ofta lyckas med att ansluta till ett tradlost natverk med
hjélp av dessa verktyg och DHCD, sé att din dator har alla nodvéndiga
nétverksinstillningar, betyder inte detta automatiskt att du har tillgang
till Internet. Ofta behovs en inloggning via en webbsida som “6ppnar
upp” din gateway och sldpper fram trafiken till Internet. Detta krédvs
av naturliga skal: de flesta trddlosa nat dr kommersiella (t.ex. Telia Ho-
meRun) och kréver att du betalar for att fa tillgang till uppkoppling-
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en. Manga hotell och liknande kraver ocksa inloggning eftersom de vill
hindra personer i angransande lokaler fran att anvanda natverket.

9.3.7 Inetutils

Inetutils dr en uppsittning standardprogram som skapats for internet-
protokollen av GNU-projektet. Flera av dem &r enkla kommandorads-
verktyg, medan vissa d&r demonprogram som skall koras i bakgrunden
for att en dator skall kunna agera server for en viss tjanst. En delméngd
av Inetutils foljer s& gott som alltid med varje GNU/Linux-distribution,
men vissa delar kan vara utelimnade eftersom de anses osékra eller ur-
modiga.

ftp implementerar klientdelen av FTP-protokollet och gor det mojligt
att hamta filer med TCP som underliggande transportprotokoll.
Det gér bra att ansluta till en FTP-server pa Internet med kom-
mandoradsverktyget bara genom att skriva ftp foo.bar.org och
klienten kommer d& att ansluta till denna dator som i sin tur be-
gér losenord. Programmet anvéands i princip bara av gamla stofi-
ler som jag sjdlv, eller av skript. Anledningarna dr tva:

For det forsta ar FTP sd osédkert att det inte gar att anvanda for
att overfora filer mellan tvd datorer dar du har konto. Losenor-
det skickas i klartext 6ver Internet och kan ldtt avlyssnas av vem
som helst som har tillgang till den fysiska kabeln. Darfor anvands
ndstan uteslutande scp eller sftp (se avsnitt 9.5) till filoverforing
mellan konton numera. Det enda undantaget dr da filer himtas
anonymt, men &ven i detta fall ersatts FITP numera ofta med pro-
tokollet HTTP.

For det andra dr det fa som anvéander FTP fran kommandolinjen,
de flesta anvénder nagot grafiskt FTP-program, t.ex. gftp, eller
skriver en FTP-URL i sin webblésare, i stil med ftp://foo.bar.org/.
En sddan URL kommer automatiskt att logga in pa FIP-servern
som anvandaren anonymous, men ett konto kan ocksd anges med

ftp:/fuser:pass@foo.bar.org/.

For att anvanda FTP for att logga in anonymt pa en FTP-server an-
ger du anviandarnamnet anonymous foljt av en epostadress istillet
for 16senord.

Nar du val dr ansluten till en FTP-server kan du anvanda olika
kommandon frdn FTP-standarden for att lista filer pa servern och
eventuellt ladda ner nagra av dem, eller ladda upp nagon fil. Ob-
servera att dessa kommandon inte dar POSIX-kommandon eller
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nagot annat utan enbart FTP-kommandon som skickas till FTP-
servern: den forvillande likheten med existerande kommandon i
POSIX ar bara avsedd att forenkla anviandandet.

Is listar filerna som finns lagrade i den aktuella katalogen pa FTP-
servern. Aven kommandot dir finns att tillga.

cd foo gar ned i katalogen foo pa FTP-servern. Aven andra intui-
tiva katalognavigeringsmojligheter som t.ex. cd .. fungerar
bra.

led foo gar ned i katalogen foo pa den egna datorn istéllet for pa
FTP-servern.

get foo.txt hamtar ("laddar ner”) filen foo.txt till aktuell katalog
pé den egna datorn fran FTP-servern.

put foo.txt sinder ("laddar upp”) filen foo.txt till FTP-servern. Of-
ta kan du i fallet med anonym FTP bara gora detta till vissa
kataloger med ledande namn som t.ex. upload.

mget foo* hiamtar flera filer med ett vanligt globbningsuttryck®
och fragar vid propmpten for varje fil om du verkligen vill
ladda ned den. mput foo* ger samma funktion vid uppladd-
ning.

Med i Inetutils foljer ocksa ftpd som gor det mojligt att kora en
egen FTP-server i form av ett demonprogram.

ar ett av nidtverksadministratorens favoritprogram. Det anvands
for att testa om en annan dator pd nitverket ar tillgdnglig via in-
ternetprotokollet.

ping skrevs urspungligen av Michael Muuss och namnet kommer
frdn ubatssonartekniken, déar ett ping skickas med hjilp av en so-
nar®® for att mata avstdndet till foremal i ndrheten genom att se
hur lang tid det tar for ekot att komma tillbaka. P4 samma vis ger
ping en bedémning av nédrvaron och svarstiden for en viss dator
genom att skicka ICMP-paket till den och invanta svar. Genom
att skriva ping foo.bar.org kommer du att skicka ett antal ICMP-
paket till den avsedda datorn, och du far sedan uppgift om hur
lang tid det tar for varje ICMP-paket att fardas fram och tillbaka
till datorn.

4Ge avsnitt 2.3.6 pa sidan 75.

5 Sonar ar en akronym for sound navigation and ranging. Nar det traffar ett fartygsskrov
ger det upphov till det dova, obehagliga ljud som ofta férekommer i ubatsfilmer som Das
Boot (eller for den delen samplat i Antiloop-laten Nowhere to Hide).
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Vad som &r bra svarstider &dr en erfarenhetssak: avstind pa Internet
mits just i svarstid pd ICMP-paket (d.v.s. ping) och har inget att
gora med geografiskt avstand, vilket kan vara relaterat, men inte
behover vara det. Avstdndet mellan tvd punkter kan ocksa variera
nagot beroende pa nétverkets belastning.

Genom att skriva t.ex. ping -b 192.168.1.255 kan du skicka ett ping
till alla datorer i det lokala nitverket, och du skall da fa svar fran
samtliga startade datorer.

rsh (remote shell) liksom rcp (remote copy) och rlogin (remote login)

ar pa samma vis som ftp gamla, osdkra protokoll for anslutning
till en annan dator. Inget av dem skall anvidndas! Anvénd istillet
SSH-svitens ssh (svarar mot rsh och rlogin) for att ansluta till en
annan dator och utféra kommandon, samt scp (secure copy) for
att kopiera filer mellan olika datorer och konton.

talk dr ett system fOr att prata interaktivt med andra anvédndare pa da-

torer pa Internet. Paminner till viss del om IRC (Internet Relay
Chat) men &r inte lika forgrenat. talk anvands mest for att tala
med andra anvdndare pa en och samma dator, som ar anslutna
via andra terminaler.

telnet &r en implementation av Telnet-protokollet som gor det mojligt
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attlogga in pa andra datorer pd Internet. Det som géller for rlogin
och rsh giller dven telnet: anviind det inte for fjarrinloggningar!
Telnet &r totalt osdkert eftersom 16senord och allt du skriver myc-
ket ldtt kan avlyssnas direkt pa nitverkskabeln. For fjarrinlogg-
ning skall du anvénda ssh istéllet (se sidan 331). Telnet-demonen
telnetd som ocksd medfoljer Inetutils och som méjliggor fjarrin-
loggningar med Telnet skall under inga omsténdigheter startas pa
ditt system!

Telnet dr dock ett sa simpelt protokoll att det kan anvandas till att
ansluta till alla mojliga andra tjanster for att testa att de fungerar:
det allra vanligaste tricket dr att anvanda telnet for att testa att en
webbserver svarar som den skall: skriv t.ex. telnet www.dn.se 80
for att ansluta till port 80 pa Dagens Nyheters webbserver, och
skriv sedan GET / f6ljt av ENTER. Du far da forst en avdelning
med HTTP-meddelanden, och dédrefter HTML-koden for Dagens
Nyheters forstasida.

Liknande trick kan anvandas for att testa flera av de protokoll som
aterfinns i figur 9.2 och avslojar lite om hur enkelt uppbyggda in-
ternetprotokollen pa hogre niva faktiskt ar: i grunden dr de alla re-
na, enkla textmassor som ges som svar pa kommandon skickade i
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klartext, som om de skrivits av en méanniska i ett terminalfonster.
Populért numera &r t.ex. “webbtjanster” vilket egentligen inte &r
nagot annat dn textmassor formaterade enligt XML-standarden,
och transporterade 6ver HTTP via port 80 pd exakt det vis som
illustrerades ovan med Dagens Nyheters webbserver.

tftp ar en enkelt filoverforingsverktyg baserat pd TFTP-protokollet (RFC
1350), som anvander UDP som transportprotokoll. Det &r betyd-
ligt mindre begavat dn FTP, men anvands en del for att t.ex. over-
fora uppstartfiler till X-terminaler i en del natverk. Det dr natur-
ligtvis ocksa lika osdkert som FTP och skall inte anvandas for na-
gon form av dagligt arbete. Inetutils innehéller 4ven en server for
TFTP med namnet tftpd.

9.4 Xinetd och TCPd
Officiell hemsida: http://www.xinetd.org/

En médngd mojliga demoner kan koras for att tillhandahdlla tjanster pa
din dator. T.ex. kors ftpd for att erbjuda FTP och tftpd for att tillhanda-
halla TFTP, o.s.v.

Men det &r inte alltid sd att dessa demoner jamt och standigt kors
pa din dator. ftpd finns t.ex. ndstan aldrig med i processlistan om du
skriver ps -A. Vissa demoner startas namligen indirekt frdn en annan
demon: inetd eller xinetd, vilket star for Internet Services Daemon re-
spektive Extended Internet Services Daemon. Det dr den senare som &r i
mer allmdn anvdndning numera, men det som star i detta avsnitt géller
dven det dldre programmet, med vederborliga modifikationer.

Vi vet att en demon kan ha som uppgift att svara pé ett anrop till
en viss TCP- eller UDP-port pa datorn. Det betyder, att nir ingen anro-
par datorn for att 4 tillgéng till en viss tjdnst, ligger demonen bara och
sover och tar upp minne. For att du skall slippa ha onddigt manga de-
moner startade, som bara har till uppgift att svara pa enstaka anrop da
och da, véljer manga att lata demonen xinetd lyssna pa ett antal portar
och starta demoner da ett anrop kommer in, istéllet for att standigt ha
demonerna kérande.

Om xinetd é&r installerat i ditt system anvidnder den i sin tur en an-
nan demon, tcpd for att avgora om ett anslutningsforsok utifran skall
sldppas in eller ej. Demonen tcpd kommer d4 i sin tur att anvanda fi-
lerna /etc/hosts.allow och /etc/hosts.deny for att avgdra om anslutningen
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ar tilldten. Dessa filer kan styra tillgdngen genom att ange ett eller flera
doménnamn eller IP-nummer.*®

I filen /etc/xinetd.conf kan du konfigurera vilka demoner xinetd skall
starta vid ett anrop till datorn, och darmed ocksa vilka portar den skall
lyssna pa. Ibland anvander distributionerna en hel katalog, /etc/xinetd.d
for konfigurationen, dir varje fil representerar ett program som skall
kunna startas.

Anledningen till att inte alla installningar kan goras i /etc/xinetd.conf
ar att program som installeras efter hand maste kunna anmala sitt in-
tresse av att fa bli startade av xinetd. Installationsprogram for program-
paket &r daliga pa att editera konfigurationsfiler, men bra pé att bara
installera en ny fil pa en viss plats, och darfor kan de litt berdtta for ditt
system att de vill bli startade genom att placera en konfigurationsfil i
Jetc/xinetd.d.

Du bor alltid titta 6ver filen /etc/xinetd.conf och katalogen /etc/xinetd.d
iditt system for att kontrollera att du inte har en massa onodiga tjanster
startade. Om du upptécker att du inte har nytta av ndgon enda av de
saker som xinetd startar, sa kan du naturligtvis stinga av den helt gen-
om att modifiera dina uppstartskript. Att ha onoddiga tjédnster startade
ar en sdkerhetsrisk.

Det &r ocksa mojligt att i den/dessa filer konfigurera tillgang per
tjanst, d.v.s. filerna /etc/hosts.allow och /etc/hosts.deny avgor vilka tjanster
som skall f& komma in 6ver huvud taget, medan xinetd i sin tur kan
bestamma att bara en specifik dator far tillgang till en specifik tjanst.

For ett hemmasystem &r kanske den huvudsakliga uppgiften for xi-
netd att halla igdng skrivarsystemet CUPS (se sidan 267), och det an-
vands ocksa for att starta t.ex. Samba (se sidan 413).

Fordelen med att anvanda xinetd for att starta olika demoner ar att
xinetd kan sdtta begransningar pa hur ménga demoner som far startas
av olika slag, sa att systemet inte blir Overbelastat, samt att atkomst-
kontroll till olika tjdnster kommer gratis. Trots detta anvdander manga
serverdemoner inte xinetd: webbservern Apache och SSH-servern sshd
ar exempel pa sddana demoner. Anledningarna till detta varierar: vissa
anser att xinetd ar vardelost och anvander det inte alls, andra anvander
det till allt.

46De flesta viljer dock att gora sddana begrinsningar med hjilp av Netfilter, se av-
snitt 10.6 pa sidan 360.
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9.5 SSH

SSH, som utlédses secure shell dr dels ett mer eller mindre standardise-
rat internetprotokoll, dels namnet pa ett program som anvands for att
utnyttja detta protokoll. Protokollet SSH anvands for att gora en krypte-
rad¥ fjarranslutning fran en dator till en annan via ett IP-nitverk, t.ex.
Internet, och 6ppna ett skal pa den mottagande datorn. SSH kan ocksa
verifiera att datorn som anropas verkligen &r den dator den utger sig
for att vara.

SSH var ursprungligen ett program som skrevs av Tatu Ylonen i
Finland ar 1995 och som distribuerades som fri mjukvara. Eftersom in-
tresset for SSH var stort valde Ylonen att exploatera uppfinningen gen-
om att starta ett foretag med namnet SSH Communications Security
Oy, som sedan dess salt nyare versioner av programmet via foretaget
F-Secure.

Problemet med att ingen modern, fri version av SSH fanns allméant
tillganglig atgdrdades ar 1999 da svensken Bjorn Gronvall tog den ur-
sprungliga fria versionen av SSH och réattade en del fel, varefter han kal-
lade resultatet OSSH. I detta lage uppméarksammades OSSH av Open-
BSD-projektet, som med sitt hoga fokus pa sidkerhet ville ha ett sikert
och fritt fjarrinloggningsprogram. Pa kort tid vidareutvecklade och sjo-
satte en grupp medlemmar frdn OpenBSD-projektet en fullstandig ver-
sion av SSH under namnet OpenSSH, med stod for bade version 1 och
version 2 av SSH-protokollet. Snart dédrefter anpassades OpenSSH sa att
det dven gick att kora under GNU/Linux.

GNU-projektet har en egen implementation av SSH-protokollet som
utvecklas av svensken Niels Moller under namnet 1sh. Denna version
stodjer bara version 2 av SSH-protokollet.

IETF arbetar med att gora SSH-protokollet till en internetstandard,
och har en arbetsgrupp som jobbar med standarddokumenten, men har
dnnu inte publicerat ndgon specifikation.

70% av de SSH-demoner som hittas pd Internet anvander i dagsla-
get OpenSSH. Péa grund av problem med exportrestriktioner rorande
kryptoprodukter har alla kryptografiska delar av SSH utvecklats utan-
for USA. Den syntax som anges i foljande stycken har testats for att
fungera med OpenSSH. Fyra huvudsakliga program ingar i de flesta
SSH-varianter:

ssh dr den mest grundlidggande komponenten och handhar fjarrinlogg-
ningar. Du loggar in pa en annan dator med:

#Har du ingen aning om vad kryptering &r, s& smyglés avsnitt 10.4 pa sidan 352.
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# ssh fnord@foo.bar.org ‘

Detta betyder att du vill logga in pa datorn med namnet foo.bar.org
med anvdndarnamnet frnord. Om du inte anger nagot anvandar-
namn kommer OpenSSH att anta att du heter samma sak pa det
andra systemet som du heter pd den dator ddr du redan befin-
ner dig, och kommer da att anvdnda det det aktuella inloggnings-
namnet. Den mottagande datorn kommer att fraga dig efter ett
losenord, och kommer dérefter att ppna ett skal dar du kan an-
vianda alla kommandon och starta program precis som vanligt.
Det gar naturligtvis bra att ansluta fran/till helt andra operativ-
system &n det du sjilv anviander.*®

scp utldses secure copy och &r ett program for att kopiera enstaka fi-
ler. Det anvinds pa liknande vis som ssh, men som hos de flesta
POSIX-kommandon maste bdde kalla och destination anges. Om
jag t.ex. dr inloggad pé en viss dator, och har en fil med namnet
foo.txt som jag vill kopiera till datorn foo.bar.org, dér jag har ett
anvandarkonto med namnet frord, skriver jag:

’# scp foo.txt fnord@foo.bar.org:

Lagg madrke till det avslutande kolonet: efter detta foljer namli-
gen det filnamn som du vill att filen skall ha pa den mottagande
datorn. Eftersom jag vill ha samma filnamn pd den andra datorn
som pa datorn jag redan befinner mig pd, skriver jag inget efter
kolonet. Filken kommer da att lagras i min hemkatalog pa den
mottagande datorn, under namnet foo.txt. Om jag déremot vill att
filen skall lagras under namnet /tmp/bar.txt pd den mottagande
datorn skriver jag istéllet:

# scp foo.txt fnord@foo.bar.org:/tmp/bar.txt

Om jag instéllet vill himta filen foo.txt fran min hemkatalog pa
den andra datorn, skriver jag:

# scp fnord@foo.bar.org:foo.txt .

#8SSH-klienten PuTTY som finns till alla versioner av Microsoft Windows &r t.ex. myc-
ket populér bland anvandare av olika POSIX-system som behover komma &t sina datorer
fran Windows-maskiner.
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Detta kommer att kopiera filen till den katalog dar jag befinner
mig da jag skriver kommandot, d.v.s. 7.”. Vill jag istéllet lagga
filen jag hamtar i /tmp skriver jag:

# scp fnord@foo.bar.org:foo.txt /tmp

scp anvander sig i sin tur av ssh for att ansluta till den andra da-
torn, och &r alltséd inte i sig nagot sjdlvstindigt program. Det be-
hovs ingen speciell service pa andra sidan anslutningen utover
den mottagande datorns sshd-demon (se nedan).

sftp &r ett kommando som anvénds for att skicka fler filer 6ver en SSH-
forbindelse. Det har en kommandosyntax som dr densamma som
for ftp och dr enklare att anvdnda for mer komplicerade filope-
rationer. Det finns ocksé ett antal grafiska verktyg, t.ex. gftp som
kan anvinda sig av sftp for att dverfora filer.’

I likhet med scp &r sftp ingen sjdlvstandig tjanst: nar du ansluter
med programmet kommer ssh att anvandas for att ansluta till den
andra datorn, men den mottagande datorns sshd-demon kommer
att starta ett separat program med namnet sftp-server {or att han-
tera kommandon som skickas av sftp. Ibland finns inte denna ser-
verdel installerad, och dé fungerar inte sftp.

sshd &r den demon som kors pd den mottagande datorn for att moj-
liggora fjarrinloggning. Utan denna demon &r det inte mojligt att
anvinda SSH for att logga in pa datorn, och eftersom de flesta vill
kunna logga in pa sina datorer utifran brukar den vara installerad
och startad. Vissa distributioner fragar om detta under installatio-
nen.

sshd kan konfigureras i filen /etc/sshd_config, och det &r i princip
bara en viktig sak som ibland behéver dndras: raden X11Forwar-
ding behover ibland manuellt séttas till yes, vilket dr nodvéandigt
for att kunna kora X-program 6ver SSH och ddrmed via en kryp-
terad forbindelse. Du kan ocksé ldgga marke till att sshd vid in-
stallation genererar ett antal nycklar f6r datorn, som ocksa lagras
i /etc/ssh och som refereras fran denna fil.

SSH bygger i grunden pa den teori om digitala nycklar, signatu-
rer och certifikat som &r centrala inom datorsdkerheten och som inte
kan avhandlas utforligt har. Vi skall dock ldra oss lite om det praktiska
handhavandet betrédffande nycklar.

“Fsr Microsoft Windows finns en populér SCP/SFTP-klient med namnet WinSCP, se

http://winscp.sourceforge.net/.
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Som tidigare sades kommer sshd under installationen att genere-
ra ett antal nycklar for att identifiera sig mot andra datorer. Nycklarna
skickas over till de datorer som ansluter sig via nétverket, och forsta
gangen en anslutning sker kommer den ocksé att sparas pd den dator
som ansluter sig, efter en fraga om huruvida nyckeln godkédnns. Podng-
en med detta &r att nyckeln sedan automatiskt kommer att jamforas vid
senare anslutningar till samma dator, och skulle nyckeln skilja sig fran
den som tidigare erhallits kommer SSH att varna.

Det dr dessvarre inte ovanligt att nycklar dndras av helt legala orsa-
ker: den vanligaste dr att datorn i andra dnden har installerats om, och
da har nya nycklar genererats, efterom systemadministratoren pa det
systemet inte tinkte pa att spara undan de gamla nycklarna i /efc/ssh
innan hon eller han installerade om systemet. S& gott som alla admi-
nistratorer gor sig skyldiga till detta misstag.

Nér du som anvandare ansluter dig till en sddan ominstallerad da-
tor kommer ssh att basunera ut varningar i stil med it is possible that
someone is doing something nasty (vilket i och for sig ar mojligt) och vég-
rar sedan att ansluta sig. Du far da ibland manuellt ta bort den gamla
nyckeln, som lagras i filen known_hosts i den dolda katalogen .ssh i din
hemkatalog. Gor detta genom att redigera known_hosts med en textedi-
tor och ta bort raden for den aktuella datorn.

I den dolda .ssh-katalogen kan du ocksa skapa en fil som heter aut-
horized_keys. Denna anvands ndr du vill kunna logga in pa en annan
dator utan att behova ange losenord. Om du vill logga in fran dator A
till dator B skall du forst kora programmet ssh-keygen pa dator A:

# ssh-keygen -b 1024 -t rsa

Detta kommer att generera en RSA-nyckel® p& 1024 bitar.

Nar programmet ber om ett 16senord brukar de flesta bara sla EN-
TER{6r att undvika att ange ndgot losenord — poangen med att an-
vanda nycklar for att identifiera sig &r ju att slippa ange l6senord. Den
genererade nyckeln med ett namnet id_rsa.pub skall sedan kopieras till
dator B, dér du skarvar till den i filen ~/.ssh/authorized_keys med:

# cat rsa_id.pub >> ~/.ssh/authorized_keys

Du kan ddrefter ta bort den ¢verforda filen, och logga ut. Vid nasta

S0RSA ir initialerna i efternamnen p& uppfinnarna bakom algoritmen: Ron Rivest, Adi
Shamir och Len Adleman och bygger pa svarigheten med att faktorisera stora primtal. En
normal rekommendation for att upprétthdlla sikerheten i en RSA-nyckel ar att den skall
vara minst 1024 bitar lang.
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inloggning frén dator A kommer sshd pa dator B att upptédcka att den
datorn dr godkdnd, och sldpper in dig utan l6senord.>!

Men.

Detta oppnar ett stort, otdckt sdkerhetshal i systemet och medfor att
den som obehérigen tar sig in i dator A genast kan ansluta sig till dator
B precis som du sjédlv kan gora detta utan att ange l6senord. Administ-
ratoren av dator B kanske inte uppskattar detta och kan da helt stanga
av funktionen att anvinda godkénda nycklar i /etc/ssh/sshd_config. An-
ledningen till att detta dnda ar vanligt och oftast tillatet &r att de flesta
ar mindre oroliga for att obehoriga skall ta sig in i deras system: an-
ledningen till att de anvénder SSH 4r att detta krypterar den 6verforda
informationen, s att forbindelsen inte kan avlyssnas.

SSH kan ocksd anvéndas for s.k. tunnling. Detta gér till sa att en
TCP-port pa den egna datorn ansluts till en TCP-port pa en annan da-
tor, via en krypterad SSH-férbindelse. Via denna krypterade kanal kan
sedan all form av ordinarie nitverkstrafik “tunnlas” mellan datorerna.
Datorerna uppfattar detta som om de skickade data till sig sjdlva. Tunn-
ling far nog anses vara ett ganska avancerat sitt att anvianda SSH och
sparas darfor till ett annat tillfdlle.

9.6 NTP

Officiell hemsida: http://www.ntp.org/

NTP, Network Time Protocol, ar definierat av David Mills i RFC 1305 samt
RFC 2030 och dr avsett att synkronisera klockan i en dator med klockan
i en annan dator, oftast via UDP-protokollet. Idén med detta dr natur-
ligtvis enkel: en dator fragar en annan dator — som helst skall vara
ansluten till ett atomur — vad klockan ar. Nédr den andra datorn svarar,
stéller den fragande datorn sin klocka.

Kruxet med detta dr att hog precision fordras. Hog precision fordras
speciellt i ndtverk dar anvidndare delar filer: de flesta operativsystem
stamplar sina filer med tid och datum, och skulle ndgon annan dator ha
en annan klocka som gar fore, kan filer plotsligt vara daterade i framti-
den, vilket kan inverka foérvirrande pa manga datorprogram.

Detta ar inte enda anledningen till att klockan i datorn helst skall
gd ratt: manga anvandare anvander klockan i sin dator till allt mojligt,

511 detalj: dator B skickar ett meddelande krypterat med den publika nyckeln i autho-
rized_keys och begar att dator A skall dekryptera detta, vilket den gor med hjélp av den
privata nyckeln i ~/.ssh/id_rsa och returnerar resultatet. Om resultatet matchar det ur-
sprungliga meddelandet sldpps du in. Sjdlva meddelandet, som kallas for en utmaning
(engelska: challenge) bestar bara av slumptal genererade av sshd.
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och vill helt enkelt att den skall ga sa rdatt som mojligt. Fér ménniskor
kréavs det inte lika hog precision som for program, men dven i detta fall
anvands naturligtvis NTP.

Hog precision dr komplicerat att uppnad via IP-nédtverk: det tar nam-
ligen olika lang tid for paket att forflytta sig frdn en dator till en annan.
For att kompensera for detta anvander sig NTP av vissa trick som gor
det mojligt att stdlla klockan sé att den slar pa hogst 10 millisekunder
eller nagot ditat. Hur detta gar till kan vi ldmna at sidan i denna fram-
stallning.

Det rekommenderas att du anvander NTP for att stélla klockan pa
din dator. Vissa distributioner erbjuder dig att automatiskt konfigurera
systemet att anvdanda NTP. Synkroniseringen skall utféras dels da syste-
met startas och dels med jamna intervall under korning, sd att klockan
inte ”drar sig”.

Sveriges Provnings- och Forskningsinstitut tillhandahéller mycket
noggranna NTP-servrar installerade vid riksmétplatsen for tid och fre-
kvens, och kan anviandas for att synkronisera datorer i Sverige. Dessa
ar: ntpl.sp.se och ntp2.sp.se.”> Det finns dven ett antal allmént tillgéng-
liga NTP-servrar pé flera héll i landet. Ju kortare natverksavstdnd det
ar mellan dig och NTP-servern, desto bittre blir synkroniseringen. Fol-
jande serverar tillhandahélles av foretaget Netnod och kan anvindas:

Goteborg  ntpl.gbg.netnod.se och ntp2.gbg.netnod.se
Malmo ntpl.mmo.netnod.se och ntp2.mmo.netnod.se
Stockholm ntpl.sth.netnod.se och ntp2.sth.netnod.se

Din nétverksleverantor kan ha stangt av tillgangen till NTP-serverar
med hjilp av en brandvigg,® och vill d4 oftast att du skall anvinda en
lokal NTP-server istéllet. Kontakta i sa fall din ndrmaste niatverksadmi-
nistrator och fraga efter NTP-servern.

NTP-programmen for olika POSIX-system utvecklas direkt av sam-
ma personer som utvecklar protokollet, och programmen dr samlade
i ett paket som oftast bara heter ntp, ibland med programmet ntpdate
utbrutet i ett eget paket med namnet ntpdate. Finns det senare &r det an-
tagligen det du som vanlig anvandare har mest nytta av, eftersom pro-
grammet ntpdate kan koras fran kommandoraden for att stélla klockan
pa den egna datorn.

ntpdate kors tillsammans med ett servernamn, t.ex. ntpdate ntpl.sp.se
for att stdlla klockan i din dator mot den angivna NTP-servern.

52Ge: http://www.sp.se/metrology/timefreq/sv/tidssynk_ntp.htm
53Se avsnitt 10.6 pa sidan 360.
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Programmet maste koras som root och ligger dédrfor ibland i kata-
logen /usr/sbin och kan eventuellt saknas i dina ordinarie sokva-
gar.

Programmet skall koras varje gdng datorn startas. De flesta distri-
butioner erbjuder en fil med namnet /etc/rc.local dar detta lamp-
ligen gors, om NTP inte installeras automatiskt under installatio-
nen. Dirutdver kan du sétta upp ett cronjobb® som kérs som root
och som synkroniserar mot tidsservern t.ex. en gang i timmen.

Ett battre alternativ till att kora ntpdate titt som tétt dr att instédllet
starta demonen ntpd. NTP-demonen synkroniserar kontinuerligt da-
torns klocka mot en server enligt diverse regler. Bland annat detekterar
demonen hur snabbt din dators klocka hamnar ur fas och synkroniserar
med ledning av detta klockan mot en server lagom ofta.

Administrerar du ndgon form av lokalt natverk bor du 6vervéga att
satt upp en lokal NTP-server for ditt ndtverk, som alla andra datorer i
nétet i sin tur anviander. P& det viset uppnas hog lokal synkronisering
mellan datorernas klockor. Din NTP-server bor sedan i sin tur synkro-
niseras mot en publik NTP-server pd Internet.

Konfigurationsprotokollet DHCP kan automatiskt ange att en viss
NTP-server skall anvdndas for ndtverket, detta anvdnds dock tyvérr
mycket séllan.

54Se avsnitt 2.3.12 pa sidan 107.
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KAPITEL 1 O

Sakerhet

Bara for att du &r paranoid, behover inte det betyda att de
inte &r ute efter dig.!

— Kurt Cobain

Datasiikerhet (aven kallat datorsikerhet) dr i storsta allménhet ett omta-
lat &mne. Intresset for datasdkerhet tilltar kvadratiskt med storleken pa
den organisation vars integritet skall skyddas. Med sikerhet menas i det-
ta sammanhang;:

e Skydd av data som finns lagrad péd datorn, t.ex. sikerhetskopie-
ring av data sa att en hdrddiskkrasch inte forstor utfort arbete.

e Skydd mot driftstorningar, t.ex. mot fel som kan uppsta i pro-
grammen och forstora utfort arbete eller orsaka kostsamma drift-

stopp.

e Skydd mot datorintrang, spioneri o.s.v. med mekaniska, tekniska
och psykologiska medel.

Sékerhet har olika nivaer. Det sdkraste datorsystemet ar ett som inte
alls kan anvéandas. Darefter ett som &r startat och inlast i ett platrum,

IMin 6verséttning av Just because you're paranoid, don’t mean they're not after you.
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utan ndtverksanslutning, och med en eller flera heltidsanstéllda opera-
torer som tar hand om systemet och utfér anvandarnas uppdrag. Ef-
tersom stora datorsystem en gang verkligen fungerade pa det viset, var
de faktiskt mycket sdkra.

Vad som menas med en “lagom sédkerhetsniva” varierar. Foreldsaren
i datasdkerhet pa Lunds Tekniska Hogskola, Ben Smeets, brukar ange
att en sddan definition beror helt pd hur paranoid du é&r. Paranoia ar
en schizofrenibesldktad psykisk sjukdom som ofta har som symptom-
bild att den som drabbas tror sig vara f6rfoljd av diverse “fiender” eller
“hemliga organisationer”.

Sékerhetskraven tenderar att 6ka med storleken pa det system som
skall sdkras. Datasdkerhet i en stor organisation &r en betydligt allvar-
ligare historia 4n den begransade sikerhet som skall avhandlas hér.?
Syftet med detta avsnitt &r att ge en enskild GNU/Linux-anvandare
tillrdcklig medvetenhet for att uppratthalla ett visst méatt av sakerhet pa
den egna datorn.

10.1 Fysisk sdkerhet

Att andra dn betrodda anvéndare kan anvénda en fysisk dator som de
har tillgéng till dr ett direkt sdkerhetshdl. Du kan inte lita pa ndgon av
operativsystemets behorighetsfunktioner om nagon anvandare har till-
gang till systemkonsollen. (Den faktiska datorn, bildskdrmen och tan-
gentbordet.)

Pa sidan 186 talas det om hur ldtt en anvéndare kan starta datorn i
enanvandarldge och ddrmed bli root pa ett GNU/Linux-system. Detta
ar ett av de storsta sdkerhetshal som existerar i Linux: under forutsétt-
ning att den som vill ta sig in i en dator har tillgdng till maskinen, kan
denne litt ge parametern single till kirnan och dr ddrmed root i syste-
met, eftersom detta forfarande normalt gor att systemet inte frdgar efter
nagot losenord.

Detta sékerhetshal kan till viss del undvikas genom att dndra i filen
/etc/inittab och under raden id:N:initdefault: (dar N 4r standardkorni-
van) lagga till raden ~~:S:wait:/sbin/sulogin. I exempelvis Debian &r
detta gjort redan fran borjan.

Detta dr dock ingen fullstandig medicin eftersom parametern init=/
bin/sh har samma effekt som single. Istillet bor du konfigurera ditt LI-
LO eller GRUB sa att det fragar efter ett I6senord om en anvandare vill
andra ndgot. Detta hjadlper, men bara under forutséttning att anvandar-
en inte kan stoppa in egna disketter eller CD-ROM i datorn. Skall 4ven

2Ge vidare sidan 417 om stordrift av GNU/ Linux-system.
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detta forhindras méste du stinga av majligheten att starta fran diskett
eller CD-ROM i BIOS, och sedan har du inte mindre &n tre olika 16-
senord till en och samma dator: BIOS-, GRUB- och root-l6senord.

Téank péa att svetsa igen datorladan ocksa, eftersom det gér att noll-
stdlla BIOS, och ddrmed losenordet, genom att pilla p4 moderkortet.
Ungefir i detta liage dr det hog tid att du fragar dig om du inte ar li-
te val paranoid. Det ar stor risk att du faktiskt glommer ett 16senord
och lyckas lasa dig sjdlv ute. Detta kan ocksa ldsas som: om du har en
GNU/Linux-dator du av ndgon anledning inte kommer in i: nollstall
BIOS och starta fran diskett om inget annat hjalper.

Ett annat fysiskt skydd foér den riktigt paranoide &r att skdrma av ro-
jande signaler frdn datorn. Till exempel kan en bildskdrm “avlyssnas”
pa langt avstdnd med speciell utrustning, och “buggar” monteras i tan-
gentbord och inuti datorer. Att placera hela datorsystemet i en Faraday-
bur lgser problemet med réjande signaler. Den hir typen av atgarder &r
dock av militdr sakerhetsgrad, och har du verkligen hot av militar grad
eller tror dig vara i riskzonen for industrispionage kan du kanske borja
med att sikerhetskontrollera alla manniskor som vistas i lokalen, innan
du tillgriper denna typ av atgarder.

Ibland skojas det ganska friskt med de som &dgnar sig dt 6verdriven
tysisk sdakerhet, de kallas aluminiumhattar efter en grupp paranoiker i
USA som enligt en vandringssagen isolerar sina hattar med alumini-
umfolie for att undvika att fa sina tankar avlyssnade av fraimmande
agenter.

10.2 Uppdatering av systemet

For att hilla ett operativsystem sidkert maste det med jamna mellanrum
lappas ihop for att rdtta till fel som upptéckts av tillverkaren.

Det engelska ordet patch betyder ungefar lapp eller pldster. Nar vi pa
svengelska talar om patchning av ett operativsystem dr de patchar, eller
programlappar det dr fraga om avsedda att tdppa igen en brist i systemet.
Detta fungerar enligt samma princip som nér en vulkaniserad gummi-
lapp anvénds for att laga ett cykeldéck, eller sd som “armbagslappar”
av lader pa trojor gor det mojligt att anvanda dem trots att det blivit hal
péd armbdgarna. Ett annat namn pé dessa programlappar ar kort och
gott programuppdateringar eller systemuppdateringar.

De flesta GNU/Linux-distributioner sldpper med jamna mellanrum
sddana lappar, for att rdtta till brister i programvaran som upptackts ef-
ter att installationsmedier redan distribuerats. Forr i varlden kom dessa
pa kassettband, sedan pa CD-ROM-skivor, och uppdateringsfrekven-
sen kunde vara ndgon géng var sjitte manad eller liknande.
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Nufortiden dr sddana programlappar mycket mera frekventa: de
distribueras via Internet och installeras ibland rent av automatiskt. De
gamla systemen med manuell uppdatering frdn CD-ROM-skivor an-
vinds i princip bara fér uppgradering av en hel distribution frdn en
version till en annan, och knappt ens da.

Emedan en del programlappar helt enkelt dtgérdar enkla anvandar-
fel, som gor det svart att anvdnda systemet eller orsakar obehag — t.ex.
om ett populdrt ordbehandlingsprogram tenderar att krascha mitt i en
viss operation — &r andra avsedda att rétta till allvarliga sédkerhetsbris-
ter i systemet, som kan gora att andra kan ta 6ver kontrollen av din
dator via natverket.

Du bor, for att hélla ditt system sédkert i detta avseende:

e Veta hur ditt GNU/Linux-system skall uppdateras pd enklaste
satt.

¢ Handgon form av informationskanal som snabbt upplyser dig om
nédr det dr dags att installera programlappar, i synnerhet om dessa
pa ndgot vis dr sdkerhetsrelaterade, t.ex. via epost, en webbsida
du dagligen bescker, eller ett datorprogram som koérs automatiskt
och upplyser om forandringen. Det senare ar att foredra.

Flera distributioner innehaller system for att halla datorn uppdate-
rad med nya programlappar. I Debian GNU/Linux finns APT-systemet
och i Red Hat Enterprise Linux finns Up2date-funktionen. Dessa hjal-
per till att se till att de senaste uppdateringarna alltid ar installerade,
men kréver for det mesta att anvandaren aktivt véljer att utfora atgar-
den, sd att en manuell rutin kravs for varje ny uppdatering.

Vissa tar sig for att ldgga in cronjobb® som automatiskt uppdaterar
operativsystemet med alla programlappar som kommer fran distribu-
tionen. Exempelvis kan crondemonen kora ett skript pd en Red Hat-
installation som en géng om dygnet kor up2date -u eller pd en Debian-
installation kor apt-get update -q -y ; apt-get upgrade -q -y. Detta kom-
mer kontinuerligt att halla maskinen igenlappad, men ar lite smatt far-
ligt, i vart fall gdllande Debian “testing” som lite da och da fér in trasiga
saker i sin paketstruktur, ndgot som kan stélla till det rejalt.

10.3 Séakerhetskopiering

Siikerhetskopiering (engelska: backup) innebédr att du gor kopior av alla
viktiga filer pa en dators harddisk. Det kan &ven rora sig om att gora

3Se sidan 107.
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kopior av alla filer pa en centralt beldgen filserver. Dessa kopior gors
for att data ibland gar forlorade, dels for att harddiskar gér sonder, och
dels pa grund av anvindarfel, d.v.s. att du tar bort ndgot av misstag
eller med flit, som det sedan visar sig att du behoéver. Datorvirus el-
ler datorintrang kan ocksa leda till att data forstors, liksom inbrott och
stold.

Grunden till all sikerhetskopiering &r inte teknisk utan en rutin som
beskriver vad som skall kopieras, hur ofta det skall goras, och vart ko-
piorna skall sparas. Misslyckandet med att f6lja dessa ganska sjdlvklara
rutiner &r lustigt nog den vanligaste anledningen till att sikerhetskopi-
or inte finns nér de behovs.

I POSIX-system gors sidkerhetskopior traditionellt sett med kom-
mandona tar,* compress och gzip. (Se sidan 59 for beskrivning.) Sjélva
namnet tape archive skvallrar en del om vad kommandot &r till for. Forr
gjordes en siakerhetskopia helt enkelt i form av en stor tar-fil av det som
var viktigt att spara, som sedan kopierades till ett band.

Ifilsystemet Ext2 (och Ext3) finns ett inbyggt kommando kallat dump
som kan gora en bindr kopia av ett helt filsystem. Detta kan vara bra for
mindre filsystem, men inte for stora system: att spara allt ur ett filsystem
tar mycket plats, men dr bra om du vill géra en fullstindig kopia av ett
systems harddisk, och dessutom har ndgonstans att lagga den. dump -0
/dev/hdal -f foo.dump kommer t.ex. att gora en sdkerhetskopia av fors-
ta partitionen pa IDE-harddisk 1 till en fil med namnet foo.dump.> Det
gdr dven att gora en sdkerhetskopia till exempel till ett flertal disketter
med dump -0 /dev/hdal -f /dev/fd0.

En fordel med dump ar att det inte paverkar filsystemet pa nagot
vis: tar kommer om inte annat att paverka tiddstimpeln som anger den
tid d& en viss fil sist lastes. For att aterstilla ett filsystem anvands resto-
re som dr omvidndningen till dump. Om du nu inte anvinder Ext2/3
dar detta inte nagot alternativ for dig. Kommandot kraver dessutom att
filsystemet inte 4 monterat i skrivbart lige nar det dumpas.®

Ett mojligt sétt att tillgodose behovet av sidkerhetskopiering ar att
halla sig med dubletter. Du kan t.ex. kdpa en extra harddisk som &r
exakt lika stor som din vanliga, och regelbundet starta datorn i enan-
vandarldge och kopiera allt till denna disk med kommandot dd if=/
dev/hda of=/dev/hdb. (Var nu noggrann med att if &r den disk du skall
kopiera frin och of den disk du skall kopiera till!)

Detta sitt att anvanda tva hdrddiskar dr dock inte sd smart. Det na-

4Det finns dven en nyare variant av tar med namnet star, som dven kan hantera bl.a.
accesskontrollistor.

5Gor inte detta sa att dumpfilen hamnar pa samma partition som du gor en dump av,
det blir rundgang dé och harddisken fylls snabbt.

®mount -o remount,ro foo
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turliga sittet att anvianda en extra harddisk ar att kora RAID 1,7 vilket
innebér att all information som gar genom systemet automatiskt skrivs
till bada harddiskarna. Detta ger dock bara skydd mot héarddiskkra-
scher, inte mot katastrofer som orsakas av att stora mangder filer rade-
rats.

10.3.1 Vad?

Det ar latt att sldnga ur sig att hela datorns innehall skall sakerhetsko-
pieras, men svart att genomfora det, ofta p.g.a. utrymmesbrist. Foljande
delar av filsystemet skall i princip alltid sékerhetskopieras:

/home — hir ligger ju all data du och andra anvéndare av systemet har
skapat! Slarva aldrig med att sdkerhetskopiera /home!

letc — hir ligger ju en hel del instdllningar som du gjort i systemet efter
installationen. Aven om du inte tinker kopiera tillbaka /etc om
t.ex. harddisken kraschar och du far installera om systemet, sa kan
det vara skont att kunna kontrollera hur du gjorde instillningarna
sist.

/usr/local — har ligger alla program du har installerat sjdlv. Synd att
bli av med dem om nagot skulle hénda.

lopt — dér programpaket frén tredje part ibland har installerats med
mycket modda och stort besvér.

/var — dr platsen dér databaser, epost och liknande brukar hamna. Har
ar det dock lite kluvet: distributionerna lagger t.ex. sina listor 6ver
installerade programpaket hér, och har du da inte ockséd kopierat
/usr-hierarkin och resten av rotfilsystemet, t.ex /bin sa kommer sy-
stemet att bli instabilt ifall bara /var kopieras tillbaka till en ny
installation. Det sparas dessutom en hel del loggar och liknande
saker i /var som inte alltid dr s& ovarderliga. Vilj med omdome.

En del véljer darfor att bara kopiera /home och konstatera att: “om
nat hinder, d4 far jag installera om systemet och alla mina program”.
Denna strategi dr helt acceptabel om operativsystemet installerats stan-
dardmdssigt, t.ex. ett Red Hat Linux-system rakt av fran hyllan, utan
krusiduller.

I stora organisationer dr /home oftast monterad pa en nédtverksenhet
med t.ex. NFS, medan klienten dr en ren standardinstallation. I sddana

7Se vidare avsnittet B.3 om RAID pé sidan 421.
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fall kan en trasig eller problematisk dator helt enkelt installeras om, ef-
tersom ingen anvindardata skall ligga péd sjdlva arbetsdatorn 6ver hu-
vud taget. NFS-servern ddremot, som lagrar alla anvéndarfiler, maste
sdkerhetskopieras desto noggrannare.

10.3.2 Hur ofta?

Rutiner for sakerhetskopiering har utkristalliserat sig under historiens
gang.

Nér sdkerhetskopieringsarbetet blev mer komplext var den naturli-
ga atgdrden att gora skript som utférde arbetet och gjorde siakerhetsko-
pior av olika saker och med olika intervall. Alla som skrev sddana skript
hade egna idéer om hur mycket som var lagom att kopiera och hur ofta
det skulle goras. En vanlig rutin som tillimpas r:

En ging i manaden skall allt viktigt i hela systemet sidkerhetskopieras,
rubb som stubb.

En ging i veckan gors en sikerhetskopia av det som andrat sig sedan
manadsskiftet.

En ging om dagen t.ex. pd kvillen, gors en sdkerhetskopia av det som
dndrat sig sedan veckoskiftet.

De olika sidkerhetskopiorna sparas sedan en léngre tid, tills du &r
helt séker pé att de inte behovs langre, eller for alltid. Ar det ett medium
som kan anvindas flera gdnger som anvinds for sdkerhetskopieringen,
sd kan det naturligtvis raderas och ateranvdndas. (Omskrivbara CD-
ROM- och DVD-skivor till exempel.)

Att gora sdkerhetskopior som bara innehdller det som dndrats jam-
fort med nagon tidigare kopia kallas inkrementell kopiering eller flerni-
vikopiering om fler &n tva nivaer ar tillgangliga. Den hér foreslagna me-
todiken har tre nivder: ménad, vecka och dag. Den hogsta nivan sym-
boliserar alltid en fullstindig kopia av allt som ska sidkerhetskopieras
i systemet. Det tidigare nimnda kommandot dump for Ext2/3-system
stodjer upp till nio olika nivder, men jag har aldrig hort talas om nagon
som anvédnder sa manga nivaer.

Om du bara gor sdkerhetskopior for ditt eget vidkommande, t.ex.
for hemmabruk, kanske detta kdnns lite 6verdrivet. Kanske upplever
du det ocksa som onddigt att packa samman filerna i ett tar.gz-paket,
och nojer dig med att helt enkelt branna alla viktiga filer pa en CD-
eller DVD-skiva.
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10.3.3 Hdup

Officiell hemsida:
http://www.miek.nl/projects/hdupl6/

Om du nu inte nojer dig med att anvinda tar och egna skript for att
gora sdkerhetskopior sa finns det dven verktyg att ta till. Det formodli-
gen mest populdra dr Hdup. Detta program finns dessvérre séllan med
i vanliga distributioner, sa du 4r tvungen att ladda ner och kompilera
det sjdlv, om du inte kan hitta ett fardigt paket.

Hdup dr litet och simpelt. Det bygger pa en konfigurationsfil som
lagras i /etc/hdup/hdup.conf dédr du stiller in hur och var sdkerhetskopi-
or skall goras. I denna fil finns forst en global instédllning som anger
virden som giller alla sdkerhetskopior, och sedan en sektion for varje
kopieprofil, som dr en egen typ av sdkerhetskopia, t.ex. pa foljande vis:

[foo]
dir = /etc /home

Du kor sedan en manatlig sdkerhetskopia med kommandot hdup
monthly foo. Eftersom programmet Hdup har en tendens att installera
sig sjalvt i /usr/local/sbin kan du behova ange hela sokvégen, eller ligga
till denna plats i miljovariabeln $PATH.

Nér du konfigurerat och testat Hdup pa din maskin kan du auto-
matisera det genom att ligga in tre rader i din crontab-fil® sd att pro-
grammet kors en gang i manaden, en gang i veckan och en gédng om
dagen:

1 * x /usr/local/sbin/hdup monthly foo
* % 1 /usr/local/sbin/hdup weekly foo

00
01
0 18 » » x /usr/local/sbin/hdup daily foo

Denna crontabell kommer att goéra sédkerhetskopior enligt profilen
foo ovan. Notera att den dagliga kopian gors klockan 18, sa att varje
dags arbete finns sparat. Kopiorna hamnar pé en viss plats i filsystemet,
sd om detta dr exempelvis en bandstation, CD-R-brdnnare eller en extra
harddisk, kommer sdkerhetskopiorna att underhalla sig sjdlva dar.

Om négot sedan skulle intriffa, t.ex. en hdrddiskkrasch, kan alla fi-
ler aterskapas med hdup restore foo 2003-06-06 /tmp ifall den senaste
kopian av foo gjordes den sjdtte juni. Nar /fmp anges pa det hdr viset
kommer kopiorna att dyka upp i /tmp som (i detta fall) /tmp/home och

8Se avsnittet 2.3.12 om cronjobb pa sidan 107.
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/tmp/etc. Du kan da forst kontrollera att de dr korrekta innan du kopierar
tillbaka dem (eller delar av dem) till den plats varifran de kopierades.

Hdup kan dven gora sdkerhetskopior dver nétverk, vilket dr det bas-
ta séttet att anvdnda programmet pa om du har tillgang till mer 4n en
dator. Detta fordrar dock en del nyckelutbyte med SSH” sa att Hdup
kan logga in utan att skriva in nagot losenord. Detta &r i sig ett sdker-
hetshdl, men kanske ett du ér villig att acceptera for en annan form av
sdkerhet.

Om du kor ett system déar du anvénder accesskontrollistor &dr det
viktigt att du gor sdkerhetskopiorna med programmet star istillet for
vanliga tar, som inte klarar av att hantera accesskontrollistor. Vilket fi-
larkiveringsprogram som Hdup skall anvdnda gar ocksa att modifiera
i fetc/hdup/hdup.conf.

Forutom Hdup finns en mangd s.k. “professionella” sikerhetskopi-
eringssystem av varierande sofistikation. Ofta dr de proprietéra, ganska
dyrbara, och i ett stort system krdvs dessutom speciell hardvara, t.ex.
robotar som automatiskt kan byta mellan ett stort antal kassetter for att
rymma stora méangder sdkerhetskopior.

10.3.4 Rsync

Officiell hemsida: http://rsync.samba.org/

Rsync &r ett program utvecklat av Andrew James Tridgell i syfte att till-
handhalla ett verktyg som kunde synkronisera innehallet i olika filsy-
stem Over ett datorndtverk. Detta program anvénds till flera &ndamal,
t.ex. for att publicera webbsajter fran ett internt natverk till ett 5ppet,
och diverse synkronisering av arbetsdata 6ver ”stora natverksavstdnd”.
Med ”stort ndtverksavstand” menas inte geografiskt avstand, utan att
datorerna har ett langsamt ndtverk mellan sig. Detta kan i och for sig
bero pa langt geografiskt avstand, men kan ocksa bero pé annat.

I sdkerhetssyfte dr ett av huvudanvandningsomrddena for Rsync att
kopiera hela, eller delar av ett filsystem mellan tva eller flera datorer for
att pd sa vis “"spegla” innehallet i ett filsystem for att sprida riskerna. Ett
typiskt sddant anviandningsomrade &r att synkronisera en béarbar dator
med en stationdr, sa att filerna pa den ena datorn ocksa finns pa den
andra. Detta fungerar som en sikerhetskopia genom att data i filsyste-
met dubbleras. Blir vi av med den ena datorn finns den andra kvar. Vi
skall nu titta ndrmare pa fallet hemdator och birbar dator, och visa hur vi
kan synkronisera innehdllet pa dem.

9Se avsnitt 9.5 pa sidan 331
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Rsync anvénds pa olika satt. Det enklaste dr en envagssynkronise-
ring, fran en killa till en destination, vilket &r lampligt om du bara vill
ha en kopia av alla saker frdn en viss katalog pd din hemdator med
dig pa din barbara dator. Rsync-kommandot har som sd ménga andra
POSIX-kommandon formen:

rsync [-vixlar] KALLA MAL

Kiillan &r platsen det skall synkroniseras frdn och madlet r platsen det
skall synkroniseras till. S om kallan &r en katalog pa den datorn ddr du
har 6ppnat ditt skal, och malet dr en katalog pa en dator med namnet
laptop.bar.org skriver du till exempel:

rsync —avrz —e ssh /home/eva/mp3 eval@laptop.bar.org:/home/eva

Detta kommer forsta gdngen att gora en kopia av katalogen /ho-
me/eva/mp3 fran den datorn ddr det kors, till datorn med namnet lap-
top.bar.org, i anvandarkontot eva, och p&4 samma plats.!’ Véxlarna -avrz
talar om att Rsync skall koras i “arkiveringsmod”, vilket betyer ungefar
"kopiera allt”, att vi vill ha mycket utskrifter frdn programet (verbose),
att katalogen foo skall synkroniseras rekursivt, d.v.s. att &ven underka-
taloger och filer och kataloger som finns i dessa skall kopieras och syn-
kroniseras, samt att datan som 6verfors skall komprimeras med GNU
Zip under transporten. -e ssh ber programmet att anvéanda SSH'! for att
overfora informationen, sa att det hela krypteras.

Nasta gdng du kor samma kommando kommer kopian pa den and-
ra maskinen att uppdateras, och dd kommer Rsync bara att overfora
den &@ndrade informationen — filer som inte har &ndrats sedan sist kom-
mer inte att 6verforas, och om du bara har dndrat lite grand mitt i en
fil, kommer bara den dndrade biten att 6verforas och kopieras in i fi-
len péd den andra datorn. Detta fungerar dven pé binéra filer som t.ex.
ordbehandlingsdokument, sa i allménhet gdr synkroniseringar mycket
snabbt, det dr bara under den forsta synkroniseringen som det tar tid.

En forklaring rorande syntaxen for synkronisering av kataloger kan
vara pd sin plats: att ange t.ex. /home/eva/mp3 som killa eller destination
i ett Rsync-kommando innebér att katalogen mp3 (och alla kataloger in-
under den om du arbetar med véxeln -r) kommer att synkroniseras, om

101 exemplet anvinds en fullstandig sokvig till anvindarkontot, detta dr inte nddvan-
digt: rsync -avrz -e ssh mp3 eva@laptop.bar.org: ricker utmérkt om du ursprungligen
stdr i din hemkatalog, men detta skrivsatt brukar ge storre kinsla av trygghet och funge-
rar &ven nér du inte vet vart du befinner dig i filsystemet. Om du inte vet platsen for ett
anvandarkonto péd en annan maskin kan du helt enkelt logga in pa den och skriva pwd, i
detta fall var det exakt samma plats som pa originalmaskinen.

11Se avsnitt 9.5 pa sidan 331
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/home/eva/mp3 édr en katalog (det skulle ju kunna vara en vanlig fil som
heter mp3). Om du istéllet skriver /home/eva/mp3/som killa, kommer al-
la filer och kataloger under katalogen mp3 att synkroniseras istéllet, sa
om /home/eva/mp3 innehaller katalogerna foo och bar kommer komman-
dot:

rsync —avrz —e ssh /home/eva/mp3/ eva@laptop.bar.org:/home/eva

inte att skapa katalogen /home/eva/mp3 pa datorn laptop.bar.org (vil-
ket sdkert var avsikten), utan istéllet katalogerna /home/eva/foo och /ho-
me/eva/bar med respektive innehall, samt kopiera alla filer som lag di-
rekt i /home/eva/mp3 direkt ner i katalogen /home/eva! Det blir ganska
jobbigt att rensa upp efter ett sdidant misstag, &ven om normalt ingen-
ting direkt skadas.

Eftersom Rsync-synkroniseringar gar sa pass snabbt gar det bra att
kora dem ofta, t.ex. var tionde minut om du har tva vanliga hemdatorer,
som du vill halla i synk. De &r ocksa bra for modemuppringda férbin-
delser, eftersom méngden information som overfors &r sa pass lag att
det inte kostar for mycket tid att hélla t.ex. sin dator hemma och en
bérbar dator i synk.

Du vill kanske kora synkronisering i bada riktningarna, sd att det
du skapat pa din béarbara dator finns kopierat pa din hemdator och vice
versa. D4 kan du forstés bara kora exakt samma kommando som ovan
frén den barbara datorn, men det gér ocksd att initiera en overforing i
bada riktningarna fran en och samma plats:

rsync —avrz —e ssh eva@laptop.bar.org:/home/eva/mp3 /home/eva
rsync —avrz —e ssh /home/eva/mp3 eva@laptop.bar.org:/home/eva

Detta kommer att synkronisera katalogen foo forst i riktningen bér-
bar dator — hemdator, och dérefter i riktningen hemdator — bérbar
dator.

Om du tar bort filer fran den ena datorn kommer Rsync standard-
maéssigt inte att utsédtta dig for nagra risker: inga filer raderas fran en
dator som synkroniseras med Rsync, forrdn du anger véxeln --delete.
Saledes kan anviandaren eva i exemplet ligga ndgra nya filer i katalo-
gen /home/eva/mp3 pa sin barbara dator ndr hon &r ute och reser, och
de kommer dé att kopieras till hennes hemdator ndr hon synkroniserar
med ovanstdende tvd kommandon. P4 samma vis kan hon ligga nya
filer i /home/eva/mp3 pé sin hemdator och de kommer da att kopieras till
hennes bérbara dator. Detta &r helt idealiskt nadr det bara ar frdga om att
lagga till eller ta bort filer.
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Att anvidnda --delete i riktningen hemdator — barbar dator &r bra
om du bara vill ha en exakt kopia av en katalog med dig nar du reser —
filer kommer da att raderas sa att katalogen pa den barbara datorn ser
ut exakt som den péd din hemdator.

Men detta dr inte bra om du lagger till filer pa din bérbara dator, for
da kommer de omedelbart att raderas ifall du kor rsync --delete fran
hemdatorn!

Detsamma géller alltid om du gar in och dndrar i en fil pd din barba-
ra dator, och forst synkroniserar i riktningen hemdator — béarbar dator
— d& kommer eventuella dndringar du gjort pd din barbara dator att
skrivas 6ver av originalet fran din hemdator! P& exakt samma vis kan
du skjuta dig i foten genom att synkronisera i riktningen barbar dator
— hemdator forst (som i exemplet ovan): om du har dndrat i filer pa
din hemdator kommer dndringarna att forsvinna! Sa se upp!.

For att skota detta pa ett vis som inte utsitter dig for risker fordras
som sa ofta en rutin, d.v.s. ordning och reda. Jag brukar se till att:

e Synkronisera bara i ena riktningen, med --delete for kataloger
som jag bara vill ha med mig men inte dndrar i.

e Synkronisera filer i bada riktningarna for kataloger dar jag bara
ligger till saker ndr jag ar ute och reser.

e Skapa en speciell katalog, t.ex. /home/eva/laptop som ér till for saker
som jag vill arbeta med pd min bérbara dator. Denna specialkata-
log fungerar sa att den barbara datorn ar primaér, d.v.s. andring-
ar fran den barbara datorn skriver 6ver alla saker pa hemdatorn,
men om jag bara ligger till en fil pA hemdatorn, kommer denna att
kopieras over till den bérbara s att jag kan arbeta med den dar
sedan. Har ldgger du saker som du ska arbeta med nar du ar pa
resande fot.

Jag har dessutom tvd olika skript: ett som jag kor pa min hemdator
nér jag synkroniserar den barbara datorn hemma (vilket nog racker for
manga) och som aterfinns i figur 10.1, och ett som jag kan kora “fran
féltet” sa att jag sdkerhetskopierar saker hem, och som é&terfinns i fi-
gur 10.2. (Datorn dar hemma far naturligtvis alltid vara paslagen for att
det senare skall fungera.)

Exempelskripten i figur 10.1 och 10.2 arbetar relativt den angivna
anvandarens hemkatalog péd destinationsdatorn, och kommer i exemp-
let att synkronisera i ena riktningen (till datorn som angetts i LAPTOP-
variabeln) de kataloger som angetts i variabeln COPYDIRS, i bdda rikt-
ningarna med de kataloger som angetts i SYNCDIRS och med prioritet
for den barbara datorn med den katalog som angetts i WORKDIR.
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#!/bin/sh
LAPTOP="laptop.bar.org"
LAPUSER="sofie"
COPYDIRS="bin foo"
SYNCDIRS="mp3"
WORKDIR="1laptop"

# Kopiera i ena riktningen
for DIR in ${COPYDIRS}; do
rsync —-avrz —--delete -e ssh ${HOME}/${DIR} \
S{LAPUSER}QS${LAPTOP} :
done;

# Synkroniserade saker
for DIR in ${SYNCDIRS}; do
rsync -avrz -e ssh ${HOME}/${DIR} S${LAPUSER}Q@S{LAPTOP}:
rsync —avrz -e ssh ${LAPUSER}@S{LAPTOP}:${DIR} ${HOME}
done;

# Arbetskatalog for bdrbar dator
rsync —avrz —e ssh ${LAPUSER}Q@S{LAPTOP}:${WORKDIR} ${HOME}
rsync —avrz —e ssh ${HOME}/${WORKDIR} ${LAPUSER}@S$S{LAPTOP}:

Figur 10.1: Skript som synkroniserar i riktningen hemdator — béarbar
dator.

#!/bin/sh
DESKTOP="desktop.bar.org"
DESKUSER="sofie"
SYNCDIRS="mp3"
WORKDIR="laptop"

# Synkroniserade saker
for DIR in ${SYNCDIRS}; do
rsync —avrz -e ssh ${HOME}/${DIR} ${DESKUSER}Q@S${DESKTOP}:
rsync —avrz -e ssh ${DESKUSER}@${DESKTOP}:${DIR} ${HOME}
done;

# Arbetskatalog for bdrbar dator
rsync —avrz —e ssh ${HOME}/${WORKDIR} ${DESKUSER}@S${DESKTOP}:
rsync —avrz —e ssh ${DESKUSER}@S${DESKTOP}:S${WORKDIR} ${HOME}

Figur 10.2: Skript som &r avsett att anvdndas pa resande fot, och som
synkroniserar i riktningen bérbar dator — hemdator.
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Rsync kan anvédndas for mycket utover att synkronisera en barbar
dator med en hemdator, men detta exempel ger en god uppfattning om
de olika saker du kan behova gora med Rsync.

I praktiken kommer exemplen hér, liksom skripten att krava att du
anger ett 16senord till den andra datorn vid varje korning av komman-
dot rsync. Du vill nog i normalfallet slippa detta, genom att anvénda
godkanda inloggningsnycklar i SSH, sa att du inte behéver skriva ett 16-
senord varje gang du synkroniserar en katalog. Om du skall kora Rsync
mellan t.ex. tvd hemdatorer, vill du nog kora det med hjalp av ett cron-
jobb, se sidan 107.

En lustighet med Rsync, liksom med rcp och scp, ér att det inte far
forekomma ndgra utskrifter av text i skalet pd den dator du kor kom-
mandot mot. Om du t.ex. lagt in raden echo "Fnord” i din ~/.bashrc-fil,
kommer det att ge upphov till diverse klagomal och fel och Rsync kom-
mer inte att fungera alls, sa 14t for all del bli att i ditt standardskal ha
program eller funktioner som skriver ut saker i skalet varje gdng ett nytt
skal startas, det vallar namligen bara problem.

Ett vanligt missforstand rorande Rsync ar att tro att detta verktyg
kan synkronisera i bdda riktningarna, och sé att sdga sld samman &nd-
ringarna i tva filer. Det kan det inte. For en manniska dr detta en trivial
sak, men for en dator pa gréansen till omajligt, eftersom det kraver viss
intelligens. For rena textfiler med programkillkod finns system!? som
loser vissa delar av detta behov, men inte utan att gora fel ibland. Néar
det giller saker som bilder och ordehandlingsdokument dr en sddan
sak an mer komplex.'® Rsync bygger helt p4 att en killa skriver dver ett
mal, inte pa sammanslagning av de tva. Har en fil &ndrats pa bada stal-
lena, kommer den som synkroniseras forst att skriva 6ver den andra,
vars dndringar saledes forsvinner.

10.4 Kryptering

Kryptering dr processen att forvrianga information. I de sammanhang
som presenteras hir dr kryperingen vanligtvis av enklaste slag: ett block
information av fast storlek forvrangs med en viss algoritm, kopplad till
en viss nyckel, s& att bara den som har tillgang till nyckeln kan dekryp-
tera och ldsa informationsblocket.

12Versionshanteringssystem sdsom CVS eller Subversion.

13F6r strukturerad information som redovisningskonton och stora dynamiska tidtabel-
ler anvinds databaser for att 4stadkomma denna typ av funktionalitet, ndr information
behover uppdateras fran flera stillen samtidigt. D& anvands inte enskilda filer med infor-
mation 6ver huvud taget.
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Nyckeln kan vara en fil pd en harddisk, diskett o.s.v. Oftast &r denna
nyckel ganska stor. For att skydda nyckeln krypteras denna oftast i sin
tur med ett 16senord. Ibland anvénds ett 16senord direkt for att generera
en storre nyckel, ndgot som brukar kallas hashing.!*

Kryptering pa ett GNU/Linux-system kan skotas av savél enskilda
applikationer som av Linuxkérnan, forutsatt att kirnan har kompilerats
sd att den har stod for kryptering. Krypteringen i kdrnan var linge en
het potatis, eftersom teknologi av detta slag betraktades som militar ut-
rustning, och sdledes kom att omfattas av exportrestriktioner. Sedemera
har dessa restriktioner i flera lander successivt avskaffats, i synnerhet i
USA, som ldnge var tveksamt till spridning av krypteringsteknologi.

I och med version 2.6 av Linuxkédrnan inkluderades darfor slutligen
kryptering i kdrnan. I skrivande stund har detta stod dnnu inte stabili-
serat sig, och det dr dérfor oklart om och hur omkringliggande verktyg
skall anvanda krypteringsstodet i kdrnan.

Eftersom import av kryptoteknik inte 4r ndgot problem i Sverige, kan
vi med gott samvete anvinda vilken krypteringsalgoritm vi vill. Om du
dadremot t.ex. reser med en bérbar dator in och ut ur Sverige uppstar en
méngd juridiska problem, d4ven om du bara anvinder kryptot for att
skydda din egen dator. De flesta sansade méanniskor bryr sig inte om
detta, men som ansvarig for en storre organisation bor du ta dig en
funderare och kontakta en jurist om du planerar stora installationer av
gransoverskridande system.

10.4.1 Kryptering av harddisk

Om du inte lyckas skydda din dator fysiskt, exempelvis om du har en
bérbar dator, kan det vara virt att kryptera harddisken. Detta hind-
rar inte andra fran att radera din harddisk och anvidnda datorn till na-
got annat om den t.ex. skulle bli stulen (du har vél siakerhetskopior??),
men det hindrar dem effektivt frdn att plocka ut ndgon information frén
harddisken.

Kryptering av hela harddiskar i Linux brukar astadkommas med
det snillrika loopback-granssnittet. Detta granssnitt gor det mojligt for
saker som inte dr blockenheter att bete sig som om de vore blockenheter.
Det vanligaste anvandningsomradet for dessa “loopar” dr att skapa en
”latsasharddisk” eller “1atsas-CD-ROM” genom att montera en fil som
om den vore en blockenhet. En hel partition kan ocksa monteras som

14Hashfunktioner brukar normalt mappa ett element ur en storre finit doméan pa ett
element i en mindre finit doméan, men i detta fall &r anvandningen den omvéanda. Ordet
hash betyder mala sonder eller sondermalet. Polsa (d.v.s. malda indlvor) heter ocksa hash pa
Engelska.
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Figur 10.3: Exempel pd loopback-montering. I figuren ar en krypte-
rande loop ansluten mellan monteringspunkten /mnt/crypto och parti-
tionen /dev/hdbl, och en mellan monteringspunkten /mnt/iso och filen
/tmp/foo.iso.

en loop, vad nu nyttan skulle vara med det. For en illustration, se fi-
gur 10.3.

Mellan en loop och en lagringsplats, oavsett om det &dr frdga om en
fil eller en partition, kan ett krypterande lager inforas, sa att all infor-
mation som skrivs eller ldses frdn lagringsplatsen kommer att krypteras
pa vdgen in och ut. P4 detta vis kan antingen en hel partition eller en fil
som far motsvara en lagringsenhet krypteras.

Den modul i version 2.6 av Linuxkédrnan som har hand om kryp-
terade loopar heter cryptoloop och maste vara inkompilerad i din kar-
na, eller atminstone tillganglig som modul. Om modulen inte skulle
vara laddad far du naturligtvis antingen editera dina uppstartskript
sd att detta gors automatiskt, eller skriva modprobe cryptoloop for
att gora det for hand. Andra moduler som maste finnas &dr den vanli-
ga loopback-modulen och naturligtvis kryptomodulerna (t.ex modprobe
aes for AES-kryptot).

Ett ytterligare problem med 2.6-kdrnan &r att paketet Util-linux dér
bland annat mount finns, lénge saknade stod for krypterade loopbac-
kenheter. Om din version av Util-linux &r version 2.12 eller &ldre har
du sannolikt detta problem, och far leta reda pa patchar' for att f& det
hela att fungera. I senare versioner &r problemet avhjdlpt, och du som
laser detta anvédnder kanske redan en modern distribution dér allt detta
fungerar som smort.

I version 2.4 av kdrnan finns séllan stod for krypterade loopar i de
distributioner jag sett, men manga som &r i behov av kryptera hard-

151 Cryptoloop-HOWTO finns lankar till limpliga patchar och uppdaterad information,
se:http://www.tldp.org/HOWTO/Cryptoloop—HOWTO/
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disk viljer att anvinda loop-AES,'® vilket &r en separat modul till kr-
nan, som kraver modifikation av kdrnans killkod och av de till kdrnan
horande verktygen, t.ex. mount. Kryptering av harddiskar under 2.4-
kdrnan ar sdledes ingenting som kan goras lattvindigt. I detta avsnitt
kommer det inbyggda stodet i 2.6-kdrnan att presenteras, men princi-
pen dr densamma for loop-AES.

Monteringspunkt
1

3
/dev/loop0
o

{J,
Krypteringslager
o

¥
Lagringsutrymme: partition eller fil

Att endast ha en enstaka fil med krypterad data dr anvandbart om
du bara har ett fatal filer som du vill hdlla hemliga, men att kryptera
atminstone hela den partition dar /home ligger (vilket ofta ar rotpartitio-
nen, /) rekommenderas om du vill skydda din anvdndardata ordentligt.
Eftersom bara root fir montera enheter bor du vara root pa det system
du skall skydda med hérddiskkryptering.

For att skapa en 10 megabyte stor fil med namnet /var/foo.img, in-
nehdllande ett krypterat Ext2-filsystem, som anvénder kryptot AES,!
monterad med loopback som katalogen /mnt/krypto kan foljande kom-
mandosekvens anvéndas:

dd if=/dev/urandom of=/var/foo.img bs=1 count=10M
losetup -e aes /dev/loop0 /var/foo.img

mkfs -t ext2 /dev/loopO

mkdir /mnt/krypto

mount -t ext2 /dev/loopO /mnt/krypto

s

Detta skapar forst en 10 megabyte stor fil med slumptal. Slumptalen
ar viktiga, eftersom en angripare som vill dekryptera filen annars kan
se vilka block som anvinds av filsystemet. Sedan monteras filen med
loopback-gréanssnittet /dev/loop0, och samtidigt anger vi att allt som loo-
pas genom detta grénssnitt skall krypteras med AES-kryptot. losetup
kommer att frdga efter ett 1osenord: detta skall vara s langt och svar-
gissat som mojligt.

16Ge: http://loop-aes.sourceforge.net/

17 AES utlases Advanced Encryption Standard och ar efterfoljaren till den tidigare DES
Digital Encryption Standard. AES hette tidigare Rijndael och valdes som efterfoljare till
DES av en amerikansk standardkommitté.

355



Kapitel 10 Sédkerhet

Efter detta skapas ett Ext2-filsystem pa blockenheten /dev/loop0 som
sedan monteras precis som vanligt. Du kan lika gérna ange en blocken-
hetsfil till losetup — t.ex. /dev/hdb for att gora hela den andra harddis-
ken till en krypterad enhet.

For att avmontera den krypterade filen eller enheten efter att den
anvints for forsta gangen skriver du:

# umount /mnt/krypto
# losetup -d /dev/loopO

Vill du senare montera den krypterade enheten igen, kan du skriva:

mount -o loop,encryption=aes /var/foo.img /mnt/krypto/

Och avmontera med umount pé vanligt vis. Systemet kommer au-
tomatiskt att starta och avsluta loopback-granssnitt vid behov. Det gar
ocksa utmarkt att lagga in en rad i /etc/fstab pa denna form:

/var/foo.img /mnt/krypto ext2 noauto,encryption=aes 0 0

Efter detta gar det utmarkt att montera det krypterade filsystemet
bara genom att skriva mount /mnt/krypto, och avmontera det med
umount /mnt/krypto. Vid montering kommer du att fradgas efter 16-
senordet, och detta kommer sedan att anviandas for att ldsa upp den
krypterade filen. Uppsittningen och borttagningen av ett loopback-gréans-
snitt for kryperingen sker automatiskt. Nyckelordet noauto talar om for
systemet att det inte skall forsoka montera denna enhet under uppstart;
istdllet maste du sjdlv be om det.

Vill du kryptera storre miangder data, eller hela den priméra hérd-
disken, fordras mer drastiska atgiarder. Stora organisationer vill ofta
fullstandigt kryptera harddisken pa bérbara datorer, sa att utomstaen-
de inte alls kan komma in i dem. Vidare vill en stor organisation att
krypteringen skall ske med en nyckel som foretaget har tillgang till,
och ddrmed kan anvanda for att ldsa upp hdrddisken om t.ex. den som
anvander datorn i sitt arbete skulle raka glomma bort sitt I6senord.

Aven detta ar mojligt. Alla partitioner pa en harddisk kan krypte-
ras genom att kryptera hela den blockenhet som svarar mot harddis-
ken, t.ex. /dev/hda. Krypteras den med en foérgenererad nyckel istéllet
for med ett 16senord,'® kan nyckeln lagras undan i organisationens kas-
saskdp och plockas fram vid behov. Sjalva nyckeln krypteras sedan med

18Detta sker i praktiken helt enkelt genom att skicka nyckeln som l6senord i ett ror till
losetup och mount. T.ex. losetup -p 0 -e aes /dev/loop0 /var/foo.img < nyckel.bin respek-
tive mount -p 0 -o loop,encryption=aes /var/foo.img /mnt/krypto < nyckel.bin. Nar det
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ett 16senord som ér specifikt for anvdandaren (om detta ldg i klartext vo-
re det inte mycket mening med det hela).

Operativsystemet kan sedan startas fran en mindre harddisk eller
t.ex. en USB-nyckel med ett filsystem motsvarande /boot ddr nyckeln lig-
ger i krypterat format. David Braun har skrivit ett utforligt dokument'”
med steg-for-steg anvisningar om hur detta astadkoms med loop-AES,
men principen dr exakt densamma fér den inbyggda kryperingen i 2.6-
kdrnan. Att lagga denna typ av kryptering ovanpa en befintlig distribu-
tion kan ddremot vara lite komplicerat.

Ett alternativ dr att anvdnda usermode-baserad kryptering. Fran och
med version 2.6.14 av Linuxkdrnan finns en modul kallas FUSE (utladses
Filesystem in Userspace) tillganglig. Denna kan i sin tur anvandas for att
skapa krypterade kataloger och filer som bara anvinds i en liten del av
filtradet, och enbart for en viss anvandare. Till skillnad fran helt kryp-
terade harddiskar kan dessa lagras pa nétverksenheter eller andra lag-
ringsmedia som inte krypterats pa lag niva med loopback-granssnittet.

Det vanligaste FUSE-baserade krypterade filsystemet heter kort och
gott EncFS? och krpyterar alla filer mellan tvd monteringspunkter. I
den ena punkten matar du in okrypterad information, och pa den and-
ra punkten dyker den upp ett ett oldsligt format, dar varje fil och varje
katalognamn &r krypterad gallimatias. Den stora fordelen med detta &r
att du inte behover kryptera en hel harddisk eller ha en stor fil skrdapan-
des pd din harddisk, utan att de krypterade filerna allokeras som om
de vore vanliga filer och vixer dynamiskt. En annan stor fordel &r att
det 4r mojligt med inkrementell siakerhetskopiering: &ven om de kryp-
terade filerna dr obegripliga kommer de att sakerhetskopieras som om
de vore vanliga filer. Nér det gédller krypterade loopback-enheter maste

du antingen gora en okrypterad sdkerhetskopia eller sdkerhetskopiera
hela blockenheten.

10.5 Intrangsskydd

Intrangsskydd betecknar ett skydd mot att ndgon utomstaende person
utan anvdndarkonto pa ditt system tar sig in i din dator och anvénder
den till ndgot, eller kopierar nagot fran den.

Det enklaste sittet att ta sig in i ett system pa ett stort foretag dr att

géller den nuvarande versionen av paketet util-linux (version 2.12q i skrivande stund) ar
nyckeln hart styrd till 256 bitar med AES och de flesta andra krypteringsmetoder, vilket
ar detsamma som 32 bytes. Du bor i detta fall generera en bindr nyckel med 256 bitar med
hjélp av dd if=/dev/random of=nyckel.bin bs=1 count=32 for att fa en bra nyckel.

19Se Disk Encryption HOWTO [6].

20Ge: http://arg0.net/wiki/encfs
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ringa datorsupporten, “helpdesken”, eller vad den nu kan kallas. Ef-
tersom alla pa foretaget inte kidnner varandra, kan ganska begransad
bakgrundskunskap om nagon anstélld, utkastade referenser till makti-
ga personer inom organisationen o.s.v. gora det mojligt att erhélla till-
géng till de flesta system bara genom att be om det pa ratt vis. Detta till-
vidgagangssatt gar vanligtvis under bendmningen social ingenjorskonst
(engelska: social engineering) och skydd mot den typen av angrepp in-
gdr inte inom ramen for denna bok. Vi kommer hér att koncentrera oss
pa tekniska skydd mot intrdng.

Det huvudsakliga orosmomentet for POSIX-system pa detta omrade
brukar vara sékerhetshél av den typ som gor det mojligt f6r utomstaen-
de att via Internet ta sig in i din dator och agera som root-anvéandaren,
ett s.k. root-hal. Ett illasinnat datorprogram som utnyttjar en sddan brist
kallas root exploit eller remote root exploit,* for att understryka att det &r
en for systemet fraimmande dator som utfér angreppet.

En ndgot mindre allvarlig kategori brukar vara sikerhetshal som gor
det mojligt for anvandare pa systemet (d.v.s. anvandare som redan har
ett “vanligt” anvandarkonto) att férvandla sig till root. Det senare kallas
lokalt root-hdl och utnyttjas foljdaktligen av ett local root exploit.

Det forsta och viktigaste skyddet mot alla typer av root exploits &r
att uppdatera systemet med alla nya programlappar i samma stund
som de kommer ut. Denna typ av svagheter blir snabbt kédnda av de
som av ndgon anledning héller pa med datorintrang av det hér slaget.

Om du blir maltavla for ett angrepp av detta slag utan att siker-
hetshélet &nnu &r allmént kidnt, kommer du inte att kunna skydda dig
med mindre dn att datorn dr avstingd eller pa annat satt otillgénglig
for angriparen (se nedan om brandvaggar).

Om du blir maltavla for ett angrepp fran militdr underréattelsetjanst
kommer du inte att médrka det. Dessa organisationer plockar systema-
tiskt fram svagheter i system och behéller denna kunskap for sig sjdlva.
De dr ocksé experter pa att dolja sina spér pa alla vis, sa att ett angrepp
inte &dr synligt i efterhand. Angrepp kommer ocksé att ske pa ett koor-
dinerat vis fran flera platser pa Internet samtidigt.

Ar din information sd kanslig, att detta hot kénns obehagligt (ar alu-
miniumhatten pa?) ar enda utvdgen att inte ansluta systemet till Inter-
net 6ver huvud taget, samt strangeligen forbjuda alla som anvénder
systemet att ansluta det till Internet. Normalt kommer du att komma
fram till att det ar viktigare for din verksamhet att vara ansluten till
Internet.

Den vanligaste (tekniska) metoden for en utomstdende att pa detta

21Det finns inga bra svenska ord for dessa problem. Ordet exploit betyder utnyttja eller
begagna sig av. Den som begdr intrdnget utnyttjar alltsa svagheten, sakerhetshélet.
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vis ta sig in i ett system &r att avlyssna och stjdla l6senord pé natverket.
Osékra protokoll som FTP, rlogin eller Telnet skickar l6senord i klar-
text och dr ocksa de vanligaste angreppspunkterna. Undvik dérfor helt
dessa protokoll och anvand istdllet SSH-varianter. Avlyssningen sker
med en s.k. sniffer som avlyssnar paket pa Ethernetnivé, vilket 4r moj-
ligt med alla Ethernetkort som &r anslutna till ett natverk.?

Nyare sniffer-program kan &ven avlyssna tradlosa nédtverk, och den
som gor det behover sdledes inte ens ha tillgang till en dator i lokalen.

Darefter dr den vanligaste metoden dr att angripa systemets demo-
ner med s.k. buffertoverskrivning (engelska: buffer overflow, buffer over-
run). Detta innebér att angripare lokaliserar en illa skriven kodbit i ett
demonprogram, dir en buffert (i praktiken en rad bytes i minnet), som
lagrar nagot som kommer in via nédtverket, kan vidxa ohdimmat utan att
programmet klipper av tillstromningen. Bufferten, som i allménhet &r
temporért allokerad pa programmets stack, kan da skrivas 6ver sa langt
att den expanderar upp i returadressdelen av aktiveringsposten for ru-
tinen som skapat bufferten. Vil diar kan angriparen byta dterhoppsvek-
torn mot en pekare till ett eget maskinkodsprogram som t.ex. Sppnar
ett Telnetskal. P4 detta vis kan en bakdérr in i systemet 6ppnas.?®

10.5.1 Intrangsdetekteringssystem

Intrdngsdetekteringssystem har, som namnet antyder, till uppgift att
detektera om du inte lyckats halla ditt system tétt, om det redan har
gatt sa langt att ndgon har tagit sig in i ditt system och utfort en s.k.
root exploit.

Det forsta en sddan inkrdktare brukar gora ndr denne val lyckats
bli root pa ett system dr att installera ett s.k. rootkit. Detta innebar att
vanliga bindrer som ps, Is 0.s.v. byts ut, sa att dessa inte kan anvédndas
for att avsloja inkrdktaren. T.ex. dr ps modifierat sa att du inte kan se
de processer som inkriktaren har startat, och allt verkar vara normalt i
systemet. ifconfig modifieras ocksa s att du inte ser att nétverkskortet
har satts i promiskudst lage och anvénds for att “sniffa” natverket efter
nya losenord. Alla upptiankliga metoder for att dolja sig anvands.

Ett enkelt sitt att leta efter korkade inkridktare dr chkrootkit, ett
skript som kontrollerar om ndgot vélkéant rootkit — det finns négra styc-
ken — har installerats pd systemet.?* En forslagen inkréktare anvinder

22Bland dessa stygga program finns Snort, Ethercap, TCPdump eller Ettercap. Det sist-
namnda dr nog det som i dagslédget &r elakast.

2Jag kraver inte att alla lasare skall forstd dessa mekanismer i detalj. En aktiveringspost
ar ett minnesomrdde som subrutiner i procedurella sprak reserverar vid anrop for att
lagra rutinens aterhoppsadress och lokala variabler.

24Ge: http: //www.chkrootkit .org/
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i och for sig kanske ett nyare rootkit som vet hur det skall bete sig for
att gobmma sig d@ven for chkrootkit.

Tripwire® &r ett lite listigare program som gor kontrollsummor pa
program med jgamna mellanrum, sparar undan kontrollsummorna, och
kollar dem igen senare. Om kontrollsummorna har &ndrat sig har pro-
grammet bytts ut, och var det inte meningen att det skulle bytas, sa ar
det sannolikt fraga om ett rootkit. Inte heller detta ar vattentdtt, men
fangar ytterligare nagra, inte fullt lika korkade inkréktare.

Det finns inkrédktare som kan ta sig forbi alla dessa hinder och fort-
farande anvinda systemen som om de vore deras egna. Men de ar for
smarta for att vi pa ett enkelt sitt skall kunna hantera dem. Enda mot-
medlet &r att vara smartare, och det dr naturligtvis ett heltidsjobb.

10.6 Brandvigg med netfilter
Officiell hemsida: http://www.netfilter.org/

Brandvaggar har till uppgift att avskdrma ett lokalt nidtverk eller en en-
skild dator frén potentiellt skadlig trafik. Sjdlva namnet kommer fran
de tjocka innervéggar utan fonster som byggs i manga hus for att for-
hindra att en brand sprider sig forbi vaggen.

I praktiken hanterar de brandvaggar vi skall avhandla hér inte bran-
der utan internetprotokollets IP-paket, och tittar enbart pa paketets ku-
vert for att avgora om det skall sldppas igenom brandviaggen eller kas-
tas. Det finns alltsa fonster i denna brandvégg, och ordet dr kanske inte
speciellt val valt. "Granspostering” hade kanske varit lampligare, ef-
tersom det ger en mer korrekt mental bild av vad en brandvigg egent-
ligen gor: granskar inkommande trafik och sldpper bara in det som &r
godkant, som s.a.s. har “rétt stamplar”.

I vanliga fall dr brandvédggen en speciell dator, som har till upp-
gift att vara brandvégg och inget annat. Den kan antingen ha en del
av Internets adressrymd pa bada sidor om sig, eller maskera ett natverk
med egna adresser mot nitverket utat, sa att trafiken ser ut att komma
frdn en och samma dator, vilket &r &mnet f6r nédsta avsnitt. Brandvaggar
kan ocksé konfigureras for en enda, enskild dator. Detta kallas ibland
for personlig brandvigg och det dr den typ av brandvéggar vi skall titta
nédrmare pa i detta avsnitt. (Du kan naturligtvis anvianda bada typerna
samtidigt om du vill.)

Denna typ av funktionalitet har funnits for Linux sedan ar 1994 da
Alan Cox portade programmet ipfw som anvéndes i BSD. Ar 1998 tog

25Ge: http://www.tripwire.org/
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Paul Russell initiativ till att flytta dessa funktioner in i sjédlva Linuxkér-
nan, och resultatet blev en mycket snabb och dynamisk brandvéggs-
funktion som kunde kontrolleras med verktyget ipchains. I samband
med att version 2.4 av kédrnan skrevs dr 1999 dndrades denna funktion i
kdrnan radikalt, och ett nytt verktyg med namnet iptables skapades for
att kontrollera brandvéggsfunktioner. Paul Russells projekt att integre-
ra brandvéaggen i kdrnan gar under namnet Netfilter, men detta &r alltsa
inte namnet p& ndgot verktyg, utan bara ett projektnamn.?

Innan du borjar filtrera paket beroende pé portar kan det vara vart
att undersoka vilka portar som egentligen dr 6ppna pé din dator. Till
detta anvéander de allra flesta programmet nmap som medfoljer de fles-
ta distributioner, eller i vart fall enkelt kan laddas ned och installeras.?”

Programmet har en méngd parametrar men bara nmap foo.bar.org
sdger en hel del om vilka portar som &r 6ppna utat pa en viss dator. Gor
inte detta mot datorer du inte sjélv har ansvaret for: det anses ganska
ofint att “portscanna” folks datorer, ungefdr i paritet med att ga om-
kring ndgons hus och kidnna pa dorrar och fonster for att se om det &r
mojligt att ta sig in ndgonstans. De flesta internetleverantorer forbjuder
dessutom sina kunder att syssla med portscanning.

Vi kommer hér inte att gd igenom det gamla verktyget ipchains ut-
an koncentrerar oss pa det nyare iptables. De flesta distributioner in-
nehaller funktionalitet for att pa ett enkelt och bekvamt satt konfigure-
ra brandvéggsinstéllningar under installationen. De innehaller ibland
ocksé ett verktyg for att editera instdllningarna grafiskt.? I Debian GNU/
Linux och manga andra distributioner &r programmet firestarter® po-
pulért for att konfigurera brandvéggar grafiskt. Det hjdlper dven till
med att installera startup-filerna s att brandvaggen startas automatiskt
nédr du startar din dator.

Nér ett paket kommer in i Linuxkédrnan och modulen med namnet
ip_tables ar inladdad® kommer paketen att behandlas enligt olika regler
beroende pa vart de ar pé vég. Flodet illustreras i figur 10.4.

Netfilter bygger pa att olika regler tillimpas pa alla paket som kom-

26Nagon anser kanske att en sddan sak som brandvaggsfunktioner inte har i operativ-
systemets kédrna att gora, och det ar en helt forstaelig synpunkt. Det &r nu sa fint arran-
gerat, att det 4r majligt att helt avldgsna Netfilter fran kdrnan genom att vélja att inte
kompilera den modulen.

2’Du hittar nmap padhttp://www.insecure.org/nmap/.

28] Red Hat och Fedora Core finns programmet lokkit, undangomt i /usr/sbin/lokkit som
skoter detta pa ett ganska grovkorningt vis. Lokkit lagger i sin tur alla sina regler i /etc/
sysconfig/iptables. Samma funktion finns dven i installationsprogrammet Anaconda.

2Ge: http://firestarter.sourceforge.net/

30Linuxkérnans Netfilter-del ar uppdelad i flera undermoduler, men ip_tables ar huvud-
modulen. Om undermodulerna behovs kommer Netfilter att ladda in dem genom att
anropa modprobe da vissa regler laggs till.
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INPUT

[] IP-paket —)  niitverksgréinssnitt \

FORWARD Processer i
systemet

OUTPUT /
[] TP-paket € niitverksgrinssnitt

Figur 10.4: Paketflodet i Netfilters filtertabell: paket slapps inte fram till
granssnittet (t.ex. eth0 eller ppp0) om de inte &r godkénda for INPUT. De
slapps inte heller ut fran systemet granssnitt, om de inte &r godkénda for
OUTPUT. Den tredje regeln, FORWARD, anvands for att skicka paket
frén ett granssnitt till ett annat utan att de 6ver huvud taget kommer in
i systemet pd annat vis. Det senare anvands for s.k. nitverksoversittning.

Figur 10.5: Figuren visar i UML-notation hur de olika objekten i Netfilter
relaterar till varandra: tabeller 4r uppbyggda av kedjor, som dr uppbygg-
da av regler som kan (brukar) innehalla ml.

mer in i, ldmnar, eller passerar kdrnan. En rad regler av en viss typ
kallas for en kedja, eftersom regler av samma typ tillimpas i tur och
ordning, sd som ldnkar i en kedja. En uppséttning kedjor av en viss typ
samlas sedan i sin tur i en tabell.

Det finns flera tabeller i Netfilter, men den som anvinds for brand-
vdggar heter bara filter och om du inte anger nagot specifikt till kom-
mandot iptables sa kommer det att anta att det dr denna tabell du vill
péverka.®! Filter-tabellen innehaller tre typer av kedjor, som alla kan
konfigureras med kommandot iptables:

INPUT éir en kedja av regler som styr vilka paket som far komma in i
ditt system. Processerna i din dator kommer inte ens att upptacka
att det har kommit ett paket om du inte har en lamplig INPUT-
kedjeregel som sldpper fram det.

OUTPUT ér en kedja av regler som styr vilka paket som far skickas frin
ditt system. Processer som skickar ivdg paket som &r forbjudna
kommer inte att betjanas.

3INamnen pa alla tabeller i systemet kan skddas med kommandot cat /proc/net/
ip_tables_names om du har modulen for Netfilter inladdad.
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FORWARD ir en kedja av regler som bearbetar trafik som skickas di-
rekt fran ett ndtverksgranssnitt till ett annat. Detta anvénds for
nitverksoversattning vilket vi kommer att avhandla i nista av-
snitt. I filter-tabellen har denna kedja bara till uppgift att begransa
vad som 6ver huvud taget slapps in till de 6versatta adresserna.

Ett enskilt paket som skickas till eller fran systemet passerar bara en
av dessa tre kedjor, och kommer alltsd bara att behandlas enligt regler
av en viss typ. Reglerna i sin tur specificeras efter [IP-nummer och/eller
protokoll, och innehdller sa gott som alltid ett mdl. Nér ett IP-paket mat-
char en viss regel, som har ett mal angett, kommer paketet att skickas
till det malet. Regler som foljer efter en regel, mot vilken ett paket har
matchat, kommer infe att kontrolleras nér ett IP-paket vl har skickats
till ett visst mal. Foljande mal &r fordefinierade i Netfilter:

ACCEPT medfor att paketet accepteras och sldpps in. Detta dr det van-
ligaste malet for en regel: om paketet t.ex. kommer fran en viss
dator eller en viss grupp av datorer, skall det sldppas in.

DROP medfor att paketet helt sonika kastas, gloms, slangs ut i data-
rymden. Ndgot meddelande till avsdndaren om att paketet inte
tagits emot skickas inte.

Det finns fler mal &n sahér: paketet kan skickas till en egendefinie-
rad kedja, eller till ett speciell process utanfor kdrnan och diverse andra
exotiska saker. En normal anvindare anviander inget annat an ACCEPT
och DROP, men vill du experimentera kan man iptables ge dig detalje-
rad information om alla méjligheter som finns. Sjdlva kommandot ip-
tables har ndgra typiska anvandningssatt:>

iptables -t <tabell> -L tar en tabell och listar alla dess kedjor och alla
regler i dessa kedjor. Skriver du bara iptables -L kommer under-
forstatt tabellen filter:s kedjor att visas.

iptables -t <tabell> -F (fran engelskans flush, spola) rensar ut innehal-
let i en hel tabell, s& den blir tom och fin. Om ingen tabell anges
kommer aterigen filter att pdverkas. Gors normalt under uppstart.

iptables -t <tabell> -Z (fran engelskans zero, nollstill) nollstéller pa-
ketrdknare i alla kedjor i en viss tabell. Gors normalt under upp-
start. Varje kedjar héller reda pd hur manga paket som bearbetats
pa olika vis.

3250m s& ménga andra kommandon som bara kan kéras av root ligger iptables vanli-
gen i /sbin-katalogen och det kan dérfor vara nodvandigt att skriva hela sokvagen: /sbin/
iptables.
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iptables -t <tabell> -P <kedja> <mal> sitter en standardpolicy: om
ingen annan regel har angetts for ett paket som passerat hela ked-
jan kommer det angivna malet att anvédndas. “Om inget annat an-
getts i ndgon regel, skicka i sa fall paketet till detta mal”.

iptables -A <KEDJA> <regel> ldgger till en regelien viss kedja, t.ex.
INPUT eller OUTPUT om du arbetar med att bygga en lokal brand-
végg. Du kan ockséd ange att du vill pdverka en viss tabell gen-
om att hdnga pa t.ex. -t nat. Sjdlva reglerna formuleras genom att
ge kommandot dnnu fler flaggor. Flaggor som anvands for reg-
ler skrivs med sma bokstdver, medan flaggor som skall paverka
kommandot direkt skrivs med stora bokstdver. Regler innehéller
t.ex.:

-p <protokoll> anger att bara protokoll av en viss typ skall pa-
verkas av den hér regeln, t.ex. tcp, udp eller all for att vilja
alla protkoll.

-s <ndt> (av source) anger att paket frin ett visst nat skall pa-
verkas av regeln. Natverket anges pa formen nét/natmask
(klasslos interdoménform, se sidan 308). For att ange hela na-
tet 192.168.1.0 skriver du t.ex. -s 192.168.1.0/24.

-d <nidt> (av destination) anger samma sak som ovan for paket
pa vig till ett visst nit.

-j <mal> anger att regeln skall avsluta med att hoppa till ett visst
mal, om den matchar i 6vrigt. Typiska méal &r ACCEPT eller
DROP.

-i <granssnitt> anger att paketet skall ha kommit in pa det angiv-
na gréanssnittet for att regeln skall matcha, t.ex. -i eth0 eller
-i ppp0. Det dr ocksd mojligt att ange att ett paket skall ha
kommit pé vilket granssnitt som helst forutom detta grans-
snitt med t.ex. -i ! ethl.

-0 <grdnssnitt> anger att paketet skall vara pd vig ut till det an-
givna granssnittet for att regeln skall matcha. I 6vrigt giller
samma som for ovanstdende regelkomponent.

Nar detta kommando anvands for att satta upp en brandvégg gors
det naturligtvis i form av ett skript som kors dd systemet startar.

I figur 10.6 illustreras hur kedjan INPUT i tabellen filter anvands
for att filtrera bort all trafik till port 1-1024 pa ett system, vilket ger
en hyfsad brandvigg. Betydligt paranoidare filtrering ar naturligtvis
mojlig, men mojligheterna att skjuta sig sjélv i foten genom att spérra
trafik som egentligen skall sldppas in dr ocksa stora.
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10.6 Brandvigg med netfilter

#!/bin/sh

# Har hittar vi forhopningsvis programmen som behdvs:
export PATH=/sbin:/usr/sbin:/bin:/usr/bin

# Se till sa att den hdr modulen finns

modprobe ip_tables

# Rensa bort alla gamla regler i ’'’filter’’-tabellen
iptables -F

iptables -Z

# BOrja med att sldnga xalltx som kommer in

iptables —-P INPUT DROP

# Tillat all trafik fran det interna ndtverket, 192.168.1.0
iptables —-A INPUT -s 192.168.1.0/24 -j ACCEPT

# Sldpp in SSH ocavsett varifrdn det kommer.

iptables —-A INPUT -s 0/0 -p tcp --dport 22 -3j ACCEPT

# Forbindelser som etablerats fran mig sjdlv dr OK.
iptables —-A INPUT -m state —--state RELATED,ESTABLISHED -7j ACCEPT

Figur 10.6: Skript som &r avsett att kdras som root (t.ex. i /etc/init.d) och
som blockerar all trafik till port 1-1024 férutom SSH och ping, samt tra-
fik fran det egna nétet (192.168.1.0). Lagg marke till standardpolicyn -P
ACCEPT som slédpper igenom allt som inte explicit sparras, sa att egna
tjdnster pa portar 6ver 1024 slapps in.

10.6.1 Naitverksoversdttning: maskerade nit

Niitverksoversiittning dr det svenska ordet for engelska network address
translation (NAT), vilket &ven brukar kallas for maskerade IP-niit (eng-
elska: IP-masquerading). Principen for detta &r att IP-paket skrivs om i
en gateway mellan tva nitverk, sd att paketen ser ut att komma fran
en annan dator dn de egentligen gor. Paketforvrangningen gar i bada
riktningarna.

Det absolut vanligaste séttet att anvanda denna teknik dr nér bara en
nitverkanslutning och ett IP-nummer finns att tillgd, men du vill kunna
ansluta flera datorer till en och samma uppkoppling. Flera internetleve-
rantdrer har t.ex. som policy att bara dela ut ett IP-nummer per kund.
Med nitverksoversattning kan du bygga ett internt ndtverk mellan dina
datorer, dédr datorerna har IP-nummer ur ndgon ledig serie (t.ex. typiskt
192.168.1.x-serien) och ldta dem dela pé ett enda IP-nummer utat, mot
Internet.

For datorerna inne pa ditt huvudsakliga natverk kommer den dator
som representerar nitverket utdt att “maskera” de 6vriga datorerna.
Inifran ditt ndtverk kommer datorn daremot att uppfattas som en gate-
way, vilken som helst. Det dr dven majligt att lata den maskerande da-
torn dela ut IP-adresser och DNS-information pa det lokala nétet med
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hjalp av DHCP. Att anvinda denna uppstillning kraver® tva separata
nétverksgranssnitt i datorn som maskerar nitet, ett som anvands inat,
och ett som anvénds utat. Ofta dr detta identiskt med tva olika fysis-
ka nitverkskort, men det kan ocksa t.ex. vara ett ndtverkskort mot det
egna ndtet, och en PPP-anslutning utat.

Det spelar ingen roll om den yttre [P-adressen i ett maskerat nit
dr dynamiskt tilldelad; nidtverket kan dynamiskt maskera sig bakom
den adress som erhdlls vid anslutningen. Ett visst problem kan dock
uppstd med DNS-serverkonfiguration, som maste goras lokalt for varje
maskin pa det interna nédtet om inte DHCP anvands. Om ndgot i DNS-
instédllningarna dndras nédr den maskerande datorn ansluts till t.ex. In-
ternet, kan det bli nodvéndigt att konfigurera om och starta om datorer-
na pa det maskerade nétet for att &ndringarna ska “ta”, eftersom dessa
instéllningar bara ldses in frin DHCP vid uppstart.3 Det 4r emellertid
ganska ovanligt att DNS-instéllningarna dndras pa en dynamisk anslut-
ning.

Om du har en gammal dator som du bara vill anvianda som brand-
vagg och/eller ndtverksoverséttare finns det en minimal Linuxdistribu-
tion som bara ér till for att starta datorn som brandviagg, och som rymd
pa en diskett sd att du inte behdver ha ndgon harddisk i datorn. Denna

kallas flopppyfw.®

10.6.2 Annan paketbearbetning

Utover filter och nat-tabellerna finns dven en tabell med namnet mangle.
Reglerna i denna tabell kan misshandla IP-paket och dndra innehéllet
pa olika vis, och kan vara roligt for den som vill experimentera med
nétverk eller har vissa véldigt specifika tekniska krav. For den som vill
ha riktigt roligt finns 4ven mojligheten att definiera egna tabeller och
kedjor utover de som redan finns.

Vill du kan du med separata regler i Netfilter dven logga t.ex. alla
anrop som spérras pa ett visst vis, for att ta reda pa om du &r utsatt
for angrepp eller otilldtna portscanningar. Loggar av det slaget pa da-
torer anslutna direkt till Internet blir snabbt fulla, eftersom det ar gott
om folk som portscannar trots att det dr ofint. Om du inte sjalv ar nét-
verksadministrator skall du rdkna med att din nédtverksadministrator

33Kraver och kraver. Det ar naturligtvis mojligt att tilldela ett granssnitt mer n ett IP-
nummer och pa sa vis mickla med det hela.

34Det dr mojligt att 16sa detta pa ett perfekt vis med en vidarebefodrande DNS-server
pé den maskerande datorn.

%Se: http://www.zelow.no/floppyfw/ Floppyfw har for 6vrigt ocksa stod for
qADSL om du rdkar ha ADSL-anslutning.
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10.6 Brandvigg med netfilter

#!/bin/sh
# Har hittar vi forhopningsvis programmen som behdvs:
export PATH=/sbin:/usr/sbin:/bin:/usr/bin
# Vilka grdnssnitt och ndt &r det fraga om?
INTRANET=192.168.1.0/24
INTERNIF=ethO
EXTERNIF=ppp0
# Om nagon modul saknas ldggs den in hér.
modprobe ip_tables
modprobe iptable_nat
# Sla pa ndtverksdversdttning i k&rnan
sysctl -w net.ipvé4.ip_forward=1
# Tillat dynamisk adresstilldelning
sysctl -w net.ipv4.ip_dynaddr=1
# Rensa upp 1 tabellerna
iptables -F
iptables -t nat -F
# Sla pa ndtverksdversdttning for ppp0 i1 ’’'nat’’-tabellen
iptables -t nat —-A POSTROUTING -o S$EXTERNIF -3j MASQUERADE
# Skicka inte vidare vad som helst, standardpolicy.
iptables —-P FORWARD -3 DROP
# Men skicka vidare allt fran det lokala ndtverket som vill utat
iptables -A FORWARD -i $INTERNIF -o S$SEXTERNIF \
-s S$INTRANET -j ACCEPT
# Relaterad trafik far passera tillbaka in
iptables -A FORWARD -m state —--state NEW -i $INTERNIF -j ACCEPT
iptables -A FORWARD -i $EXTERNIF -o $INTERNIF -m state \
—--state ESTABLISHED,RELATED -3j ACCEPT
iptables —-A FORWARD -m state —--state NEW, INVALID \
-1 S$EXTERNIF -j DROP

Figur 10.7: Skript som maskerar ett (litet) internt ndtverk bakom den
adress som tilldelats granssnittet ppp0 efter uppringning (detta kan by-
tas mot t.ex. eth] for att anvdnda tva Ethernet-kort). Skriptet dr avsett for
ett mindre hemnétverk dar flera datorer anslutna till ett lokalt nét skall
dela pa en uppringd forbindelse.
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portscannar datorer lite d& och da for att kolla sdkerheten pé natverket.
Pa dina egna néatverk skall dock bara du sjélv utféra portscanningar.

Den som vill ldra sig allt om hur Netfilter kan anviandas rekommen-
deras att lasa Oskar Andreassons Iptables Tutorial[2]. Det som inte star
dér &r inte vart att veta.

10.7 Virus, maskar o.s.v.

Nar det galler den typ av sdkerhetshot som utgoérs av datorvirus, mas-
kar och trojaner, s& har GNU/Linuxvérlden varit forbluffande férsko-
nad fran dessa. Orsakerna till detta &r omstridda: en del menar att POSIX-
system i allmédnhet har en bittre siakerhetsmodell, andra menar att vi-
rusprogrammerare inte klarar av det krangliga POSIX-granssnittet, and-
ra ater menar att virusprogrammerare soker sig till den populdraste
plattformen, vilket de facto &r Microsoft Windows.

Datorvirus &r av flera slag och &r snarast ndgot av en svepande be-
teckning pa alla elaka datorprogram. Den typ som florerade pd 1990-
talet spred sig via disketter, dar de infekterade huvudbootblocket® och
sedan krop vidare fran anvandare till anvdandare. Om du drabbas av ett
sadant virus ir det sannolikt att din GNU/Linux-installation slutar att
fungera helt, eftersom LILO och GRUB anvander huvudbootblocket pa
ett annat vis dn de virus som brukar sprida sig dar. Denna typ av virus
ar inte vanliga numera, eftersom de flesta flyttar sina filer via Internet
och inte via disketter.

Maskar (engelska: worm) dr datorprogram som tar sig in via nét-
verksanslutningen och sitter sig fast i datorn som en egen process eller
som en parasit pa en annan process. Bara ett fatal maskar har skrivits
som drabbat POSIX-system. De stoppas ofta effektivt med en restriktiv
brandvégg, men kan ta sig in genom att utnyttja svagheter i serverde-
moner, i synnerhet buffertdverskrivning. Mot detta hot hjdlper bara en
rutin att hélla systemet ordentligt uppdaterat i alla ldgen.

Nar det sa géller trojaner, slutligen, dr detta program som brukar ut-
ge sig for att vara nadgot annat an de &r. Den typ som spritt sig mycket
pa senare &r har florerat i form av bilagor till E-post, som utger sig for
att vara “roliga program”, skdrmsldckare, viktiga ordbehandlingsdo-
kument etc. De tillimpningsprogram som anvénds for E-post, och som
kommer att avhandlas i avsnittet om tillimpningsprogram, ger séllan
mojlighet for anvandare att kora bilagor genom att bara klicka pa dem.

De mycket skilda distributionerna och skrivbordsmiljoerna i GNU/
Linux-system gor det ocksa svart for en virusprogrammerare att veta

36Se avsnitt 4.1.3 pa sidan 138.
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hur systemet dér viruset skall koras egentligen ser ut, vilket behovs for
spridningen. De flesta Windows-system dr ddremot ganska lika, och det
gor det lattare att skriva ett virus som fungerar 6verallt.

Det finns ingen garanti f6r att GNU/Linuxsystem alltid kommer att
vara sdkra for trojaner, och dérfor bor den uppmaérksamme anvandaren
halla sig a jour med hdndelser pa omradet.
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Tillampningsprogram

Tilliampningsprogram, eller applikationsprogram (fran engelskans corm-
puter application, tillimpning av en dator) dr program som utfor nagot
s.k. nyttigt — enligt ndgon godtycklig definition av nyttighet — med
ditt operativsystem.

Tillampningsprogram kan definieras genom att beskriva vad de ér:
program avsedda for alla slutanvéandare, inte f6r datorexperter. De kan
lika gédrna definieras genom att beskriva vad de inte &dr: de &r inte ope-
rativsystem som GNU/Linux, inte heller systemprogram eller demon-
tjanster.

Aldre tiders tillimpningsprogram for POSIX-systemen var de kom-
mandoradsbaserade program som anvandare kunde kora i ett skal, och
dér véxla mellan dem i form av olika jobb.

Tillampningsprogram som framstalls nufortiden har grafiska anvan-
dargranssnitt. De dr gjorda for att mandvreras med mus och inte enbart
med tangentbord. De nyare program som presenteras hir ar ofta mer
eller mindre integrerade i ndgon av skrivbordsmiljoerna GNOME eller
KDE.

Generellt kan det sdgas att tilliampningsprogrammen for GNU/Linux
har mycket gott stod for svenska spraket. Frivilliga Oversdttare sak-
nas inte, sa programmen talar ndstan alltid svenska fran forsta version.
Skrivbordsmiljoerna GNOME och KDE, som &r grunden for de flesta
grafiska tilliampningsprogram, &r fullstindigt 6versatta till svenska.



Kapitel 11 Tillimpningsprogram
11.1 Kontorsprogram

Den arkaiska bilden av tillimpningsprogram ar kontorsprogrammen.
Jag kommer inte hér att gd in pa hur dessa program fungerar, eller vad
de skall anvandas till: sddan ytterst grundldggande kunskap besitter
sékert redan den som ldser denna bok.!

Den framsta anledningen till att manga valde att skaffa en av de tidi-
gaste persondatorerna, Apple II, var mojligheten att kbra programmet
VisiCalc som programmerats av Dan Bricklin och boérjade siljas ar 1979.
VisiCalc var det forsta s.k. kalkylarket (engelska: spreadsheet).

VisiCalc var ocksa det forsta kontorsprogrammet: det var avsett som
en hjilp under bokféring, nagot datorer i och for sig redan anvéndes
till i stor utstrackning, men bara av specialiserade ekonomiavdelningar
pa stora foretag. VisiCalc och Apple II gjorde det mojligt f6r mindre
foretag att anvanda datorer for att skota sin bokforing. Detta berodde
dels pa att datorn och programmet var jamforelsevis billiga, och dels pa
att programmet i sig var ldtt att anvanda.

VisiCalc hade en enorm inverkan pd datorindustrin. Det var san-
nolikt ocksd den direkta framgéngen bakom IBM:s PC-arkitektur, ef-
tersom manga foretag kopte in IBM PC bara for att kunna kora Lo-
tus 1-2-3, ett program som funktionsmadssigt var en direkt kopia av
VisiCalc och ursprungsprodukten for Lotus Software.? Senare skapade
dven Microsoft ett kalkylark i samma stil med namnet Microsoft Excel.
Kalkylarket dr ocksd synonymt med begreppet “killer app” (ung. “su-
pertillimpning”), en branschterm som anvinds for att beteckna pro-
gram som ar perfekta for anvandare, fyller ett specifikt behov, och dar-
med blir oerhort framgéangsrika.

Det idag kanske viktigaste kontorsprogrammet dr dock ordbehand-
laren. De forsta produkter som kallades fér ordbehandlare var speci-
aldatorer fradn kontorsjiatten Wang, med speciella tangenter som gjorde
dem speciellt limpade for just att skriva text.® Det dr dock senare da-
gars ordbehandlare, sdsom Microsoft Word och MacWrite som fatt bli
sinnebilden for vad en ordbehandlare &r.

Vad som é&r kontorsprogram uttver dessa tva grundpelare dr om-
tvistat. Hdr dr ndgra kandidater:

Presentationsprogram &r program avsedda att gora enkla presentatio-
ner av den typ som tidigare ofta gjordes pa stordia (overhead).

IKontorsprogram kallas ibland dven “produktivitetsprogram” (engelska: productivity
application), jag vet inte om detta skall tolkas som att alla andra program ar oproduktiva.

2Lotus Software dgs numera av IBM.

3En sidan “ren ordbehandlare” har t.ex. en tangent dar det star bold for att genere-
ra fetstil text, och diverse andra finesser, som dagens ordbehandlingsprogram bara kan
erbjuda via kontrollikoner, menyer och speciella tangentkombinationer.
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Typexempel: Microsoft PowerPoint.

Grafiska databaser dr mycket enkla, grafiska databashanterare som ar
gjorda for att kunna anvandas direkt av en relativ novis. Typex-
empel dr Microsoft Access (Windows) och FileMaker (Apple Ma-
cintosh).

Flodesschemaverktyg ar verktyg som kan rita boxar, linjer, flodessche-
man, enkla elektronikscheman, organisationsscheman o.s.v. Sin-
nebilden &dr det numera Microsoft-dgda Visio.

Personliga informationshanterare av engelskans Personal Information
Manager (PIM) borde kanske for tydlighets skull kallas hanterings-
program for personlig information, och innehaller ett epostprogram,
en planeringskalender, en att-gora-lista och en adresslista (ibland
dven kallad “"Rollodex”). Programmen kan ibland kan anvidndas
av flera personer samtidigt, och kallas da grupparbetesverktyg, efter
engelskans groupware. Typexempel frén den proprietdara varlden
ar Lotus Notes, FirstClass och Microsoft Outlook.

Ritprogram av tva slag forekommer: dels vektorbaserade ritprogram som
anvinder matematiska kurvor, i synnerhet Bézierkurvor, for att
beskriva grafik. Typexempel péd dessa dr Corel Draw! och Ado-
be Illustrator. Den andra typen dr rasterorienterade eller bitmap-
orienterade rit- och bildbehandlingsprogram, varav Adobe Pho-
toshop antagligen dr det vanligaste.

Diagramgenereringsverktyg for stapel- och tdrtdiagram, samt redige-
ringsverktyg for matematiska formler brukar inga som ett under-
program till de flesta kalkyl- och ordbehandlingsprogram.

Projekthanteringsverktyg dr verktyg for planering och schemaldgg-
ning av aktiviteter, resursallokering* samt uppfoljning av samma
aktiviteter. Sinnebilden for denna typ av verktyg dr Microsoft Pro-
ject, som anvénder ett s.k. Gantt-schema for att ge en hyfsad 6ver-
blick over tids- och aktivitetsflodet i projektet.

Somliga skulle eventuellt sdga att program fér World Wide Web-
bladdring har blivit s& viktiga att de ocksa hor till kategorin kontors-
program, eftersom de numera finns pa varje kontor och ar absolut nod-
vandiga for verksamheten i manga foretag.

4Somliga projektledare har ibland en tendens att kalla de manniskor som ér inblanda-
de i ett projekt for “resurser” snarare dn “medarbetare”.
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I GNU/Linux finns det ett antal s.k. kontorsprogramssviter som in-
nehaller delprogram for en eller flera av dessa uppgifter. Andra delar
tacks av fristdende program.

Det har utpekats som ett viktigt kriteria for kontorsprogramssviter
att det maste vara latt att flytta information mellan de olika delprogram-
men; som ett absolut minimum madste anvdndaren kunna klippa ut in-
formation av vilket slag som helst i ett program och klistra in det i ett
annat. T.ex. skall det vara mojligt att klistra in en tabell och ett diagram
som gjorts med hjdlp av ett kalkylark pa en stordiasida i ett presenta-
tionsprogram. Sddana tekniker f6r blanddokument baseras ofta pa oli-
ka komponentobjektmodeller, som hjdlper de olika programmen att an-
vinda objekt (tabeller, bilder, ljud etc.) skapade av andra program utan
att kénna till detaljerna om dem.”

Generellt kan ségas att de bada stora skrivbordsmiljoerna GNOME
och KDE har varsin uppséttning kontorsprogram: GNOME har en upp-
sdttning program som dr skrivna for widgetuppsattningen GTK+ och
anviander GNOME:s komponentobjektsystem Bonobo for att utbyta in-
formation mellan programmen. KDE 4 sin sida har en uppsattning pro-
gram baserade pd Qt och byter information med hjélp av KParts.

11.1.1 OpenOffice.org
Officiell hemsida: http://www.openoffice.org/

OpenOffice.org ar utan tvekan den mest anvianda kontorsprogramssvi-
ten i GNU/Linux-vérlden. Projektet har sitt ursprung i det tyska fore-
taget StarDivision som borjade utveckla en egen kontorsprogramssvit
under namnet StarOffice redan i mitten av 1980-talet. Foretaget koptes
ar 1999 av Sun Microsystems, som i juli dret efter deklarerade att kall-
koden till StarOffice skulle 6ppnas och bli ett fristdende projekt under
namnet OpenOffice. (Namnet OpenOffice fick senare dndras till Open-
Office.org eftersom ett annat foretag dgde varumarket OpenOffice.)
Programmen i OpenOffice.org-sviten ar:

e OpenOffice.org Writer — en ordbehandlare
e OpenOffice.org Calc — ett kalkylark
e OpenOffice.org Impress — ett presentationsprogram

e OpenOffice.org Draw — ett vektorbaserat ritprogram som dven
kan anvidndas som ombrytningsprogram

5Det forsta, mest vilkianda komponentobjektsystemet for blanddokument (compound
documents) var Microsofts OLE, Object Linking and Embedding. Numera finns det flera
sadana system.
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Figur 11.1: OpenOffice.org &dr den férmodligen mest valutvecklade och
anvianda kontorssviten for GNU/Linux. Bilden forestiller ordbehandla-
ren Writer.

OpenOffice.org dr dubbellicensierat: dels ar det tillgangligt under
GNU GPL, dels é&r det tillgidngligt under en licens som gor det mojligt
for Sun Microsystems att modifiera och silja programmet som propri-
etdr programvara. P4 det viset utvecklas och siljs numera produkten
StarOffice som ett slags derivat av OpenOffice.org. StarOffice tillfér en
del asiatiska typsnitt, urklippsbilder (”clip-art”), samt den grafiska da-
tabashanteraren Adabas. I dvrigt dr det i princip identiskt med Open-
Office.org.

Nar Sun tog steget att gora en dubbellicensierad “6ppen killkods”-
version av sitt kontorsprogram, kom inspirationen antagligen fran Mo-
zilla-projektet. (Vilket vi dterkommer till senare i detta kapitel.) Mozil-
la var vid denna tid ocksa dubbellicensierat och anvéndes i sin tur av
Netscape som en bas for den proprietdra Netscape-ldsaren pa ungefar
samma satt som OpenOffice.org numera &r grunden for StarOffice.

Nér StarOffice en gang skapades fanns ingen fungerande skrivbords-
miljo till POSIX-systemen, och darfor skapade StarDivision en helt egen
skrivbordsmiljo som bara anvandes till att kora StarOffice. Det hela fun-
gerade som ett enda stort foénster dar samtliga program kan koras. Efter
Sun Microsystems kop av foretaget brots skrivbordsdelen av program-
men bort och OpenOffice.org-programmen kors numera i egna fonster.

Vad som dédremot ar kvar i programmen &r den widgetuppséttning
som utvecklats pa helt egen vdg, och i princip allt som syns i ett Open-
Office-fonster dr ritat av programmet sjélvt, inte av t.ex. GTK+ eller Qt.

Vidare har OpenOffice ett helt eget komponentobjektsystem med
namnet Universal Network Objects (UNO). Arbete pdgar annu for att
integrera OpenOffice.org ordentligt med saval GTK+ som Qt, sa att pro-
grammet far det utseende och det anvindargranssnitt som hor till re-
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spektive skrivbordsmiljo.

Filerna som skapas av OpenOffice.org dr i XML-format, men ar dar-
utéver komprimerade for att inte ta for stor plats. Standardformatet var
tidigare ett eget format, men i och med version 2.0 av OpenOffice.org
anvands OpenDocument, vilket &r ett format som definierats av en obe-
roende organisation av kontorsprogramsleverantorer med namnet OA-
SIS. Programmen &r dven kdnda for att kunna bade ldsa och skriva filer
frdn motsvarande Microsoft-program pa ett fullt tillfredsstédllande vis.
Om du t.ex. tar emot ménga dokument skrivna i Microsoft Word, Excel
eller PowerPoint, dr det normalt inga som helst problem att 6ppna dem
i OpenOffice.org. OpenOffice.org-programmen kan ocksa spara PDF-
filer direkt, inga speciella tilliggsprogram behovs for detta.®

Det dr dven mojligt att gora anpassningar i form av makron till
OpenOffice.org med ett inbyggt programsprak med namnet StarOffice
Basic. Detta sprak har stora likheter med Microsofts Visual Basic for Ap-
plications, men har ett helt annat programmeringsgranssnitt, sa mak-
ron till Microsoft Office fungerar inte med OpenOffice.org. Makron kan
ocksa spelas in interaktivt.

11.1.2 GNOME Office
GNOME Office a&r GNOME-projektets kontorssvit. Det innehaller:
¢ AbiWord — en ordbehandlare
e Gnumeric — ett kalkylark
e Dia — ett flddesschemaverktyg’
¢ Sodipodi och Sketch — tva vektorbaserade ritprogram

o The GIMP (The GNU Image Manipulation Program) — ett rasterba-
serat ritprogram

e Novell Evolution® — ett kombinerat epost-, planeringskalender-
och métesbokningsprogram

e MrProject — ett projektplaneringsprogram utvecklat i Sverige

®Detta dr en generell egenskap hos POSIX-program: eftersom de flesta program till
POSIX-system anvander PostScript som utskriftsystem, och eftersom PDF dr mycket likt
PostScript, dr det ofta ganska enkelt for programmen att stodja &ven PDEF. I t.ex. Microsoft
Windows anvinds daremot ett helt annat system med namnet GDI, vilket inte har nagra
som helst likheter med PDF, och darfor fordras ofta speciell mjukvara for att oversitta
utskrifter till PDF.

"Dia ar utvecklat av svensken Alexander Larsson.

8Tidigare Ximian Evolution.
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Utover dessa program ingar hela OpenOffice.org i princip i GNO-
ME Office, det forklarar varfor det dr en del “hal” i programutbudet.

GNOME:s kontorssvit dr inte lika tydligt avgransad mot de ¢vriga
programmen i GNOME-familjen, och manga som anviander GNOME
tanker pd programmen som en del av GNOME snarare dn som en del
av kontorssviten.

En speciell sdrstédllning intar programmet Evolution (se figur 11.2)
som &r GNOME:s program for hantering av personlig information. Det-
ta var lange i princip det enda programmet i sitt slag for POSIX-systemen
och anvénds dven av manga som annars i huvudsak anviander KDE
som skrivbordsmiljo.

Program av denna typ blir mest effektiva som verktyg i en storre or-
ganisation, om de anvands tillsammans med en server som gor det moj-
ligt att utbyta kalendrar, skicka motesinbjudningar samtidigt som till-
ganglighet kontrolleras i anvidndarnas kalendrar, dela pa nyhetsgrup-
per och adressbocker o.s.v. Ett samlingsnamn for ett sédant system med
bade server och klienter dr grupparbetesprogramvara (engelska: groupwa-
re), dven kallas samarbetesprogramvara (engelska: collaborative software)
eftersom det &r inriktat pa samarbete i storre eller mindre grupper.

Det forsta systemet av denna typ som blev allmént spritt var servern
Lotus Domino och klienten Lotus Notes, men dven servern Microsoft
Exchange och dess klient Microsoft Outlook har vunnit stor acceptans.
I Sverige har en grupparbetesprogramvara med namnet FirstClass haft
stor framgang.

Evolution kan med hjilp av ett tilligg med namnet Connector an-
slutas till Microsoft Exchange-servar av version 2000 eller senare, vilket
uppskattats mycket av foretag som anvander detta system som en del
av sin verksamhet. Avsaknaden av ett fritt serverprogram av samma
typ som Microsoft Exchange har lett till att OpenOffice.org har startat
ett projekt med namnet OpenGroupware.org for att utveckla en sadan
server.!? Ett annat liknande projekt &r KDE:s Kroupware (se nésta av-
snitt). Det finns flera liknande projekt, men inget av dem har dnnu upp-
natt dominerande stéllning.

11.1.3 K Office

K Oftfice ar KDE-projektets egen kontorsprogramssvit. Det innehaller:

o KWord — en ordbehandlare

o KSpread — ett kalkylark

9I"roprietéira klienter for savil FirstClass som Lotus Notes existerar for GNU/Linux.
0Ge http://www.opengroupware.org/
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Figur 11.2: Novell Evolution ar ett personligt informationsprogram (PIM-
program) som ingar i GNOME Office.

e KPresenter — ett presentationsprogram

o Kivio — ett flodesschemaverktyg

o Karbonl14 — ett vektorbaserat ritprogram

¢ KRita — ett rasterbaserat (bitmaporienterat) ritprogram
e Kugar — ett rapportgenereringsprogram

o KChart — ett diagramgenereringsverktyg

o KFormula — en editor for matematiska formler

Ordbehandlingsprogrammet KWord é&r speciellt: det bygger pa ra-
mar i samma anda som Adobes FrameMaker, och inte pé flodande sidor
som dr vanligt i andra ordbehandlingsprogram. Det dr sdledes nagot av
ett ombrytningsprogram, om an inte fullodigt. Till skillnad fran Open-
Office.org har det inga mojligheter till makrodefinitioner, och &r inte
speciellt bra pd att importera dokument skrivna i Microsoft Word. Att
exportera dokument i Wordformat gar inte alls.!!

Programmen i KOffice, liksom de andra KDE-programmen, funge-
rar bra tillsammans och anvidnder samma komponentobjektteknologi
(KParts). Att plocka in flodesscheman fran Kivio och diagram fran KChart
i KWord ar inga som helst problem.

MLasaren fragar sig sdkert varfor det ar s intressant huruvida ett program kan ldsa
dokument skrivna i Microsoft Word eller inte — Microsoft Word é&r ju 4 sin sida oanvand-
bart for att lisa dokument skrivna i de olika GNU/Linux-programmen. Anledningen &r
att manga &r tvungna att kunna anvianda detta format p.g.a. dess allménna utbredning.
Naturligtvis ar det ocksa viktigt att utbilda anvandare i att undvika att anvédnda doku-
mentformat som inte kan ldsas av alla.
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Figur 11.3: Kivio &r ett utmérkt flodesschemaverktyg som ingar i KOffice.

KDE har tidigare inte haft ndgot speciellt program for att hante-
ra personlig information. Numera utgér KPIM ett samlingsnamn for
ett flertal program for detta dandamal: KMail, KAddressbook, KOrganizer,
0.s.v. som sedan sitts samman i en klient med namnet Kolab Client. Den-
na klient arbetar i sin tur mot en serverprogramvara som kallas Kolab
Server.1? Projektet som helhet kallas Kroupware.!3

Arbete pagér dven pa ett grafiskt databashanteringsprogram med
namnet Kexi.

11.2 World Wide Web-bldddring

Hypertexten, webbservern och webbldsaren uppfanns i ett slag ar 1989
da Tim Berners-Lee borjade arbeta med sitt hypertextkoncept vid CERN
i Schweiz. Aret efter lade han fram ett projektforslag om att ett hyper-
textsystem skulle byggas med syfte att forenkla tillgdngen till olika ve-
tenskapliga artiklar. Det forsta webbldsarprogrammet hette just World-
WideWeb, men bytte senare namn till Nexus, férmodligen eftersom det
utvecklades och kordes enbart pd NeXT-datorer.

Idén med hypertext var inte ny — andra liknande system som Hy-
percard och Gopher fanns redan och anvéandes ocksa till viss del, men
en bidragande orsak till att de inte blev framgangsrika kan ha varit att
de byggde pa proprietédra protokoll som madste licensieras fore anvand-
ning.

Berners-Lee baserade sitt hypertextsystem pa en delmédngd av den
allmant tillgangliga dokumentstandarden SGML (Standard General Markup

12Kolab Server 4r i sin tur byggt p& andra programvaror som webbservern Apache och
databashanteraren Berkeley DB.
13Ge: http://kroupware.kde.org/
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Language) och kallade resultatet for HTML — Hypertext Markup Lan-
guage.

Forst runt 1992 lades mojligheten att anvédnda bilder blandade med
text pa webbsidor in i ldsaren. Innan dess var webben helt textbaserad.
Detta brukar pekas ut som den centrala innovation som Berners-Lee
utforde: efter detta gick det plotsligt att se datornétverket, pa ett vis
som inte bara tillfredsstdllde de som var vana vid att ldsa ren ratext. Pa
s vis hade komponenterna multimedia (text, bilder, ljud, animationer)
och globala datornit kombinerats for forsta gangen.

Pei-Yuan Wei vid Berkeleyuniversitetet i Kalifornien uppskattade
uppfinningen sa mycket att han borjade utveckla en egen webblésa-
re med namnet ViolaWWW, som bland annat inneholl ett skriptsprak
och mojligheter att separera hypertextinnehallet och layoutinformation
genom att anvédnda s.k. “Style Sheets”.

Flera personer vid det amerikanska institutet for superdatortillamp-
ningar i Illinois, NCSA!, uppmérksammade i sin tur Pei-Yuans pro-
gram och borjade utveckla en egen webbldsare med namnet Mosaic, och
en webbserver med namnet httpd. Version 1.0 av Mosaic sldpptes den
22 april 1993 och fanns da bara i olika varianter till fonstersystemet X.
Sent 1993 hade dven versioner for Macintosh och Microsoft Windows
utvecklats.

En av utvecklarna bakom Mosaic var en sistadrsstudent vid namn
Marc Andreessen. Denne traffade genom en slump en av grundarna av
Silicon Graphics, Jim Clark, som ansag att webbldsare hade en kommer-
siell potential, och startade Mosaic Communications i Mountain View,
Silicon Valley. Foretaget bytte snart namn till Netscape Communica-
tions. Foretaget utvecklade i raketfart en egen, proprietdar webbldsare
med namnet Netscape Navigator som snart blev betydligt populéra-
re &n Mosaic. Netscape Communications sdlde sin webblédsare ganska
billigt, men &ldre varianter och betaversioner kunde ocksé laddas ned
gratis fran foretagets hemsida, och detta dog for de flesta anvandare.
Huvuddelen av Netscapes inkomster kom fran de serverprogram som
sdldes under namnet Netscape Server (senare iPlanet).

Detta intraffade under mitten av 1990-talet, och Internet borjade da
plotsligt att expandera explosionsartat pa grund av den oerhort po-
puldra webben. Médnga anvidndare borjade ocksd anvidnda andra tjans-
ter: FTP, IRC-chattar, och elektronisk post blev snabbt oerhort populrt.
Detta gav enorma inkomster till Netscape, vars produkter salde som
smor i solsken, och ledde till en extremt hog vérdering av foretaget.

Netscapes oerhorda kommersiella framgéng ledde till att Microsoft,

14NCSA utladses National Center for Supercomputer Applications.
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som till en bérjan avfirdat hela Internetkonceptet,'® lade om sin stra-
tegi och valde att inforliva webbvisionen i Microsoft Windows. For att
detta skulle gé snabbt licensierade de kéllkoden till NCSA Mosaic fran
foretaget Spyglass Technologies, som overtagit rattigheterna fran NC-
SA. Med utgédngspunkt frdn denna mjukvara utvecklades sedan webb-
lasaren Microsoft Internet Explorer, som efter att den inkluderades som
standardkomponent i Windows 95 snabbt vixte sig sa stor att den full-
standigt trangde ut Netscape fran marknaden.

Det finns en hel uppsjo av webbldsare till GNU/Linux, men héar
kommer bara de mest populéra, fullgrafiska att presenteras. Om du f6-
redrar ett helt textbaserat granssnitt finns savél lynx som links, av vilka
minst en brukar medf6lja varje distribution.

Ett tyvérr alltfor vanligt problem med webbldsare for GNU/Linux
dr att webbsajter har utformats for att bara sldppa in webblédsare av en
viss typ, for ett visst operativsystem. Detta dr strikt sett ett missbruk av
mojligheten att detektera vilken webblédsare besokaren anvander och
sajter som gor sig skyldiga till detta bor upplysas om saken.

En l9sning som ibland anvdnds for att gd runt dr att “maskera”
webbldsaren, sa att den utger sig for att vara t.ex. Microsoft Internet
Explorer. P4 sé vis kan innehéllet &ndd kommas at, men samtidigt san-
der detta ut en tveksam signal: de som administrerar sajten blir dd &nnu
mer 6vertygade om att alla i hela virlden faktiskt anvander Internet Ex-
plorer. Anvéand darfor denna mojlighet med omdome, och underritta
alltid administratorer av problematiska webbsajter att deras sidor inte
fungerar i din webblasare, och att detta &r ett tekniskt fel.'®

11.2.1 Mozilla och Firefox

Mozilla var ursprungligen det interna kodnamn som Netscape Com-
munications anvande for produkten Netscape Navigator. Namnet &r
ursprungligen en sammanslagning av Mosaic-killer Godzilla.'” Namnet
blev mer allméant ként i februari 1998, d& Netscape valde att sldppa
koden for Mozilla / Netscape Navigator under en licens som kallades
Netscape Public License som innebar att killkoden publicerades, d&ven
om Mozillas status som fri programvara dnnu var oklar.

Den stora stotestenen var fragan huruvida licensen var “kompati-
bel” med GNU GPL, och kunde anvdndas i GNU /Linux-distributioner.

5Microsoft Windows hade under borjan av 1990-talet inte ens stod for TCP/IP, utan
detta fick laddas ner och installeras separat, eller tillsammans med webblésaren.

16pg  webbsidan webbplatskritik (http://www.autark.se/webbplatskritik.
html) finns ett forum for vidare debatt i detta &mne.

7Godzilla &r en enorm radioaktiv ddla som férkommer i en oandlig racka skrackfilmer
fran Japan.
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Dessa diskussioner ledde till att licensen dndrades till en trippellicens:
Netscape Public License, GNU GPL och GNU LGPL, vilket definitivt
gjorde Mozilla till helt fri mjukvara.

I samband med detta satte Netscape d&ven upp en separat utveck-
lingsorganisation som skulle skota utvecklingen av Mozilla och med
jamna mellanrum plocka frukterna av projektet for att producera den
proprietdara webbldsaren Navigator. Tanken var att detta skulle attrahe-
ra utvecklare som arbetade med fri mjukvara och snabbt tka utveck-
lingstakten pa sédvil Mozilla som péd Netscapes produkter.

Snart efter att kéllkoden publicerats visade det sig att denna var
fruktansvart rorig och svarbegriplig, och projektet beslutade att helt
skrota all kod och skriva om programmet frdn borjan. Detta ledde till
ett helt ovintat extraarbete, och Netscape kunde inte borja anvianda ko-
den fran Mozilla forrén i december ar 2000. Vid det laget hade Mozilla
annu inte ens mognat till version 1.0.

I juli 2003 meddelade den davarande dgaren av Mozillaprojektet,
America OnLine (AOL) att utvecklingen av webbldsare skulle liggas
ned. Projektet overlamnades dérefter till en stiftelse, som sedan dess
driver projektet.

Under 2004 borjade tva utvecklare, Dave Hyatt och Blake Ross, att
skapa en nedskalad variant av Mozilla under namnet Phoenix, eftersom
lasaren kommit att bli allt stérre och ooverskadligare och inneholl for
manga komponenter som en normal anvidndare aldrig hade glddje av.
Mozilla inneholl da:

o Navigator-komponenten, d.v.s. webblédsaren
e Epost- och USENET News-komponenten
o HTML-redigeringskomponenten

o Adressbokskomponenten

Denna blandning av program aterspeglar att Netscape tidigare for-
sOkte utoka omradet for sin verksamhet genom att infora allt fler funk-
tioner i Netscape och skapa en hel programsvit under konceptnamnet
Netscape Communicator. Det dr ganska latt att se att Mozilla i ndgon man,
utover att vara en webbldsare, tycks vilja bli ett fullstindigt programpa-
ket for hantering av personlig information, i stil med Ximian Evolution.
De flesta tdnkte trots detta pa Mozilla som en webbldsare och inget an-
nat.

I mars 2005 bekréftade Mozillastiftelsen att den tidigare navigatorn
skulle brytas isdr: webbldsaren som tidigare kallats Phoenix blev en
renodlad, snabb ldsare under namnet Firefox och epost- adressboks- och
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lilmozilla

LS

Figur 11.4: Mozilla brukar anvandas till all form av webbsurfande. Har
visas de “flikar” som gor det mojligt att besoka flera webbsajter fran ett
och samma Mozillafénster.

news-programmet blev fristdende under namnet Thunderbird. HTML-

redigeringskomponenten 6vergavs helt. Den gamla integrerade Mozilla-
applikationen fortlever dock under namnet SeaMonkey men utvecklas

bara av och for de som absolut méste ha just denna stora kombinations-

16sning.

Tekniskt sett har Mozilla och Firefox gverraskat med mycket hog
standard. Projektet dr i princip det enda som implementerat de mer
exotiska delarna av de standarder som annonserats pd lopande band
av W3.org.

Firefox har ront stor framgéng sedan varen 2005 och har revitalise-
rat konkurrensen mellan webbldsare pa ett vis som nog fa trodde var
mojligt. Ett tag inneholl Firefox en funktion som inga andra ldsare hade
— flikar (dven kallade “tabbar”) ddr anvdandaren med Ctrl+t kan 6pp-
na en extra “flik” i webblasaren, istillet for att behdva ha flera fonster
Oppna pa skdrmen, for att kunna surfa pa flera olika sidor parallellt.
Numera é&r detta standard i alla webblédsare varda namnet. Firefox har
ett generellt system for att enkelt installera programtillagg direkt via
webblédsaren, vilket kallas XPInstall eller bara XPI. Dessa program &r
tankta att installeras i anvandarens hemkatalog om denne inte &r root.

Sékerhetsmodulen i Firefox dr omfattande och kan till och med ut-
nyttja NTLM-autentisering!® vilket kan vara nodviandigt i natverk dar
webbservrar av typen Internet Information Server anvands mycket.

I8NTLM, NT LAN Manager, ar en egentillverkad autentiseringsteknik som utvecklats
av Microsoft och som ofta anvinds som standard for att verifiera en anvandare i Win-
dowsnétverk. Speciellt anvands denna funktion for att begransa spridningen av intern
information inom stora foretag.
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Popup-blockerare!? &r inbyggt i Firefox, och kan litt slas p& och an-
viandas for att gora surfandet drégligt. Det dr ocksa mojligt att ange
for enskilda webbsajter om de skall tilldtas att 6ppna fonster eller inte.
Ett populdrt XPI-tilligg &r flashblock®® som stoppar odnskade Flash-
animationer fran att dyka upp i webbldsaren.

Firefox har ett sireget konfigurationssystem som innebér att samma
konto pa en maskin kan anvindas av flera personer, och varje person
kan i sin tur ha flera olika profiler. Detta dterspeglas i konfigurationsfi-
lerna: i den dolda katalogen .mozilla i din hemkatalog finns forst en ka-
talog med ditt anvandarnamn, dérefter en katalog med ett helt slump-
missigt namn som ar kopplat till varje profil du skapat. I denna katalog
ligger sedan alla instédllningar, bokmérken o.s.v.

Firefox innehéller ingen littanvand funktion for att maskera webb-
lasaren for att komma at sidor som utestdnger vissa webblasare. Detta
beror pa att utvecklarna bakom Firefox inte anser att detta 4r ndgon bra
taktik for att komma at problemet. Du kan emellertid maskera Firefox
till Internet Explorer genom att gé in i filen prefs.js for den profil du
anvander (eller kanske dnnu hellre skapa en separat maskeringsprofil)
och skriva till:*!

user_pref ("general.useragent.override",
"Mozilla/5.0 (compatible; MSIE5.5; Windows 98)");

Avancerad extrafunktionalitet for Firefox som inte kan installeras
via XPI-systemet tillhandahalls genom olika s.k. insticksprogram (eng-
elska: plug-ins). Dessa skall installeras i katalogen /usr/lib/mozilla/plugins
och inte under /usr/local-hierarkin, sdsom kanske hade varit mest natur-
ligt.

Java med Firefox

Programspraket Java introducerades tidigt som ett sprak speciellt lam-
pat for datorprogram som skulle koras inuti en webbldsare. Skélen var

9Popup-fonster &r fonster som dppnas av skript pd webbsidor du surfar till, och som
maste stangas manuellt. Eftersom de hamnar mitt i blickfaltet och ar svara att bli av med
anvands de mycket till reklam. De flesta flitiga Internetanvandare utvecklar snabbt en
aversion mot detta otyg.

20ge: http://flashblock.mozdev.org/

21Det kanske &r nagon som tycker att det dr underligt att Internet Explorer faktiskt
identifierar sig som Mozilla! Detta har historiska orsaker: Netscapes ldsare, som en gang
var dominerande, identifierade sig alltid som “Mozilla/1.0” o.s.v. Ndr Microsoft skapade
Internet Explorer anviande de denna strang for att inte bli utestdngda fran webbsajter
som kravde Netscape Navigator. Nu ar rollerna omvénda. Internet Explorer identifierar
sig som Mozilla, och anger i en parentes att den faktiskt inte ar det.
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tva: dels var spraket gjort for att fungera lika bra pa alla datorer, dels
var det latt att med Java bygga en hogklassig sdkerhetsmodell, eftersom
spraket kors i en s.k. sandladda.? Det &r inte méjligt for javaprogram att
komma at delar av systemet som det inte explicit tilldtits att anvianda.
Darfor kan Java inte anvéandas for att skapa virus och liknande elaka
program.

Javaprogram kan koras som vilka program som helst, men kan ock-
s& koras med sin grafiska del kopplad till ett fénster i en webblasare.?
Ett javaprogram som kors inuti en webblésare kallas for en applet.

Java for Firefox dr komplicerat, eftersom den implementation av Ja-
va som anvands mest i GNU/Linux-vidrlden &r gjord av Sun Micro-
systems, och denna &r inte fri mjukvara. Det star darfor var och en fritt
att ladda ned och installera Java fran Sun, men det levereras sillan med
nagon distribution. Pa senare tid har stor energi lagts ned pa utvecklan-
det av libgcj, vilket dr kdrnan i GNU-projektets egen javalosning. libgcj
kan kora savil rena javaprogram som javaprogram kompilerade till ren
maskinkod, samt kombinationer av bada.

Om Java finns tillgdngligt i form av ett XPI-paket dr det ldtt att in-
stallera.?* Till de flesta distributioner finns dessutom paketsamlingar
som glatt distribuerar java i form av RPM- eller DEB-paket.

Om du inte vill installera Java via XPI eller ndgot tredjepartspaket
far du forst ladda ner och installera Sun:s JRE (Java Runtime Environ-
ment). Denna komponent finns i ett flertal former pa Sun Microsystems
Java-sida.? Att installera Java dr inte tillrdckligt: for att det skall fungera
tillsammans med Firefox krdvs att ett speciellt insticksprogram instal-
leras.

Att fa det insticksprogram for java som medfdljer Javainstallatio-
nen att fungera &r inte alltid sa ldtt. Den senaste tiden har tanken va-
rit att om din Java-installation ligger i t.ex /ust/java/j2rel.4.1 sa finns en
insticksmodul i /usr/java/j2rel.4.1/plugin/i386/ns610 som uppenbarligen
gjorts for Netscape Navigator 6.10. Denna skall sedan linkas symbo-
liskt till insticksprogramkatalogen for Firefox med nagot i stil med:

In -s /usr/java/j2rel.4.1/plugin/i386/ns610/libJjavaplugin_oji.so
/usr/lib/mozilla/plugin/libjavaplugin_oji.so

Om katalogen /ust/lib/mozilla/plugin inte finns maste den forst ska-
pas.

22Java bestér av interpreterad byte-code, en maskinkod definierad fér en processor som
inte existerar i sinneviarlden (annat &n i nagra fa experimentella versioner).

23Den faktiska skillnaden &r att programmets huvudklass i forsta fallet ar en subklass
till “application” medan det i en webblésare 4r en subklass till “applet”.

MGe: http://java.mozdev.org/java_xpis/

25Ge: http://java.sun.com/
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Arbete pagar med en fri implementation av Java med namnet Kaffe,
men denna implementation dr i dagsldget inte speciellt bra. Sun och
IBM forhandlar dessutom for tillfallet om ifall det skulle kunna tankas
vara mojligt att sldppa Java som ndgon form av fri programvara.

Flash med Firefox

Macromedia Flash &r ett proprietdrt skriptsprak for enkel multimedia i
form av bland annat vektorgrafik, som utvecklats som ett lattviktsalter-
nativ till Macromedias multimediaverktyg Shockwave.

Insticksprogrammet for Macromedia Flash &r p4 samma vis som Ja-
va ett problematiskt kapitel. Problemet &r aterigen inte att hitta och in-
stallera Flash, problemet &r att programmet inte dr fritt och inte passar
i en GNU/Linux-distribution.

Flash kan laddas ner fran Macromedias hemsida och kommer med
ett eget installationsprogram som ser till att Flash installerar sig sjalvt.
Det dr inte svart att lyckas med detta, om du 6nskar installera Flash.

Vissa anvdndare upplever det snarast som en fordel att Flash inte
fungerar: ménga annonsorer anviander numera ofta stora och itgonen-
fallande Flashanimationer for att stjdla lasarnas uppmérksambhet, vilket
kan uppfattas som ganska stérande. A andra sidan har vissa foretag
byggt hela system i Flash, och da finns ingen annan utvag an att instal-
lera det.

Epiphany

Epiphany d&r GNOME-projektets tappning av Firefox, som ar gjord att
fungera speciellt bra i skrivbordsmiljon. I princip bestdr Epiphany av
allt utom sjdlva webbfonstret, ddr hemsidor visas.

Sjalva visandet av webbsidor skots namligen av GtkHTML, en wid-
get som bygger pa Firefoxs renderingsmotor Gecko, och Firefox dr pa
detta vis integrerat i GNOME. Pa andra vis ar Firefox inte alls integre-
rat med GNOME: det har exempelvis ett helt eget komponentobjektsy-
stem, ett eget portabelt plattformsabstraktionsbibliotek o.s.v.

11.2.2 Konqueror

Konqueror dr KDE-projektets egen webblasare. Till skillnad fran GNO-
ME:s Epiphany anviander Konqueror inga komponenter fran Firefox.
Konqueror &r for 6vrigt inte bara en webbldsare, utan ocksa KDE-pro-
jektets filhanterare. Detta innebédr att samma program anvands for att
utforska innehéllet i filsystemet pa den egna harddisken som anvénds
for att surfa pa Internet.
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Figur 11.5: Nvu ar kanske den mest lovande fullgrafiska webbeditorn.

Den centrala komponenten i Konqueror, KHTML, anvinds dven av
webblédsaren Safari som medféljer i Apple:s MacOS X och anvédndarba-
sen dr darfor mycket stor.

Att maskera Konqueror sd att den ser ut att vara en annan webbla-
sare dr mycket enkelt, det kan goras i menyalternativet Instdllningar —
Anpassa Konqueror — Webblasaridentifikation. Det dr mojligt att an-
passa Konqueror sa att den upptrader som en annan webbldsare bara
mot vissa problematiska sajter. (Kom dock ihdg att &nda upplysa admi-
nistratoren for denna webbsida om problemet.)

Konqueror kan anvinda insticksprogram for Firefox, sa nagon sepa-
rat programvara for detta behovs inte. Om insticksprogrammen instal-
leras i /usr/lib/mozilla/plugins kommer de att kunna anvédndas 4ven med
Konqueror.

11.2.3 Webbredigeringsprogram

Den ursprungliga visionen av World Wide Web var att det skulle va-
ra enkelt for anvandare att lagga till och redigera artiklar publicerade
pa webben. Tim Berners-Lee hade for detta andamal skrivit en robust
och enkel editor for datorn NeXT. Eftersom fa personer anviande denna
dator fick programmet ingen storre spridning, och de flesta som skrev
webbsidor foredrog att gora det genom att editera HTML-koden direkt
indgon texteditor. S& lange de som skapade webbsidor var ett fatal tek-
nikkunniga personer fungerade detta ganska bra.

Runt 1995 presenterade foretaget Vermeer Technologies den fors-
ta riktiga fullgrafiska webbeditorn under namnet FrontPage. Aret efter
koptes foretaget av Microsoft och produkten blev Microsoft FrontPage.

GNU/Linux har linge saknat en motsvarighet till FrontPage, men
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det finns ett antal lovande projekt: Mozilla Composer foljer med Mozilla
och duger till de flesta enklare webbsidor, och Nvu (vilket formodli-
gen skall utldsas envy-you, “jag avundas dig”) ar en vidareutveckling
av Mozilla Composer som nédrmar sig FrontPage.?® SCREEM (Site Cre-
ation and Editing Environment) dr en webbeditor for GNOME som inte
ar fullgrafisk, men som &r passar bra fér avancerade anvindare.?”

11.3 Elektronisk post

Anvéandandet av mail, epost, elektronisk post, datorpost eller vad det
an kallas, tog sin borjan i de forsta stora datorsystemen. Eftersom fle-
ra personer kunde anvanda en och samma dator fran flera olika platser
och vid olika tidpunkter, var det naturligt att bygga ett system som gjor-
de det mojligt for dem att utbyta meddelanden med varandra.

Nar datornatverk blev vanliga foll det sig naturligt att d&ven borja
skicka sddana meddelanden mellan olika datorer i nidtverket, och dar-
med var eposten fodd. I de dldre systemen (baserade pa UUCP) var det
enda séttet att skicka epost att ange exakt vilka datorer brevet skulle
passera pa végen till mottagaren, t.ex. angav foo/bar!fnord att ett brev
skulle skickas via datorn foo till anvandaren frord pa datorn bar.

Det moderna anviandandet av epost bygger pa SMTP-protokollet
och DNS-systemet. SMTP anger hur eposten skall skickas, och DNS an-
viands for att ta reda pa en specifik epostdator (MX, Mail eXchange)
som pekas ut for varje unik domén. Pa detta vis kan ett brev till adres-
sen foo@bar.org skickas genom att i DNS sld upp den aktuella MX-datorn
for doménen bar.org, och sedan med hjalp av SMTP 6verfora brevet till
denna dator.

Epostsystemet ar ett klient-server-system och delas in i tva kompo-
nenter:

o Epostklienterna som dven kallas mail user agent (MUA, epostanvan-
daragenter) och som dr den klientdel som de flesta anvéndare an-
véander for att ldsa sina brev.

o Epostservrar som dven kallas mail transfer agent (MTA, epostover-
foringsagenter) och som har till uppgift att ta emot och vidare-
befodra epost till anvidndare pa savél det egna systemet som pa
andra system pa Internet.

Alla POSIX-system &r egentligen byggda med tanken att de skall
hantera sin egen epost och ha bdda dessa komponenter installerade.

26Ge: http://www.nvu.com/
Z’Se http://www.screem.org/
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(Las gérna lite om internetservrar for SMTP och IMAP pé sidan 423 om
du dr intresserad av att gora detta.)

mail dr en kommandoradsbaserad, mycket enkel epostklient som
brukar finnas med i alla distributioner, men den kan bara anviandas om
datorn den anvénds pa har konfigurerats sa att den sjdlvstandigt kan
sdnda och ta emot epost via SMTP, d.v.s. om datorn ocksa dr en epost-
server. Anviandarnas inkomna post lagras da i katalogen /var/spool/mail
och utgaende post brukar hamna i /var/spool/clientmqueue.

Ménga anvidndare har numera ingen mgjlighet att konfigurera sin
dator for att skicka och ta emot epost: dels dr det en smula komplice-
rat, dels ar det flera internetleverantdrer som helt forbjuder detta och
stanger av SMTP-porten (nummer 25) f6r inkommande trafik till hela
nitet.”® Anvindarna hénvisas istillet till att anvénda internetleveranto-
rens egna epostservrar, som for det mesta skots pa ett battre vis. Vissa
internetleverantorer 6ppnar for mojligheten att kra en epostserver pa
den egna datorn vid forfragan.

Inormalfallet kor du inte ndgon epostserver pd din dator, och har du
inte specifikt behov av att gora detta skall du ocksa se till att vilja bort
detta under installation. Du kan kontrollera om du har en epostserver
korande pé din dator med telnet localhost 25. Om du har en SMTP-
server korande kommer den att svara pa anropet, i annat fall avbryts
forsoket.

Manga program antar dnnu helt kallt att datorn faktiskt har konfi-
gurerats fOr att agera epostserver och skickar darfor systemmedelan-
den med epost i tron att de skall hamna hos den lokala administratéren
root@localhost. Detta kan gora att katalogen for utgdende post i /var/
spool/clientmqueue vaxer och vaxer utan att ndgonsin tommas om ingen
epostserver installerats pa datorn. Du kan darfor bli tvungen att sjdlv
rensa detta utrymme ibland.

Vi kommer nu att anta att du nojer dig med att kunna ldsa och skriva
epost, och att ndgon annan far lov att tillhandahalla din epostserver.
Som vanlig anvédndare &r det egentligen bara ett fatal saker du behover
kédnna till for att kunna fa din epostklient att fungera:

o En epostserver for inkommande post, d.v.s. en dator dér din inkom-
mande post landar och mellanlagras. Denna brukar oftast heta na-
got i stil med mail.foo.org, imap.foo.org 0.s.v. Din ”“inkorg” pd denna
dator ar ekvivalent mot din fysiska postlada eller ditt brevinkast.

28Anledningen ar att siddana system, om de inte skots ordentligt, &r en perfekt reld-
central for skrdappost. Flera av de Windowsvirus som spritts de senaste dren installerar
epostservrar pa de datorer de infekterar, epostservrar som i sin tur accepterar att vida-
rebefodra post fran hela vérlden. Dessa epostservrar uppticks av skrappostleverantorer,
och manga internetanvandare har darfor omedvetet blivit distributorer for skrappost.
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o Vilket protokoll din mailserver anvédnder. Vanligast 4&r IMAP, men
dven det dldre POP3 kan forekomma.

o Ett anvindarnamn som du kan anvénda for att ansluta till epost-
servern.

o Ett losenord som du kan anvidnda for att verifiera din anviandari-
dentitet hos epostservern.?’

o En epostserver som kan anvandas for utgdende post. I manga fall ar
detta samma dator som servern for inkommande post, men i vissa
fall anviands en separat dator for detta. Den utgdende posten an-
vander protokollet SMTP. Datorn for utgaende post &r ekvivalent
mot postens gula brevlador, som ju ocksa anvands for utgdende
post.

Om din server for inkommande post stodjer att du anvander SSL (Secu-
re Sockets Layer) for att kryptera forbindelsen skall du alltid anvinda
det, och manga epostservrar kraver ocksé att SSL anvénds.

En dator for utgdende post (via SMTP) brukar bara acceptera post fran
det egna nédtverket. Om du anvénder flera epostkonton samtidigt i ditt
epostprogram, kommer de sékert att anvanda olika servrar for inkom-
mande post, utspridda lite varstans pd Internet. Samtliga konton bor
dédremot anvinda den server for utgdende post som finns ndrmast dig
sjdlv, i ditt lokala nétverk. I annat fall &r det stor risk att dina utgdende
brev aldrig kommer ivag.

Servern for utgdende post gor vanligtvis inga forsok att verifiera att
du verkligen &dr den person som star pd From-raden i breven, och vi-
darebefodrar glatt all post, oavsett vem som skickar den och varthan.3
Vissa modernare installationer stodjer dock att SSL och 16senord an-
viands dé dven for att skicka post. Stods detta av bdde din server och
ditt epostprogram skall du naturligtvis anvénda det.

Nagra populdra epostklienter for GNU/Linux &r:

Pine Program for Internet News and Email®® &r ett helt textbaserat men
mycket vilbeprovat och populdrt program. Pine anvédnder pro-
grambiblioteket curses for att generera menyer som kan navigeras

2Gtrikt sett kan din epostserver anvanda andra metoder for att verifiera att du &r den
du ér. Kerberos ar ett sadant system. Dessa alternativa autentiseringsmekanismer dr dock
annu inte sarskilt vanliga.

30Detta dr ocksa orsaken till att mycket skrappost skickas genom s.k. “6ppna epostrela-
er”, d.v.s. SMTP-servrar som accepterar och vidarebefodrar post skickad fran alla datorer
pé hela Internet.

31Detta &r numera den officiella uttydningen av akronymen. Tidigare betydde Pine Pine
Is Not Elm, efter Elm (Electronic Mail), en annan epostklient.
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med piltangenterna. Naturligtvis kan pine inte visa bilder eller
andra multimediabilagor som medfoljer vissa brev. Pine &r inte
fri mjukvara, utan bara gratis, och manga distributioner végrar
darfor att distribuera Pine. (Pine betyder dven “fura” péd engels-
ka.)

Mutt &r ett annat textbaserat epostprogram. Detta program &r ganska
svart att anvanda, eftersom det kréver inldrning av en stor méngd
tangentkombinationer. Ar du van vid sidana program ar emeller-
tid Mutt programmet for dig.

Thunderbird &r epostprogrammet som utvecklas av Mozillastiftelsen,
och som tidigare gick under namnet Mozilla Mail. Detta &r myc-
ket populart och fungerar bra.

Evolution och Balsa &r GNOME-projektets tvd epostprogram. Evolu-
tion dr storre och mer tungarbetat, men erbjuder samtidigt grupp-
arbetesprogrammets alla fordelar med kalender, att-gora-lista o.s.v.

KMail &ar KDE-projektets epostprogram och ingar som tidigare naimnts
i deras personliga informationshanteringssvit.

11.3.1 Skrappostfilter

Alla som anviénder epost i storre utstrackning kommer forr eller senare
att drabbas av skrdppost, dven kallat spam. Skrapposten bestar mesta-
dels av reklam, men kan &ven vara rena svindlerier eller bedragerifor-
sok. En del virus i form av trojanska héastar brukar ocksé kallas skrap-
post eftersom de tar upp plats och tid fér epostanvéandare, speciellt gal-
ler detta GNU/Linux eftersom manga av dessa virus d&r Windowspro-
gram och helt ofarliga fér en GNU/Linux-anvéndare.

Flera program har pé senare tid utvecklats for att sortera bort och
lagga skrappost at sidan. Manga av dessa program ér fri mjukvara, t.ex.
SpamAssassin eller Bogofilter. Dessa bygger i allmédnhet pé statistik over
vilken typ av ord som ingdr i vissa typer av brev, och maste forst tranas
pé en korpus av existerande skrdppost, samt existerande godkand post.

En annan typ av skrdppostsparr anviander svartlistning och forbju-
der helt vissa epostservrar att ansluta sig till den egna epostservern om
det ar kant att dessa servrar tillhor kdnda skrdappostavsiandare.

Dessa program gor mest nytta om de installeras pa din epostserver,
och manga internetleverantrer anvander dem idag regelmassigt for att
begréansa skrappostproblemet. Om detta inte dr gjort pa den epostserver
du anvénder, finns mojligheten att kora den forsta typen av program
lokalt pa den egna datorn. Metoden for att gora detta varierar mellan
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alla typer av epostklienter och det gér darfor inte att ge ndgon generell
beskrivning av hur detta skall g till.

11.4 Chattprogram

Chattprogram (engelska: chat, instant messaging) finns i ménga former.
De ar alla mer eller mindre vidareutvecklingar av IRC, (Internet Relay
Chat) som for dvrigt fortfarande anvinds en hel del.3? Chattprogram
innebér att textmeddelanden som inte &dr ldngre dn enstaka rader kan
overforas mellan anvandare pa Internet, till skillnad fran epost, som ju
ar tankt att anvandas for fullstindiga brev. Chatt ger istéllet mojlighet
till direkt dialog.

Samtliga chattprogram bygger pa klient-server-system dar anvén-
darna ansluter sina klienter till chattservrar.

Medan IRC bygger péa att anviandarna aktivt ansluter sig till en viss
grupp dér ett visst &mne diskuteras, dr de personliga chattprogram-
men, varav urtypen dr Mirabilis ICQ (I-seek-you) avsedda att vara paslag-
na hela tiden, och uppmérksammar anvandaren pa om ndgon annan
Internetansluten anvindare vill kommunicera med dem. Meddelanden
kan ocksa lagras, och ibland kan dven hela filer skickas till andra an-
véndare via chattprogrammet.

Flera foretag har tillverkat chattprogram, och ménga av dem &r in-
te kompatibla med varandra; anvdndarna kan alltsa inte kommunicera
med andra anvdndare som har installerat ett annat chattprogram.

I GNU/Linux &r chattprogrammet Gaim® nast intill helt domine-
rande. Det foljer ocksad med som standardkomponent i de flesta dis-
tributioner. Detta program kan kommunicera med sédvil AOL Instant
Messager (AIM), ICQ, MSN Messenger, Yahoo Messenger, IRC, Jabber,
Gadu-Gadu, och Zephyr.

11.5 Peer-to-peer

Nara besldktade med chattprogrammen dr de s.k. peer-to-peer-program-
men, kort kallade P2P-program. "Peer-to-peer” blir pa svenska ndrmast
like-till-like eller kompis-till-kompis. Dessa program &r utformade en-
bart med syftet att olika internetanvindare skall kunna utbyta filer med
varandra. Oftast dr det musik och filmer som byts, och séllan dr detta
forfarande sarskilt lagligt.

%] detta sammanhang kan det vara lampligt att tipsa om IRC-servern irc.freenode.net
dér det finns kanaler for att diskutera i princip alla POSIX-system.
3Ge: http://gaim.sourceforge.net/
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Urtypen {or peer-to-peer-programmen var Napster, ett program som
utvecklades av ett foretag med samma namn och som sedermera kop-
tes upp och mer eller mindre lades ned. En hel uppsjo med besldktade
program har emellertid dykt upp i dess stille, och det &r omdojligt att
rédkna upp dem alla har.

De flesta peer-to-peer-program av den hér typen finns i motsvaran-
de versioner for GNU/Linux, ofta utvecklade mycket snart efter att ett
nytt sddant program introducerats. Till exempel finns klienten valknut
for Direct Connect och en officiell klient for det distribuerade systemet
Bittorrent.

11.6 Ombrytningsprogram och typsdttning

Ombrytningsprogram, typsittningsprogram eller desktop publishing-pro-
gram (DTP-program) dr en typ av program for att utféra professionellt
layoutarbete. Under 1960- och 1970-talet ersattes de gamla sdttmaski-
nerna pa tryckerier hér i landet med speciella datorer som anvéndes
for att satta t.ex. bocker och tidningar.

Nér Apple Macintosh introducerades uppstod snart en rad program
som kunde anvindas av noviser for enkel typséttning. Bland dessa fanns
bl.a. det populdra Adobe PageMaker.

En rad professionella program uppstod ocksa: Quark Xpress, Rag-
Time, Adobe InDesign och Adobe FrameMaker hor till denna grupp.
Vissa mindre tidningar anvander dock &ven Adobe PageMaker profes-
sionellt. De flesta av dessa program kors dnnu pa Apple Macintosh i
professionella ssmmanhang.

For GNU/Linux finns inget riktigt bra fritt alternativ f6r ombryt-
ning. Det finns inte ens nagra proprietdra program. Det hade varit latt
for Adobe att gora en utgdva av FrameMaker for Linux, eftersom pro-
grammet redan dr anpassat for POSIX-systemet Solaris, men de har hit-
tills valt att inte gora detta.

Ett program som dnnu utvecklas dr Scribus, som verkar mycket lo-
vande och standigt forbattras i hog takt.3* For enklare arbeten kan even-
tuellt KWord eller OpenOffice.org Draw anvéndas.

For matematisk text och annan I6pande text, t.ex. vetenskapliga upp-
satser, dr LaTeX ett bra alternativ fér den som orkar ldra sig det. LaTeX
ar Leslie Lamports variant av Donald Knuths program TeX, ett typsatt-
ningsprogram som ursprungligen skrevs av Knuth for att typsatta hans
egna bocker.

34Ge: http://www.scribus.net/

393



Kapitel 11 Tillimpningsprogram

LaTeX skiljer sig helt fran de ombrytningsprogram som ndmndes i
borjan genom att det inte dr grafiskt, bara resultatet dr grafiskt. Sjdlva
ratexten och textformateringskommandon skrivs i form av en ren text-
fil, som i praktiken blir till ett datorprogram som talar om hur texten
skall se ut. Texten mdste sedan kompileras med LaTeX, och resultatet
blir en PostScript- eller PDF-fil. LaTeX &dr ganska komplext och svart att
lara sig, men om du skriver matematiska eller tekniska artiklar mdste
du lara dig LaTeX, det &r helt enkelt standardprogrammet for att skriva
sddana artiklar. For att lara sig LaTeX krdvs det att du laser en hel bok
eller ndgon av de olika LaTeX-manualer som finns pé Internet.

LaTeX kommer i olika distributioner, precis som Linux. Det som
skiljer distributionerna &r en rad tillagg, ordlistor och liknande. Den
vanligaste distributionen féor GNU/Linux &r teTeX.®

Denna bok &r skriven med LaTeX.

11.7 Multimedia

Att anvianda datorn som multimediamaskin blev populért under slutet
av 1990-talet, d& flera datorer sdldes som “multimediadatorer”. Detta
brukade betyda att datorn hade ljudkort, CD-ROM-spelare och ett par
16sa hogtalare med forstarkare.3

Det fanns program for att spela upp ljud och video mycket tidigt,
och det fanns speciella multimediaskivor att kopa med varierande in-
nehall. Samtidigt pagick utvecklingen av digitalradio (DAB) i ett EU-
finansierat projekt med namn EU-147. Projektet innebar en chans for
tyskarna Karlheinz Brandenburg och Jiirgen Herre att utveckla en del
av MPEG-standarden® som kallades MPEG Audio Layer 3, senare mest
kdnt som MP3.

MP3-formatet var avsett att anvandas av digital elektronik, men im-
plementerades dven i form av programvara. En sddan programvaru-
komponent som kan bade skapa och spela upp filer innehallande kom-
primerat ljud eller bild kallas codec, efter engelskans encoder-decoder. Att
en codec for MP3-formatet fanns tillginglig forandrade inte speciellt
mycket.

Den stora férandringen pa multimediafronten intraffade 1994-1995.
Internettillgdngen borjade nu vixa explosionsartat. Samtidigt spreds
program som kunde komprimera ljudet fran CD-skivor till formatet

%Gjalva projektet for LaTeX i sig finns pa http://www.latex—project.org/.

36De flesta dr nog ganska ense om att beteckningen “multimediadator” egentligen be-
tydde “speldator”.

$”MPEG, Motion Picture Experts Group, 4r en liten standardkommité som sysselsétter
sig med att skapa standarder for komprimering av ljud och bild.
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MP3, och spelarprogram som kunde spela upp dem blev allt vanliga-
re. Tobias Bading skrev da ett program med namnet MAPlay (MPEG
Audio Player), som kunde anvéndas for att spela MP3-filer pa POSIX-
system.

Hosten 1999 hade anviandningen av MP3 vuxit och blivit mycket ut-
bredd. I detta lige uppstod den mycket populdra filbytartjansten Naps-
ter, och med denna foljde en uppsjo filbytarprogram av olika slag. Stora
skaror internetanvédndare borjade nu byta musik i form av MP3-filer.

Ungefar samtidigt plockade den franska hackaren Jerome Rota ut
codec:en f6r MPEG-4-videokomprimering ur ett Microsoft-program, var-
efter han kombinerade den med en codec for MP3-ljud och mojligheten
att spara resultatet av kompressionen i en s.k. AVI-fil (Audio Video In-
terleave). Detta "MPEG-4-video plus MP3-ljud” kallade han DivX ;-)
for att driva med videoformatet DIVX (Digital Video Express) som ut-
formats av ett amerikanskt foretag.3®

Pa grund av patentproblem rérande MP3-formatet (patenten péa for-
matet 4gs av Fraunhofer Institut Erlangen) som gjorde det svért att pa
ett tillfredstédllande satt anvinda MP3-filer i fri mjukvara, har ett paral-
lellt komprimerat ljudformat med namnet Ogg Vorbis utvecklas. Sjdlva
ljudformatet dr det som kallas Vorbis, medan Ogg dr namnet pa filfor-
matet ddr bland annat denna typ av komprimerat ljud kan lagras. Detta
format har utvecklats med tanken att det skall vara fritt frdn patenterad
teknik.>® Formatet har ersatt MP3 som standardljudformat i t.ex. Red
Hat Linux av detta skal.

Ett helt forlustfritt format har ocksa utvecklats, under namnet FLAC
(Free Lossless Audio Codec). Detta anvands av audiofiler med stor hard-
disk som inte vill férlora nagon kvalitet frdn sina CD-skivor: FLAC tar
inte bort ndgon som helst information ur den ursprungliga signalen,
bara komprimerar den. FLAC-filer &r mindre &n ren PCM-data (som
anvénds pa CD-skivor) men inte mycket mindre, bara runt 50% av ori-
ginalfilstorleken.

Uppspelning av CD- och DVD-skivor, samt uppspelning och kopie-
ring av mediafiler bestdende av MP3- eller Ogg Vorbis-filer med musik
och DivX-filmer &r numera vad gemene man férknippar med multime-
dia pa datorer. Denna situation dr inte omtyckt av mediaindustrin av
diverse skil, som vi inte har utrymme att avhandla hér.

38Det "riktiga” DIVX var avsett att gora det mjligt att hyra en film och titta pa den i 48
timmar, varefter en fornyelseavgift skulle betalas. Filmen, en form av DVD-skiva, kunde
daremot behallas. Projektet blev inte alls lyckat.

%Stindiga papekanden gor gillande att tekniken i Ogg Vorbis “sékert &r patenterad”
men hittills har ingen kunnat peka pa ett patent som visar att det verkligen skulle vara
sa.
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11.7.1 Ljudsystemet i kdrnan

Systemet for att visa bild i Linux har redan beskrivits i kapitel 6 om
fonstersystemet X. Vi skall ddremot gora en kort presentation av ljud-
systemet.

Ljudet i Linuxkdrnan hanteras genom ett blockenhetssystem i /dev.
Till en borjan fanns det ett fatal drivrutiner for de allra vanligaste ljud-
korten i kédrnan, kopplade till /dev/audio. Efterhand som ljudkorten blev
mer avancerade tillkom fler blockenheter och enhetsfiler, och till sist
byggde foretaget 4Front Technologies en kairnmodul som kunde hante-
ra i princip alla ljudkort pa ett likvardigt vis. Denna fick namnet Open
Sound System, OSS.

I och med version 2.6 av Linuxkdrnan byts OSS helt ut mot ett nytt
och bittre ljudsystem med namnet Advanced Linux Sound Architecture,
kort kallat ALSA. ALSA dér till storsta delen kompatibelt med OSS, och
som anvandare marker du nog bara skillnad néar du arbetar med pro-
fessionella ljudsystem for hirddiskinspelning eller med MIDL*

Rent ljud i form av digitala strommar gar ut till ljudkortet via bloc-
kenheten /dev/dsp. Det kommer sedan att blandas med annat ljud, t.ex.
fran CD-spelare eller ljudkortets MIDI-syntesenhet (om en sddan finns).
Det kan hénda att det blir brdk om /dev/dsp ifall tva program samtidigt
forsoker anvdnda enheten. Av detta skil har ljudhanterande demoner
uppfunnits. Detta 4r program som har till uppgift att blanda samman
digitalt ljud innan det skickas till /dev/dsp.

Skrivbordsmiljon GNOME har linge anvdnt en sddan ljuddemon
som heter esd, Enlightenment Sound Daemon,*! medan KDE anvinder
artsd, (Analog Real-time Synthesizer Daemon). Ingen av dessa bada
demoner dr egentligen tillrackligt bra for professionellt bruk, framst
darfor att bdda introducerar nagon form av férdréjningar i ljudupp-
spelningen. Darfoér har 4nnu en ljuddemon med namnet jackd (JACK
Audio Connection Kit)*? utvecklats.

JACK ar i en helt annan klass dn de andra demonerna: det kan t.ex.
be Linuxkdrnan att ge programmet speciell prioritet for att 6ka ljudge-
nomstromningen, om kdrnan har stod for lagfordrojningsschemalidgg-
ning (realtidsstod). JACK kan dven utnyttja Steinbergs ASIO-protokoll
(Audio Stream Input Output) som finns implementerat i professionella
(dyra) ljudkort. ASIO-protokollet dr till for att minimera fordrojningar

40MIDI, Music Instrument Digital Interface dr ett grénssnitt for att ansluta digitala mu-
sikinstrument till varandra, eller till datorer.

41Denna kommer ursprungligen fran fonsterhanteraren Enlightenment (“upplysning-
en”).

4Det finns dessutom ett CD-ripparprogram med samma namn, sd det kan ibland vara
lite forvirrande att forsoka hitta Jack. Se: http://jackit.sourceforge.net/
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8. Rauli - Delta {Bevet Suprewne)

Figur 11.6: XMMS é&r en GTK-baserad mediaspelare, hdr med ett av de
fantasifulla ”“skal” som utmarker vissa av dessa program.

iljuduppspelningen.

JACK kan ocksa skicka ljud mellan olika sjdlvstandiga tillampnings-
program och anvinds dven foér MIDI-signaler. JACK fungerar bara med
det nya ljudsystemet ALSA, inte med det gamla OSS, och anvdnds mest
av program avsedda for ljudeditering eller harddiskinspelning.

For ditt dagliga bruk av ljudet i GNU/Linux récker det gott om di-
na program kan anvianda OSS eller ALSA direkt utan mellanliggande
ljuddemoner.

11.7.2 Mediaspelare

Mediaspelare dr program som kan spela upp ljud och video. Program
som MAPlay och mpg123 var de forsta mediaspelarna f6r GNU/Linux
och kordes fran kommandoraden. Nagot enstaka program for att spela
upp MPEG-filmer utan ljud fanns ocksa.

Nar den trevliga mediaspelaren WinAMP (Windows amplifier) blev
populér ar 1997 ledde det snart till olika férsok att dstadkomma likada-
na program for GNU/Linux. De mest framgangsrika dr det svenskut-
vecklade XMMS, X Multimedia System*® och KDE-projektets Noatun.**
Bada spelar savdl MP3- som Ogg Vorbis- och FLAC-filer.

Ingen av de bada spelarna har riktigt alla egenskaper som kan for-
véintas av en mediaspelare, utan dr primart inriktade pé att spela upp
ljud, d&ven om de dven kan spela vissa videoformat, antingen pa egen
hand eller med hjélp av olika insticksprogram.

Ett ytterligare ljudinriktat multimediaspelarprogram d&r GNOME-
projektets RhythmBox, som ar gjort for att efterlikna Apple Computers

$Se: http://www.xmms.org/
#Ge: http://noatun.kde.org/
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iTunes-program. Detta program hjélper till att organisera musiksam-
lingen och gor det l4tt att snabbt hitta den sokta musiken.

Om du vill spela upp filmer, sdvél fran DVD-skivor som fran DivX
och andra mediafiler, brukar i huvudsak tre olika program anvandas:
MPlayer,*> Xine,* och VLC (Video LAN Client).*’ Det sistnamnda pro-
grammet var ursprungligen avsett som klient for TV-utsdandningar via
Internet, men fungerar dven utmérkt som mediaspelare. VLC stodjer
dven DTS-ljud, ndgot som nog fler program snart kommer att gora.

MPlayer &r den spelare som kan hantera flest videoformat, och om
den inte sjdlv kan spela upp ett format kan den anvidnda en DLLfil
fran Microsoft Windows som “insticksprogram” for att avkoda video.
De flesta som anvander MPlayer brukar kéra programmet direkt fran
skalet. Xine och VLC dr bada utformade primart for grafiska anvandar-
granssnitt. De olika projekten utbyter stora miangder information, och
alla tre anvénder programbibliotek fran projektet FFmpeg for att han-
tera flera videoformat.

Alla tre programmen kan spela upp DVD-skivor med hjilp av tva
programbibliotek som heter libdvdread och libdvdcss. Det forsta bibliote-
ket &r till for att ldsa av skivan (utan att montera den som ett filsystem)
medan det andra ir till for att dekryptera innehéllet.*® Program av den-
na typ har vallat en del rabalder, men efter att filmindustrins férsok att
hindra program av denna typ helt har misslyckats, far det hela anses
vara Overstokat.

Det ar dven mojligt att anvianda den proprietidra mediaspelaren Re-
al Player under GNU/Linux genom att ladda ner den fran foretagets
hemsida. Programmerarna pa Real Networks arbetar numera enligt en
"oppen killkods”-modell av samma art som Mozilla eller OpenOffice.
org med en spelare med namnet Helix DNA Client.** Helixklienten &r
dock inte fri mjukvara.

11.7.3 "Rippning”

Med "rippning” av CD- eller DVD-skivor avses att innehallet 6verfors
frén skivan till harddisken. Vissa delar av detta férfarande beskrivs un-
der avsnitt 7.4 om CD-branning, avseende audio-CD.

45Ge: http: //www.mplayerhg.hu/

46Ge: http://xine.sourceforge.net/

4Se: http://www.videolan.org/

48libdvdcss dekrypterar skivan genom att prova flera olika metoder: forst forsoker det
att anvanda en kand kryptonyckel och pa sa vis imitera en existerande DVD-spelare. Om
detta inte fungerar kndcker den helt sonika nyckeln med en av tva mojliga metoder.

49Ge: https://helixcommunity.org/
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Det finns en midngd program som &r avsedda enbart for att kopiera
audio-CD och konvertera dem till t.ex. MP3-filer, ett sddant &r Grip.*
Detta program anvénder i sin tur en rad andra program, bl.a. cdpara-
noia, lame och oggenc for att kopiera CD-ljudet till hdrddisk, och dar-
efter komprimera det till MP3, Ogg Vorbis eller FLAC. Grip fungerar
sd att det kopierar forsta spdret till harddisken, och sedan borjar kom-
primera det forsta sparet direkt ndr detta dr kopierat, parallellt med att
andra spdret ldses in, vilket gor att det géar snabbt att rippa stora méng-
der CD-skivor.

Aven DVD-skivor kan rippas, i detta fall till t.ex. DivX- eller rent
MPEG-format. Ett populdrt format &r MPEG-1 video, eftersom detta an-
vands av Video CD-formatet (VCD), eller MPEG-2 som anvénds i Super
VCD, SVCD. Dessa format kan brdnnas pé en eller flera CD-skivor och
kan spelas upp i de flesta moderna DVD-spelare, men ger inte mycket
hogre kvalitet &n VHS-kassetter. Ett vanligt program for detta &ndamal
ar transcode.” som i sin tur anvinds av flera grafiska program.

Att rippa DVD-skivor ar ganska komplicerat och mojligen forbju-
det. (Rattslaget &r oklart.) Den som Onskar gora detta kan sédkert folja
lanken till transcode och lira sig mer om hur det hela gar till.

11.8 Diverse

Har foljer en lista av mindre program och de behov de kan fylla. Web-
badresser anges inte for programmen, men de har ofta namn som é&r
sd unika att du latt kan hitta dem med en Internetsékning om du skul-
le vilja. Listan 6ver de populédra programmen dndrar sig hela tiden, sa
det som finns upptaget har kan snart vara inaktuellt. En webbplats som
Overvakar alla nya program &r freshmeat.net.

Arkivhanterare r till for att hantera filarkiv av den typ som anvénds
for att packa ner program- eller datafilsamlingar, eller for att go-
ra sdkerhetskopior av delar av ett filsystem. Det forsta riktigt po-
puldra grafiska arkivhanterarprogrammet var WinZip. I GNU/
Linux finns File Roller, som dr en del av GNOME och KArchiver for
KDE. Programmen hanterar filarkiv av typen .zip, .tar, .gz, .bz2,
rpm, lha, .rar o.s.v.

Utvecklarmiljo fran engelskans Integrated Development Environment, in-
tegrerad utvecklarmiljo, (IDE) ar ett program att programmera i.

50Se: http://grip.sourceforge.net/
Slge vidare pa: http://www.theorie.physik.uni-goettingen.de/
~ostreich/transcode/
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Det skoter editering, kompilering och versionshantering av alla
filer som ingdr i ett programmeringsprojekt. Det &r inte alla pro-
grammerare som tycker om utvecklarmiljoer, men f6r dem som
gor det finns t.ex. KDE-projektets KDevelop eller det alltmer upp-
marksammade Eclipse att tillga. (Eclipse ar skrivet helt i program-
spraket Java.)

MIDI-inspelningsprogram &r program for att lagra ljud som spelas pa
keyboard eller elpiano och som anslutits via MIDI-grédnssnittet,
som finns inbyggt i de flesta professionella eller semi-profession-
ella ljudkort. De kan dels fungera som en “bandspelare” f6r MIDI-
signaler, men dr ocksa anvéandbara for att gora t.ex. notutskrifter.
Det forsta programmet av detta slag som kom till allmén anvand-
ning var Steinbergs Cubase for Atari ST (senare d&ven f6r Macintosh
och Microsoft Windows). I Linux dr bl.a. programmen Rosegarden
och MusE (Music Editor) avsedda att ge motsvarande funktio-
nalitet. Stodet for att bland annat emulera VST-mjukvarusyntar
eller att gora egna, linuxspecifika mjukvarusyntar har okat allt
eftersom programmen har utvecklats. Linuxmotsvarigheten till
VSTi (mjukvaruinstrument) heter DSSI (DSSI Soft Synth Instru-
ment).

Ljudediteringsprogram é&r avsedda for harddiskinspelning av digitalt
ljud, d.v.s. inte for digitala instrument (som med MIDI) utan for
rent ljud. Populdra program i denna genre dr Cubase VST (Virtu-
al Studio Technology) eller CoolEdit fér Microsoft Windows. For
GNU/Linux finns bl.a. Audacity som &r lattanvant och semipro-
fessionellt, och Ardour som &r svaranvant och mycket professio-
nellt. Eftersom all form av ljudeditering stéller speciella krav pa
Linuxkdrnan har speciella musik- och multimediadistributioner
utvecklats som &r inriktade pa ljust sddant.

Genealogiprogram anvénds for slidktforskning och hjélper till att byg-
ga en databas 6ver slaktingar och ritar sldkttrad med mera. I Sve-
rige anvands framfor allt program som DISGEN, som bara ér till-
gangliga for medlemmar i en viss sldktforskningsfoérening. For
GNU/Linux finns bl.a. programmet GRAMPS (Genealogical Re-
search and Analysis Management Programming System) som &v-
en dr Oversatt till svenska.

Datorspel ir inte lika vanliga for GNU/Linux som for t.ex. Microsoft
Windows. Det finns ett antal vanliga spel som foljer med skriv-
bordsmiljoerna GNOME och KDE, néstan alla &dr av typen brad-
spel. Madnga av dem inkluderar méjligheten att via Internet an-
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sluta sig till en spelserver och hitta en slumpvis motpart att spe-
la med. De pa senare ar sa populdra first person shooter-spelen
(Doom, Quake, Unreal o.s.v.) finns ibland fér GNU/Linux, men
detta dr i princip undantag som bekréftar regeln att nya spel till
Microsoft Windows inte finns till GNU/Linux. Om ditt enda in-
tresse hdr i livet &dr att spela nya datorspel kan GNU/Linux inte
rekommenderas, d&ven om det finns manga tricks for att trots allt
fé dessa program att fungera i GNU/Linux. En populér spelform
ar emulatorn MAME (Multiple Arcade Machine Emulator) som
kan emulera de flesta dldre s.k. arkadspel som &nnu kan hittas
i pizzerior och liknande. Detta program fordrar dock att du har
tillgang till programmen (ROM) som fanns i dessa spel.

Situationen for spel till GNU/Linux fordndras sa sakteliga: allt
fler spel dyker upp, och vid en viss punkt kan vi nog rdkna med
att spel levereras sa att de kan koras pa bade Windows och GNU/
Linux.>

52Det gar dven att anvinda Windowsemulatorer for att spela Windowsspel i Linux, se
sidan 413.
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BILAGA A

Att byta fran Windows till
GNU/Linux

Roky Erickson? Vad dr det for skit? Det later ju inte alls som
Pet Shop Boys!

— Okind

Detta avsnitt dr avsett att ta upp nagra av de speciella skillnader som
finns mellan de tva operativsystemen Microsoft Windows och GNU/
Linux. Tva saker kommer speciellt fokus att liggas pa:

e De som tidigare anvant Windows pa en avancerad niva, och snabbt
vill kunna gora sig hemmastadda, genom att lokalisera vilka de-
lar av GNU/Linux som svarar mot vélbekanta delar av Windows.
Har du aldrig anvant Windows kan du helt hoppa 6ver denna del
av appendixet.

o Att anvanda GNU/Linux i en blandad milj¢ ddr bade Windows
och GNU/Linux skall existera sida vid sida, och samtidigt kunna
utnyttja respektive systems resurser.

Bada delarna kommer att behandlas om vartannat, och gar inte helt
att skilja at. For att kunna administrera en blandad miljo méste du t.ex.
ha goda kunskaper inom bade GNU/Linux- och Windowsadministra-
tion.



Bilaga A Att byta fran Windows till GNU/Linux

Liksom analogin i citatet ovan antyder &r det i ndgon mening gans-
ka dumt att jamfora Microsoft Windows med GNU/Linux och and-
ra POSIX-system. Detta giller i bdda riktningarna, och géller exem-
pelvis ocksa jamforelser mellan Windows och DOS. En anvéandare av
ordbehandlingsprogrammet Word Perfect for DOS tryckte exempelvis
Shift+F3 for att spara, och skulle kunna hdvda att det dr ”ologiskt”
att du ska trycka Ctrl+s i Windows. Detsamma géller alla former av
gnall som bottnar i att anviandaren ar besviken pa att GNU/Linux inte
dr Windows. Att byta till GNU/Linux &r att byta operativsystem, det
ar inte en uppgradering av Windows till en nyare version. Detsamma
skulle gilla i andra riktningen.

Windows é&r inget standardiserat operativsystem utan en produkt
frdan Microsoft. Notera dock att grundliggande POSIX-funktionalitet
faktiskt finns implementerad i Windows fran och med Windows NT,
dock inte som standard utan i form av tilliggspaketet “"Windows ser-
vices for UNIX”. Anledningen till detta &r antagligen att vissa foretag
och myndigheter uppstillt en policy som sdger att operativsystem som
anvinds maste folja denna standard. Médnga anser dock att denna im-
plementation &r sa bristféllig att den inte gar att anvanda, t.ex. FAQ:n
for nyhetsgruppen for Win32-programmering[19]. I senare versioner av
Windows Services for UNIX har stodet for POSIX blivit battre.

Utover detta kan ndmnas att Microsoft 4ven utvecklat och mark-
nadsfort ett eget renodlat POSIX-operativsystem for Intel-familjen med
namnet Xenix. Det dr 16gn att pastd att Microsoft skulle ha nagot allvar-
ligt emot konceptet med POSIX och UNIX som sadant — i sjdlva verket
uppfattade Microsoft Xenix som sin framtida huvudprodukt, och det
var forst Apple Lisa och Apple Macintosh-datorerna som fick dem att
istdllet satsa stora resurser pa att utveckla ett “grafiskt skal” ovanpa det
davarande dominerande operativsystemet DOS. Detta kom med tiden
att ombildas till ett eget operativsystem i och med Windows 95, som
var den forsta variant av Windows som slutligen sldppte beroendet av
DOS.

A.1 Affarsmodellen och kundperspektivet

Jag har redan i kapitel 3 pd sidan 111 beskrivit en del egenskaper som
kdnntecknar fri mjukvara. Vad kdnntecknar da proprietdr mjukvara?
Proprietdr mjukvara utvecklas alltid primért i vinstsyfte. Detta ute-
sluter inte att utvecklarna finner andra ndjen dn pengar i sitt arbete,
men sddana prioriteringar dr for programvaruforetaget alltid av under-
ordnad betydelse. Manga utvecklare av fri mjukvara, i synnerhet dis-
tributérer som Red Hat eller Novell, dr ocksd primért drivna av vinst-
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intresse. Nar del géller stora delar av programvaruprojekten som utgor
en distribution: GNU, Linux och X.org-servern dr det inte vinstintres-
set som édr i centrum, utan teknik och gemenskap. Aven detta beskrevs
utforligt i avsnittet om fri mjukvara.

Proprietdr mjukvara alltid en produkt. Nar du koper och anvander
produkten, anser du dig inte vara en del av utvecklarlaget bakom pro-
dukten, och du vill ofta ha det pa det viset ocksd. Nar det giller fri
mjukvara, kan du bara kopa den som en tjinst. Du koper alltsa inte sjdl-
va mjukvaran — denna &r oftast mojlig att ladda ned fran Internet —
utan tjansten att driftsdtta och hjalp med att anvinda mjukvaran.

Om du inte koper fri mjukvara som en tjanst, skall du betrakta dig
sjalv som medlem av ett projekt, inte som kund. Ar du inte intresserad av
att vara medlem av ndgot projekt, bor du vianda dig till nagot foretag
(Red Hat, Novell 0.s.v.) och kopa fri mjukvara som en tjdnst.

Bada dessa kategoriseringar géller i dubbel mén om du &r i fard att
kopa in ett operativsystem till en organisation, men dér &r tjdnsteper-
spektivet det normala synséttet, och séledes inte sarskilt overraskande.

Som privatperson kommer du i princip att uppleva en kartong med
en distribution av GNU/Linux som likvirdig med en kartong innehal-
lande Microsoft Windows. Bada erbjuder ett visst anvandarstod (eng-
elska: support) via telefon och Internet.

I storre organisationer som vill inféra operativsystem efterlyses ofta
certifieringar, vilket innebdr att tekniker i en stodorganisation har utbil-
dats av systemleverantoren och godkédnts som kompetent att skota ett
visst system. Microsoft har flera sddana certifieringar, men bade Red
Hat och Novell har likvardiga certifieringsprogram. '

Varken proprietéra eller fria mjukvaror erbjuder ndgon som helst
garanti for att programmen skulle vara felfria. Datorprogram har alltid
fel, och darfor végar ingen utlova sadan garanti. En tjansteorganisation
tecknar avtal for att skota viss drift med viss driftsdkerhet, och att finnas
till hands for anvandarstod under vissa specifika tider. Detta skiljer sig
inte alls mellan Windows och POSIX-system.

Nér det giller Microsoft Windows specifikt, sa har detta operativ-
system sa stor spridning, att tillverkare av hdrdvaror och mjukvaror
dr mdna om att dessa skall fungerar tillsammans med Windows. Det
dr darfor oftast lattare att fA nykopt hardvara att fungera tillsammans
med Windows. Som GNU/Linux-anvéndare bor du aktivt vélja sadana
hard- och mjukvaror som utger sig for att fungera med GNU/Linux,
medan du som Windowsanvindare, tack vare systemets dominerande
stdllning, kan ta for givet att det hela kommer att fungera.

1Du skall inte efterlysa en person som dr “certifierad pa Linux” eller liknande saker,
certifiering ar kopplat till distributioner.
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Nér det géller dldre hardvara kan forhallandet ibland vara det mot-

satta: den kan vara litt att anvianda i GNU/Linux, eftersom stod for den
ar en del av ett fritt mjukvaruprojekt, medan foretag som gatt i konkurs
séllan utvecklar drivrutiner fér gammal hardvara till nya Windowsver-
sioner. Mycket hdrdvara som fungerar problemfritt tillsammans med
GNU/Linux eller Windows 3.11 fungerar inte alls med Windows 2000.

A.2 Viktiga olikheter

Négra viktiga punkter som kan valla huvudbry &r skillnader som rdder
mellan alla POSIX-system och Microsoft Windows:
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e Windows har ett grafiskt paradigm vilket innebér att alla verktyg

for systemet dr skrivna for att anvandas i det grafiska anvandar-
granssnittet, inklusive alla administrativa program. I GNU/Linux
anvands mestadels kommandoradstolken till systemadministra-
tion, medan de flesta tillimpningsprogram for vardagsbruk &r
grafiska.

Tillimpningsprogram som anvandarna &r vana vid finns inte till
GNU/Linux. Istdllet finns liknande program med andra namn.
Om du laser igenom kapitel 11 kommer du antagligen fram till
vilka program som motsvarar vilka. (I vérsta fall kan behovet 16-
sas genom att Windows emuleras pa olika vis, se nedan.)

Windows avskiljer filnamn med bakatstdllt snedstreck: \ (engels-
ka: backslash) medan POSIX-systemen anvinder ett vanligt sned-
streck (engelska: slash): /.

Windows filsystem gor inte skillnad pé stora och sma bokstéaver
da t.ex. ett filnamn anges. Det gor alla POSIX-system: i Windows
spelar det ingen roll om du anger C:\FOO.TXT fast filen heter C:\
fOo.tXt. I GNU/Linux dr detta tva olika positioner i filsystemets
namnrymd.

Windows anvander s.k. enhetsbokstiver, t.ex. C:, F: 0.s.v. for att be-
teckna en viss hardvara. Detta bruk kommer fran DOS, som i sin
tur plockat det frdn operativsystemet CP/M. POSIX-filsystemen
ar helt abstrakta och skiljer inte pad vilken enhet en fil ligger p4,
och anviander inte enhetsbokstaver.

Eftersom Windows inte ar avsett att plockas sonder i komponen-
ter kan det vara svart att se skarvarna, medan de i GNU/Linux ar



A.3 Skalet

mycket tydliga. Det ar tydlig skillnad mellan komponenten “Li-
nux”, "GNU-verktygen”, “fonstersystemet X”, och ”Skrivbords-
miljon”, medan dessa komponenters motsvarigheter i Windows
inte alltid &r sd latta att urskilja.

A.3 Skalet

GNU/Linux kan starta skal motsvarande DOS-fonster i Windows, for
att hantera interaktiva anvandarkommandon. Dessa kan startas fran
det grafiska granssnittet som i GNU/Linux dr fonstersystemet X, men
ocksa fran en terminal, vilket kan vara allt frdn en anslutning i en se-
rieport till en anslutning 6ver Internet fran andra sidan jorden. De fles-
ta GNU/Linux-system har ocksa ett antal konsoller tillgdngliga om du
trycker Ctrl+Alt+F1 till Ctrl+Alt+F6. Dessa &r inte i sig skal, utan bara
terminaler dér ett skal kommer att startas om du loggar in med ett giltigt
anviandarnamn.

Ett vanligt tankefel bland fore detta DOS- och Windowsanvéndare
ar att tro att skalet i GNU/Linux-system dr detsamma som det DOS-
skal som tidigare lag “under” Windows, da t.ex. Windows startades frin
DOS. Formodligen har detta att gora med en intuitiv vantolkning av
inneborden i den text som matas ut pa skairmen da Linuxkdrnan star-
tas, och som i sjdlva verket bara &r just utskrifter frdn kidrnan; detta ar
inte frdga om utskrifter i nagot “skal” — det finns ingenting “under”
Linuxkdrnan.

Nér Linuxkédrnan har startat, kan den daremot 6ppna en eller fle-
ra terminaler, dér skal i sin tur kan startas, och kdarnan ligger da alltsa
under skalen, inte tvart om. Kérnan &r i sig abstrakt och har inget utse-
ende vare sig i Windows eller GNU/Linux — den ger sig bara tillkdnna
genom olika meddelanden.

Det dr helt mojligt att konfigurera GNU/Linux sa att det bara gar
att logga in i det grafiskt, via fonstersystemet X. Flera inbyggda GNU/
Linux-system har inget skal alls. Saledes: GNU/Linux kan starta skal,
men skalet startar inte GNU/Linux. Kommandoprompten i t.ex. Win-
dows 2000 fungerar likadant. Kommande versioner av Windows skall
enligt uppgift vara forsedd med ett nytt, kraftigt forbattrat skal som gar
under arbetsnamnet Windows Shell (WSH).

A.4 Lika for lika

Har foljer en rad “platser” eller “ting” som finns i de flesta operativsy-
stem; deras plats i Windows respektive deras plats i GNU/Linux.
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o Lagringsplats for systeminstillningar

Windows: forriC:\CONFIG.SYS, sedan C:\Windows\WIN.INI men

numera i Windows Registry, som kan bearbetas med béade
kontrollpanelen och direkt med programmet regedit.cxe. Re-
gistryn ligger i sin tur spridd over filerna SYSTEM.DAT och
USER.DAT som ligger i C:\Windows i Windows 95/98, el-
ler SAM, SECURITY, SOFTWARE, SYSTEM, DEFAULT och
NTUSER.DAT som ligger i C:\WINNT\ System32\config i Win-
dows NT eller Windows 2000.

GNU/Linux: i katalogen /etc lagras alla systeminstdllningar i al-

la POSIX-system. Oftast i ren textform. /etc/passwd och /fetc/
shadow svarar mot Windows NT:s SAM-fil (Security Access
Manager) (se avsnitt 2.3.4 pd sidan 48).

e Lagringsplats for anvandarna

Detta omfattar en lagringsplats f6r sdval sparade dokument, som
instédllningar och tillagg i operativsystemet som den enskilde an-
vandaren har gjort fran sitt konto.

Windows: Tidigare 6verallt pd den priméra harddisken C:, sedan

i C:\My Documents (eller motsvarande svenska Mina Doku-
ment) eller C:\ Windows\Profiles\My Documents, sedan till sist
i C:\Documents and Settings\Anviindarnamn. Vissa ndtverks-
system med Windows anvidnder en natverksbaserad H:-enhet
for att anviandarna skall kunna lagra sina filer pd en central
filserver.? De flesta Windowsinstéllningar, t.ex. mappars syn-
lighet och tillgang till systemfiler, maste goras pa varje da-
tor som anvandaren loggar in pd. I Windows Registry lag-
ras ocksd anvandarinstillningar (“profiles”) i USER.DAT el-
ler NTUSER.DAT.

GNU/Linux: alla anvidndarens egna instédllningar och dokument

lagras i dennes hemkatalog. Instéllningar for olika program
lagras ofta i form av dolda filer, s.k. “punktfiler”. Se vida-
re i avsnitt 2.3.5 pa sidan 74 samt avsnitt 2.3.5 pa sidan 73.
Hembkatalogen kan lagras pa en central filserver och delas
mellan flera datorer pa detta vis, eftersom POSIX-system kan
montera en katalog vart som helst i filsystemet; t.ex. kan /ho-
me, platsen dér de flesta hemkataloger ligger, monteras pa
en NFS-baserad filserver pa ndtverket. P4 sa vis foljer hem-
katalogen anvéandaren, oavsett vilken dator denne loggar in

2Som i sin tur anvinder Microsoft-varianten av protokollet SMB.
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pa. USER.DAT eller NTUSER.DAT svarar mot instéllning-
ar i anvdndarens hemkatalog i POSIX-systemen, men skriv-
bordssystemet GNOME har byggt en egen Registry-liknande
komponent, som sedan i sin tur lagrar undan instéllningarna
i anvdndarens hemkatalog.

o Uppstartfiler

Detta innefattar startupskript och initiering; program som skall
koras da datorn startas.

Windows: forri C:\AUTOEXEC.BAT, numera registernycklarna i
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\
CurrentVersion\Run.

GNU/Linux: programmet /sbin/init. Detta anropar sedan olika va-
rianter av startupskript, normalt i /etc/rcN.d som i sin tur lan-
kar till skript i /etc/init.d. Se vidare avsnitt 5.4.3 pa sidan 189.

e Bakgrundsprogram

Detta betecknar automatiskt startade program som alltid skall va-
ra igdng.

Windows: “panelhonor” i System Tray (smé ikoner lingst nere
till hoger i aktivitetsfaltet), samt Services i kontrollpanelen.
Startas antingen som en riktig servertjanst, eller via regis-
terposten HKEY_LOCAL_MACHINE\Software\Microsoft\
Windows\CurrentVersion\Run

GNU/Linux: demoner som startas antingen av init-processen vid
systemuppstart via /etc/inittab eller startup-skripen i /etc/init.d.
Se vidare avsnitt 2.3.3 pa sidan 42 och avsnitt 5.4.3 pa si-
dan 189. Utover detta kan varje anvindare sjdlv starta de-
monprogram och skrivbordssystemen gor det ofta mojligt
att starta flera sma tilligg automatiskt vid inloggning i det
grafiska systemet. Dessa har i séval GNOME som KDE stora
likheter med Windows sma panelikoner.

o Kirnan

Detta beskriver vart operativsystemets kdarna lagras och hur den
startas.

Windows: I DOS startas C:\IO.SYS och C:\MSDOS.SYS, senare
(i Windows 95) enbart den forsta (MSDOS.SYS var dé 0 byte
stor). I Windows 3.11: de foregdende samt C:\ Win.com som i
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sin tur laddar och kor C:\WINDOWS\SYSTEM\krnl386.exe.
I Windows NT och Windows 2000: filen C:\ntldr som i sin tur
laddar och kér C:\NTDETECT.COM som detekterar hdrdva-
ra, och sedan laddar och kor C:\ Winnt\System32\NTOSKRNL.
EXE som innehaller sjdlva kadrnan.

GNU/Linux: Har startas GRUB eller LILO pd egen bootpartition
(ligger i rda diskblock utanfor filsystemet), som laddar och
kor ett menysystem, som i sin tur kan ladda och kora bade
Linuxkérnor och olika Windows-varianter. Linuxkérnan lig-
ger ofta i bootpartitionen med namnet vmlinuz och laddas in
och startas av GRUB eller LILO.

Dynamiska lankbibliotek

Detta beskriver lagringsplatsen for dynamiska lankbibliotek (pro-
grambibliotek) som skall anvindas av hela systemet.

Windows: bestdr av DLL-filer (Dynamic Link Library) som ligger
i C:\Windows, C:\Windows\ System eller C:\Windows\System32.
Versionshanteringen skots genom att ett versionsnummer ko-
das in i DLL-filen.

GNU/Linux: bestar av .so-filer som ligger i /lib, /usr/lib, eller /usr/
local/lib. Versionshanteringen skots genom att .so-filen ges ett
unikt suffix for varje ny version, t.ex. libfoo.so.2.

Skriptfiler

Detta beskriver systemet for skriptfiler med sma interpreterade
datorprogram for att utfora vissa automatiserade uppgifter i ope-
rativsystemet.

Windows: tidigare .BAT-filer (batch, speciellti DOS), numera .VBS
(Visual Basic Script). Aven perl anvands av manga Windows-
utvecklare. Skriptmotorn som kor VBS-skript kan plugga in
olika moduler for att kora skript i alla mojliga sprak.

GNU/Linux: Bash-skript (se avsnitt 2.3.9 pa sidan 90), Perlskript
och Pythonskript. Alla kommandointerpretatorer kan anvan-
das, s dven udda spriak som awk eller TENEX C Shell fore-
kommer.

Utvecklingsmiljo

Programutvecklingsverktyg for program till operativsystemet.
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Windows: frimst Microsoft Visual C++ och Microsoft Visual Ba-
sic. Aven Borlands kompilatorer &r populdra. Samtliga mas-
te kopas till separat.®> Kompilatorn som anvénds under Mic-
rosoft Visual C++ heter cl.exe och Make-verktyget som an-
viands heter nmake. Allt annat arbete for att forbereda kom-
pilering skots av Visual Studio sjdlvt.

GNU/Linux: GNU C Compiler, Make och GNU Autotools. Foljer
oftast med operativsystemet. Nagon integrerad utvecklings-
miljo for editering och kompilering anvands oftast inte, istél-
let anvidnds rena texteditorer som VIM och EMACS, direfter
anropas GNU Make direkt for att bygga programmen. Om
nagon integrerad utvecklingsmilj6é anvands sa dr det sanno-
likt Eclipse.

e Drivrutiner

Detta beskriver systemet for att hantera sméd kodblock som an-
vinds av operativsystemets kdrna for att skota hanteringen av
viss hardvara.

Windows: en stor databas med identifieringsinformation och driv-
rutiner som ofta utvecklats av hdrdvaruleverantdren med-
foljer Windows. Andra drivrutiner medfoljer hdrdvaran el-
ler finns pé leverantdrens hemsida pa Internet. Drivrutiner-
na levereras sa gott som aldrig med kéllkod. Tillverkarna ar
mana om att se till att deras hardvaror stodjs av Windows.
Drivrutinerna ligger ofta som moduler i form av .SYS-filer*
nagonstans i C:\ Windows-katalogen och kopplas till kdrnan
under korning. Till varje .SYS-fil svarar en .INF-fil som inne-
haller metadata om drivrutinen och talar om vilka enheter
den ar till for.

GNU/Linux: stora uppséattningar drivrutiner medféljer Linuxkér-
nan och X.org-servern. Somliga hardvaror kraver patchning
av kdarnan och omkompilering. Hardvaruleveranttrerna kan
ibland stodja Linuxprojektet med dokumentation och driv-
rutiner. Alla drivrutiner som medf6ljer systemet finns dven
som killkod. Vissa leverantorer tillhandahéller drivrutiner
for egen hardvara utan kéllkod. Tillverkarna har varierande
intresse av att stodja GNU/Linux. Drivrutinerna ligger som

3GNU C Compiler finns ocksa portad i ett par varianter som stodjer Microsoft Win-
dows och som numera 4r ganska populéra.
4Dessa .SYS-filer &r i sin tur ett slags .DLL-filer.
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moduler till kdrnan eller X.org-servern, eller ar helt inkom-
pilerade som en del av kdrnan.

e Processer

Processer &r det avtryck ett datorprogram gor i datorns minne da
det kors: minne, filer som 6ppnas o.s.v.

Windows: processer har fyra olika prioriteter (idle, normal, high
och realtime) men anvandare férvintas inte manipulera pro-
cessers prioriteter (det finns dock specialprogram som dnda
kan gora det). Processer som kor i ett fokuserat fonster ges
extra hog prioritet.

GNU/Linux: processer har 39 olika prioriteter mellan -19 och 19.
Avancerade anvidndare forvédntas kunna dndra prioriteter och
doda processer som slutat fungera.

A.5 Windowsprogram i GNU/Linux

Den som byter fran Windows till GNU/Linux har ofta utvecklat en del
specialprogram, eller klarar sig bara inte utan ett eller annat Windows-
program. Detta kan vara allt fran reserdkningssystem till att hela Micro-
soft Office maste kunna anvandas. Det finns ett antal vanliga 16sning-
ar for den som behoéver kunna kéra Windowsprogram parallellt med
GNU/Linux:

Dubbelbootsystem (engelska: dual boot innebar att baide Windows och

GNU/Linux ligger installerat pa en och samma dator. Arbete kan
dock inte utforas i bada systemen samtidigt, utan datorn maste
startas om. Se vidare avsnitt 4.1.3 pa sidan 138 dar boot-forfarandet
i GNU/Linux forklaras ingaende.

VNC innebér att en separat Windows-dator sparas och anvands enbart

via VNC-granssnittet. Detta innebér att du oppnar ett fonster till
den andra datorn och anvédnder den pa distans. Flera personer
kan dela pa denna dator men den kan bara anvéindas av en an-
viandare at gangen. Se vidare om VNC i avsnitt 6.7 pa sidan 265.

Aven andra varianter p4 samma tema férekommer: Citrix séljer
en proprietdr mjukvara som ger mojlighet for flera anvandare att
anvdanda en Windowsmaskin via ett terminalprogram, som dven
finns till GNU/Linux och projektet Rdesktop® har skrivit ett pro-
gram som gor att GNU/Linux-anvandare kan ansluta direkt till
Windows Terminal Server som siljs av Microsoft.

5Se: http://www.rdesktop.org

412



A.6 Samba — blandad miljé

QEMU ¢ (Quick Emulator) ar ett program som emulerar en hel IBM-
kompatibel PC pa lag maskinndra nivd. QEMU har dven en ut-
okning som stodjer virtualisering, vilket gor det majligt for ma-
skinkod for Intel-processorn att koras precis som vanlig kod, men
sa fort ett systemanrop sker skickar emulatorn anropet vidare till
QEMU. Resultatet blir en snabb dator-i-datorn, pa vilken vilket
operativsystem som helst kan installeras. Det &r majligt att ko-
ra flera Windowsdatorer ”“inuti” GNU/Linux, eller att kora flera
GNU/Linux-system i egna QEMU-datorer. “Datorn” lagras i en
stor fil pa harddisken, ofta i anvdndarens hemkatalog, och instal-
lation av ett operativsystem under QEMU kréver naturligtvis att
du har tillgéng till en kopia av det operativsystem du 6nskar kora.
En proprietar mjukvara av samma slag som QEMU ar VMWare,
(Virtual Machine Software) som i vissa avseenden sdkert dr battre
men som inte tillfér speciellt mycket mera prestanda.

Wine (akronym for Wine is Not an Emulator) dr en fri mjukvara som
implementerar Windows API, Win32, for GNU/ Linux—system.7
Windowsprogram som kors under Wine upplever driftsmiljon som
om den vore Windows, fast den inte dr det. Wine kan kora de fles-
ta vanliga Windowsprogram med varierande resultat. Microsoft
Office kan i princip alltid koras, och foretaget Codeweavers sil-
jer ett specialanpassat installationsprogram som kan anviandas for
att installera Microsoft Office (Word, Excel, PowerPoint, Outlook,
Internet Explorer) samt ett antal andra program (bl.a. Microsoft
Visio) sa att de kan koras direkt i GNU/Linux utan behov av na-
gon Windowsinstallation. Ett annat foretag, Transgaming Techno-
logies, séljer en version av Wine som &r speciellt inriktad mot att
kunna hantera spel.® Aven om Wine &r instabilare &n en emula-
tor som QEMU har det betydligt hogre prestanda och kraver inte
att ndgot Windows-operativsystem skall finnas tillgangligt for att
programmet skall fungera. Wine skapar en konfigurationskatalog
per anvindare dédr exempelvis ~/.wine/drive_c innehaller mot-
svarigheten till Windows C:\-enhet.

A.6 Samba — blandad milj6

Officiell hemsida: http://www.samba.org/

6Se:http://fabrice.bellard. free.fr/qgemu/
7Se:http://www.winehq.com
8Se: http://www.transgaming.com/
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Samba dr det klassiska exemplet pd hur GNU/Linux anvands i sma
och mellanstora foretag. Programmet skapades julen 1991 d& Andrew
Tridgell med ledning av paket som skickades 6ver ett ndtverk mellan en
Windowsklient’ och en filserver med namnet Pathworks'® bérjade ana-
lysera protokollet som anvéndes for att bygga en fristdende Pathworks-
server. Natverksgranssnittet i Pathworks var en implementation av pro-
tokollet Server Message block (SMB), och detta rdkade vara exakt sam-
ma protokoll som Microsoft sjdlva anvande for att dela filsystem 6ver
nitverk, men vid detta tillfalle hade Tridgell ingen aning om den saken.

Tidgell skrev snabbt ihop en enkel server som kunde hantera SMB,
men forst i slutet av 1992 borjade han kéra GNU/Linux och blev da
medveten om att SMB-servern dven kunde kommunicera direkt med
Microsoft Windows. Till en borjan kallades programmet smbserver, men
en varumaérkesdispyt gjorde att namnet dndrades till Samba, ett ord som
ju innehaller bokstdverna S, M och B.

Samba gor det mojligt att dela ut resurser fran ett GNU/Linux-sys-
tem till flera Windows-datorer: saval filservertjanster (vilket ar det van-
ligaste) som primédr och sekundér inloggningsdomén, skrivare!! och
Microsoft Active Directory kan hanteras med Samba. Tusentals Win-
dowsanviandare kan alltsd pa detta vis fa sina natverkstjanster av en
eller flera centrala servrar som inte kor Windows utan GNU/Linux och
Samba.

Att konfigurera och starta Samba dr inte sdrskilt enkelt, men vl
vart besvdret om du behover skicka filer mellan GNU/Linux och Win-
dowsdatorer pa ditt hemnitverk, eller om du vill 1dta en Windowsdator
anvanda din GNU/Linux-skrivare. Windows brukar anvianda en skri-
vardrivrutin installerad pa varje Windowsmaskin, som sedan skickar
utskriften i ett format som skrivaren forstar, via natverket, Samba och
CUPS, till skrivaren utan att bearbeta utskriften pa vagen. Den kan ock-
sa skicka den jobbet obearbetat, och sedan lata CUPS bearbeta utskrif-
ten med sina egna drivrutiner s att den passar skrivaren. Detta ar lite
smartare, eftersom det gor det mojligt att bygga en separat skrivarser-
ver som vet allt om skrivaren, och later klienten anropa denna for ut-
skrifter, utan att klienten for den skull behover veta nagot om skrivaren.

Det finns gott om dokumentation om saval fil- som skrivardelning
pa Sambas hemsida f6r den som &r hagad.

En vanlig missuppfattning om Samba ir att det skulle vara anvand-
bart i andra riktningen: for att 1ata GNU/Linux-system kommunicera
med Windowssystem. S& dr det inte rent generellt. For att ansluta ett

9Windows 3.0 i detta fall.
10pathworks anvindes av Windex, en X-server for Windows.
H'Windowsdatorer kan dven anvanda CUPS skrivarsystem direkt, via en speciell driv-
rutin som kan fas frain CUPS hemsida. D& behovs inte Samba alls.

414



A.6 Samba — blandad miljé

GNU/Linux-system till t.ex. en Windowsfilserver finns det SMB-stod
inbyggt i kdrnan, som gor det mojligt att montera en utdelad katalog
direkt 6ver nédtverket. Nagon Sambainstallation behovs inte for detta.
Emellertid underhalls &ven SMB-delen av Linuxkédrnan av samma per-
soner som arbetar med Samba.

Samba kréavs ddremot for att ldsa av nétverket efter anslutna SMB-
datorer,!? for att veta vilka datorer som har utdelade enheter som det
ar mojligt att ansluta till. Detta &dr ként frdn Microsoft Windows som
Network Neighborhood (ndtverksgrannskapet). Sdvidl KDE som GNOME
arbetar med att integrera stod for detta i skrivbordsmiljoerna, och det
fristdende programmet LinNeighborhood'® som bl.a. anvinds av Mand-
rake Linux hjélper ocksa till med detta.

Windowsskrivare kan ocksa anviandas av GNU/Linux, men anviands
da av programmet smbprint som kommer med Samba, men egentligen
ar ett fristdende program. Det behvs ingen koérande Sambademon for
att fa smbprint att fungera, sa denna kan i forkommande fall stingas
av.

12Detta gors med programmen smbclient och nmblookup som foljer med Samba.
13Ge: http://www.bnro.de/~schmidjo/
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BILAGA B

Stordrift av
GNU/Linux-system

I detta appendix behandlas 6versiktligt stordrift av GNU/Linux-system.
Att beskriva hur stordrift gar till i ndgon form av detalj kréver en hel
separat bok, formodligen dessutom en bok i storre format &n denna.
Amnet behandlas darfor hir bara 6versiktligt, s& att den intresserade
kan forstd grunderna och sjilv ga vidare pa rédtt omrade for att ldra sig
mer.

Vad som menas med stordrift ar for det forsta nagot flytande. De-
finitionen hér &r att det dr ett ndtverk av datorer, nagot storre &n ett
hemnitverk, dar det uppstatt behov av att dela resurser. Med resurser
menas hdrddiskutrymme, skrivare, kontolistor, o.s.v. I takt med syste-
mets storlek vixer ocksa sikerhetsbehovet. Den som driver ett sddant
system dr nédstan alltid driftsansvarig for en organisation eller myndig-
het av nagot slag.

Med system menas i detta sammanhang flera datorer sammankopp-
lade i ett lokalt, organisationsomfattande natverk, ofta kallat for orga-
nisationens intranit, samt alla de allménna tjanster som kors pa olika
servrar i detta natverk. (Se figur B.1.) Nar en tekniker som sysslar med
stordrift pratar om systemet dr det alltsa en mycket omfattande term
som inbegriper véldigt mycket.

I 6vrigt dr support &r ett ord du maste forsta for att begripa de perso-
ner som sysslar med stordrift. Niar ett datorsystem drivs av en speciell
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DHCP DNS NIS  NFS ARBETSSTATIONER
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Figur B.1: En schematisk skiss 6ver hur ett storre system pa ett lokalt
natverk, anslutet till Internet kan se ut. De olika servrarna tillhandahal-
ler olika tjénster till klienterna — arbetsstationerna. De olika servrarna
kan i praktiken vara samlade i en eller nagra fysiska datorer.

avdelning i en storre organisation handlar manga och langa diskussio-
ner om hurvida saker stodjs av supporten, eller supporteras som den
gangse sprakvidriga branschtermen lyder. Detta avsnitt behandlar in-
te sddana saker, utan handlar mer om de 6vergripande principerna for
hur ett stort GNU/Linux-baserat system skall byggas upp.

B.1 Katalogtjanster: YP, NIS, LDAP

Det forsta som brukar installeras pé ett system bestdende av flera dato-
rer ar en katalogtjinst (engelska: directory service), aven kallat autentise-
ringstjanst (engelska: authentication service).

Syftet med denna tjanst dr att lagra anvandarnas kontoinformation
centralt, sa att ett anvidndarkonto inte maéste laggas till pa varje indivi-
duell dator genom att editera /etc/passwd, /etc/shadow och /etc/group.

Istdllet for att systemet bara kontrollerar dessa tre filer for att kon-
trollera om en anvindare skall sldppas in i systemet, komer det ocksa
att begdra ut en anvandarlista fran katalogservern. Ofta anvéands flera
parallella katalogservrar — det vore ju trakigt om bara en server fanns,
och denna skulle stanna. D4 skulle plotsligt inga anvédndare sldppas in
i systemet.

Katalogtjanster ar oftast komplementédra: de géller utover de ordina-
rie filerna i /etc, och det gar alltsa fortfarande dven att anvédnda lokala
konton i systemet om sa 6nskas.

Det finns tre huvudsakliga katalogtjanster:

YP stod for Yellow Pages men detta namn var varumdrkesskyddat av
den amerikanska motsvarigheten till Gula Sidorna, och verkty-
get fick darfor byta namn till NIS, Network Information Service.
Detta var den forsta katalogtjanst som introducerades for POSIX-
system, utvecklad av Sun Microsystems.
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Du kan undersoka YP/NIS motsvarigheter till konto- och grupp-
filerna med ypcat passwd eller ypcat group pa ett system som
anvénder NIS.

NIS anvéndes ibland dven som ett alternativ till DNS for att ge
namn till datorer i ndtverket, och kallas da inte katalogtjanst utan
namntjinst. (engelska: name service)!

NIS+ ar en forbattrad variant av NIS, framst i sdkerhetshidnseen-
de. Det anses vara svart att anvanda och stodet i GNU/Linux ar
inte att rdkna med, s undvik detta om du inte absolut maste an-
vanda det.

NYS ir en forbattrad variant av NIS, som nog &r den vanligaste formen
av katalogtjanst pa nya installationer idag. Det hanterar bland an-
nat /etc/shadow pa ett elegant vis.

LDAP Lightweight Directory Access Protocol dr den branschstandard for
katalogtjénster som successivt har utkristalliserats fran ITU-T-stan-
darden X.500. Eftersom en médngd komplexitet skalats av fran X.500
kallas det just "lattviktskatalogtjanst”. IETF har standardiserat LD-
AP version 3 (vilket dr den version som bor anvdndas) i form
av RFC 3377. Den vanligaste servern for LDAP pd GNU/Linux-
system dr OpenLDAP?

LDAP anvinds oftast tillsammans med Kerberos (RFC 1510) som
har till uppgift att se till att den som forsoker ansluta sig till en
katalogtjénst verkligen dr den som denne utger sig for att vara.
Till denna verifikation anvéands kryptografiska nycklar och signa-
turer.

Alla dessa katalogtjanster stodjs av nyare versioner av GNU C Lib-
rary, genom ett generellt granssnitt for olika katlogtjanster, nagot som
kallas Name Service Switch (NSS) och som kan konfigureras i filen /etc/
nsswitch.conf. Det finns darutover ett konkurrerande projekt med sam-
ma syfte, som kallas Pluggable Authentication Module (PAM).

Beroende pa vilken katalogtjanst som viljs kan ytterligare konfigu-
ration kravas, t.ex. skall NIS-server anges i /etc/yp.conf for NIS.3

Det anses att LDAP med Kerberos &r framtidens melodi vad betréaf-
far katalogtjanster, och NIS-varianterna dr i hogsta grad ett osdkert och

INar det géller namngivning av datorer finns idag tre stora system: DNS (vanligast),
WINS (Windows namntjénst, stodjs d&ven av Samba, se féregdende appendix) och NIS.

2Se http://www.openldap.org/

3Se NIS-HOWTO for detalier om NIS: http://www.tldp.org/HOWTO/
NIS-HOWTO/
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daligt alternativ. Emellertid &r de gamla varianterna utbredda, och ef-
tersom det dr ganska svart att byta namntjanst i ett stort system — unge-
far i stil med hjart-lung-byte — ar det ménga som fortfarande anvander
NIS. Detta har ocksa lett till att kunskapen om hur LDAP och Kerberos
skall anvandas inte ar sarskilt utbredd, och diarmed ar det svart att hitta
den hjalp som behovs for att fa det hela att fungera.*

B.2 NFS

Den nést vanligaste formen av tjanst som behovs i ett stort system &r
en filserver av ndgot slag. Filserverns uppgift dr att lagra filer som skall
vara gemensamma for hela systemet, d.v.s. for alla datorer i ndtverket.

I POSIX-system dr NFS, Network File System det vanligaste systemet
for filservrar. NFS uppfanns ursprungligen av Sun Microsystems men
dr numera definerat i RFC 1813 (version 3) och RFC 3010 (version 4).

Det ar latt att gora GNU/Linux-datorer till NFS-servrar: se till att
NFS-demonen nfsd kors i ditt system, och rada upp katalogerna som
skall delas ut i filen /etc/exports. I denna fil kan du dven begrédnsa vilka
datorer som far montera NFS-katalogerna.

NFS-demonen 6ppnar och stianger filer, samt ser till sa att filer in-
te “krockar” pa grund av att flera anvindare samtidigt laser frdn och
skriver till dem.

Klienterna (arbetsstationerna) monterar sedan dessa exporterade ka-
taloger pé vanligt vis, sd som beskrivs pa sidan 214.

Vanligtvis brukar administratdrer ndja sig med att montera /horme-
katalogen, s8 att alla hemkataloger ligger p4 en filserver.” P4 det viset
gdr ingen information forlorad om harddisken i ndgon anviandares da-
tor skulle gd sonder. Detta stéller naturligtvis krav pa administratdren
att gora sdkerhetskopior av alla harddiskar pa filservern, samt att dessa
harddiskar &r mycket snabba (vilket ofta dstadkoms med RAID, se ne-
dan), samt att ndtverket mellan filservern och anviandarnas datorer ar
snabbt.

I vissa system viéljer administratdrerna att 4ven montera filtradet
/ust/local pa en NFS-server. Detta gor att om program installeras och
uppgraderas i /usr/local pa filservern, sa finns det genast tillgangligt pa

4Turbo Fredriksson (jo han heter faktiskt sa!) har skrivit ett omfattande HOWTO-
dokument som finns tillgdngligt via http://www.bayour.com/LDAPv3-HOWTO.
html

51 praktiken kan det vara svart att f plats med alla hemkataloger i en enda katalog pa
filservern, och dérfor ligger anvandarkatalogerna ofta en niva ner i kataloghierarkin pa
filservern, t.ex. /home/a/foo, /home/a/bar o.s.v. s& att bokstaven a i det hir fallet betecknar en
hérddisk. Sedan kan nédsta harddisk kallas b o.s.v.
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alla datorer i ndtverket. Omvént géller att om administratdrerna rakar
forstora ett program eller bryta ndgot beroende kan ett program sluta
fungera for alla anvandare.

Version 2.6 av Linuxkédrnan har stod for NFS version 4 som har en
véasentligt utokad sdkerhet — bland annat anvander det TCP istéllet
for UDP for overforingen, och kan dessutom anvidnda Kerberos for att
verifiera den som ansluter sig till filservern. NFS version 4 betraktas
dock som “experimentell” och bér kanske inte anviandas i storre system
an pa ett tag.

Andra och ofta mer vildesignade nitverksfilsystem, sdsom Andrew
File System (AFS) forekommer, men i flertalet organisationer dr det i
princip bara tva system som anvands i drift: NFS (i olika versioner) och
Microsofts SMB (som ju ocksa implementeras av Samba).

AFS, Coda och andra avancerade filsystem &r potentiellt mycket
béttre &n bade NFS och SMB, men anvinds knappt eftersom tekniken
inte &r sdrskilt beprovad, och eftersom ingen vill vara forst med att ris-
kera sina livsviktiga ndtverkssystem genom att anvdanda nagot obepro-
vat, sd vixer anvandandet av dessa alternativa system mycket lang-
samt.

B.3 RAID

Aven RAID, Redundant Array of Independent Disks eller Redundant Array
of Inexpensive Disks dr populdrt vid drift av storre POSIX-system av alla
slag. RAID innebér att flera hdrddiskar ansluts parallellt, och oftast att
data lagras pa mer 4n ett stélle.

RAID anvidnds av olika skal. For det forsta kan flera parallellkopp-
lade diskar oka hastigheten vid skrivning eller ldsning till diskarna.

For det andra kan mycket stora lagringsutrymmen skapas genom att
parallellkoppla ménga billiga diskar for att astadkomma ett gemensamt
stort lagringsutrymme. Det enklaste sittet att 4stadkomma mycket bil-
ligt lagringsutrymme &r att ta samtliga hdrddiskleverantorers produkt-
kataloger, rdkna fram vilken harddisk som ger mest megabytes per kro-
na, kopa ett antal sidana och koppla samman dem som en RAID-disk.
For operativsystemet upptrader en RAID-disk som om den vore en en-
da stor harddisk.

For det tredje kan RAID sattas upp for att vara feltolerant: om en
harddisk i en sammankopplad RAID-disk gar sonder (vilket intraffar
forr eller senare) kan den bytas ut, och den data som fanns pa denna
harddisk kan sedan aterskapas fran de ¢vriga hérddiskarna, utan att
nagon data gar forlorad. Det dr detta som avses ndr harddiskarna sdges
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vara redundanta: det finns mer lagringsutrymme dn vad som faktiskt ut-
nyttjas, och det extra lagringsutrymmet anvands for att lagra informa-
tion som gor att en trasig disk kan aterskapas. I professionella system
kan detta dessutom oftast goras under drift, s.k. hot swap.

Det finns tre huvudsakliga varianter av RAID:

RAID 0 &r bara ett annat namn for mycket enkelt parallellkopplade
diskar. Om du har 8 hadrddiskar med 6 gigabyte lagringsutrymme
sd har du efter ssmmankoppling med RAID 0 en 48 gigagbyte stor
harddisk. Denna harddisk har ocksa hogre overforingshastighet,
och det &r egentligen det vanligaste skélet till att RAID 0 anvands:
det ar framfor allt populart vid ljud- och videoredigering da sto-
ra mediafiler lagras pa harddiskarna. En direkt fara med RAID
0 &r att det rdcker med att en av diskarna gar sonder for att hela
filsystemet skall ga sonder.

RAID 1 ir den enklaste formen av redundans: diskarna sitter tvd och
tva, och det som skrivs till den ena disken skrivs ocksa till den
andra. Om sedan den ena disken gar sonder, finns all informa-
tion kvar pa den andra. Detta ger mycket hog feltolerans, eftersom
det d4r mycket ovanligt att tva diskar gar sonder samtidigt, men &r
samtidigt ganska dyrt, eftersom det dubblerar priset f6r lagrings-
utrymmet.

RAID 3,4 och 5 bygger pa att paritetsbitar lagras undan nagonstans
pa en av diskarna. Om t.ex. fyra diskar anvands kommer resulta-
tet att bli att tre av dem anvinds for att lagra data, och den fjar-
de lagrar en kontrollsumma, som gor att informationen pa vilken
som helst av de fyra diskarna kan dterskapas om en och endast
en av de fyra diskarna gér sénder. Detta gors genom modulo-2-
addition (exklusive OR) av varje individuell bit pa de fyra dis-
karna. Skillnaden mellan RAID 3 och RAID 4 och 5 &r att de tva
senare tillimpar olika principer for att sprida ut checksumman
over flera diskar, istallet for att 1dta en enda disk ta hand om alla
checksummor, vilket RAID 3 gor.

RAID 6 ar en version av RAID som introducerar tillrackligt mycket re-
dundans for att klara av det fall d& tva diskar gar sonder samti-
digt.

Det finns ocksa RAID 2 men detta anvéands inte mycket. Linuxkér-
nan stodjer inte RAID 2 och 3, men ddremot RAID 0, 1, 4, 5 och 6. (RAID
6 dr dnnu experimentell.)
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Om du behover tillhandahalla ndgon av de Internettjanster som pre-
senteras i kapitel 9 behover du sitta upp servrar for dem, d.v.s. i prak-
tiken en eller flera demoner som svarar pa anrop pa vissa TCP- eller
UDP-portar. Var och en av dessa demoner svarar naturligtvis mot ett
speciellt program, och i detta avsnitt listas protokoll och motsvarande
demon for ett antal vélkdnda Internetprotokoll.

Vissa av servrarna ar fristdiende, medan andra startas indirekt via
internetdemonen xinetd.

DNS skots av en namnserver, och hanterar namnsystemet fér en el-
ler flera doméner. Det populédraste programmet for att skota DNS
dr bind — Berkeley Internet Name Domain, men d&ven DJBDNS
anvands en del.

HTTP skots av en webbserver. Den forsta webbserver som skrevs av
Tim Berners-Lee hade naturligt nog namnet httpd, liksom NC-
SA:s klon NCSA HTTPd som sedermera slutat underhéllas. En
modifierad version av NCSA:s programvara lever dock kvar un-
der namnet Apache,® och &r idag den i branschen dominerande
programvaran for webbservertjanster.

Apache brukar ofta anvédndas tillsammans med den svenska da-
tabasen MySQL och skripspraket PHP och formar dé den s& kalla-
de "PHP-triaden”. Om triaden dessutom kors under GNU/Linux
kallas summan ibland f6r LAMP: Linux-Apache-MySQL-PHP.

SMTP skots av en epostserver (engelska: mail server, kallas dven mail
transfer agent, MTA) och det vanligaste programmet for detta &r
sendmail, ett program som é&r i rakt nedstigande led sliakt med
ARPANET-programmet delivermail och har rykte om sig att va-
ra notoriskt svarkonfigurerat. Enklare program som ocksé ibland
anses vara béttre d4r qmail, exim och postfix.

Pa sidan 388 redogjordes for epostsituationen i de flesta GNU/
Linux-system som anvénds idag: nio av tio anvdndare kor inte
en epostserver, men manga program tror and4 att en sddan alltid
finns tillganglig.

Epostservern anvands bade for att leverera epost till anviandare
pa det egna systemet och for att leverera epost till anvandare pa
andra system. Till det lokala systemet levereras det antingen di-
rekt till en fil med anvandarens namn i katalogen /var/spool/mail
eller via ett separat brevlevereringsprogram som t.ex. procmail.

6Se: http://httpd.apache.org/
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FTP skots av en FTP-server (ndgot annat namn anvénds sé vitt jag vet
inte). FTP skall helst inte anvdndas annat an till anonym tillgang
till stora filer, men till just detta fungerar FTP mycket bra. Popula-
ra serverprogram dr ftpd som medfoljer GNU Inetnutils, wu-ftpd
eller vsftpd.

IMAP Internet Message Access Protocol dr en speciell server som kors
pa en mailserver for att tillhandahdlla brevlador at anvéandare.
IMAP-servern kors parallellt med SMTP-servern: de tva fyller helt
olika andamal. IMAP é&r ett system for att anvandare skall kunna
lagra och hdmta sin post, medan SMTP &r ndgot anvdndarna an-
vander for att skicka ivag sin post.

IMAP tillater att anvdndarna lagrar stora filer, “mappar” med
epost i sina hemkataloger pa systemet dar det kors om de sé vill.
Anvidndarna kan dven skapa nya epostmappar vid behov. Det
vanligaste dr dock att anvdndarna anviander IMAP for att tomma
sin brevlada i /var/spool/mail.

En annan vanlig typ av Internetserver ar en proxy (betyder ungefar
"fullmakt”) for HTTP- och FTP-trafik. Denna har till uppgift att 6verva-
ka varje begdran om dokument fran Internet fran det lokala néatverket.
Alla begdrda dokument mellanlagras i proxyservern. Den stora vinsten
med detta dr ndr manga anvandare under kort tid vill komma &t sam-
ma webbsida eller fil: den kopia som hdmtats av den forsta anvandar-
en har mellanlagrats och skickas sedan direkt till alla andra anvandare
som senare begdr samma fil. Ett vanligt proxy-program ar Squid Cache,
men dven Apache kan anvidndas som proxyserver.

B.5 Driftéovervakning

Nar du vél har ett stort system med flera viktiga servrar korande ar det
inte speciellt roligt om nagon av dem plotsligt skulle stanna eller sluta
fungera. Stora datorsystem placeras dessutom ofta i speciella maskin-
rum som ofta ligger ganska otillgangligt.

Av denna anledning anvénds driftovervakningsprogram for stora
system. Dessa program kor demoner pd varje dator som skall 6verva-
kas, och kontrollerar med jamna mellanrum att allting fungerar som det
skall. Overvakningen koordineras frdn en central évervakningsdator
som sammanstdller data om systemen och lagrar undan statistik 6ver
tillganglighet och drifttider etc.

Det mest anvanda programmet for driftévervakning av GNU/Linux-

424



B.5 Driftévervakning

system &r Nagios,” en efterfoljare till det tidigare mest populdra pro-
grammet Net Saint. Nagios ¢vervakar savil datorer som nétverk och
fysisk driftsmiljo (om matutrustning finns i driftlokalen).

Om négot hander i ett system under drift kan Nagios sjdlvstandigt
vidta vissa dtgédrder: starta om tjanster, skicka mail eller SMS till ad-
ministratorer o.s.v. Det finns dven ett granssnitt for att sjdlv tillverka
insticksprogram for att 6vervaka speciella tjanster.

7Se:http://www.nagios.org/
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